PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 19° REGIAO

CONTRATO TRT19/SJA N¢ 05/2023
(PROAD TRT19 N. 6.316/2022)

CONTRATO DE PRESTACAO DE SERVICOS DE
PROTECAO DE BORDA DE REDE E DE ALTA
DISPONIBILIDADE, PELO PERIODO DE 36
MESES, QUE ENTRE SI FAZEM O TRIBUNAL
REGIONAL DO TRABALHO DA 192 REGIAO E
CLARO S.A.

O TRIBUNAL REGIONAL DO TRABALHO DA 192 REGIAO, inscrito no CNPJ sob o n.
35.734.318/0001-80, com sede na na Av. da Paz, n. 2076, Centro, Macei6/AL, doravante
denominado CONTRATANTE, neste ato representado pelo Exmo. Presidente,
Desembargador JOSE MARCELO VIEIRA DE ARAUJO, e, de outro lado, a empresa
CLARO S.A., inscrita no CNPJ sob o n? 40.432.544/0001-47, com sede na Rua Henri
Dunant, n® 780 — Torre a e Torre b - Santo Amaro — CEP 04.709-110 - Sao Paulo/SP,
doravante denominada CONTRATADA, neste ato representada por seu Gerente
Executivo de Contas Sénior, Sr. ADEMIR BATISTA DA SILVA JUNIOR e por seu Gerente
Regional de Vendas, Sr. GERALDO JOSE VASCONCELQOS VILAR, ajustam entre si este
contrato, o qual reger-se-a pelas condigcdes adiante discriminadas.

DO OBJETO

CLAUSULA PRIMEIRA. O presente instrumento tem por objeto a prestacdo de servigos de
protecao de borda de rede e de alta disponibilidade através de rede dinamica de
firewall de aplicagdo web - WAF e mitigacdo contra ataques distribuidos de negagédo de
servigco - DDoS por meio de computagdo em nuvem na modalidade software como servigo -
SAAS, incluindo servigcos de configuracao, ativacao, repasse de conhecimentos e suporte
técnico pelo periodo de 36 meses, em decorréncia da Ata de Registro de Pregos n® 05/2022
(oriunda do Pregéo Eletronico n® 05/2022 do TRT da 42 Regiao), conforme especificacoes
técnicas constantes do Anexo | - Termo de Referéncia, e seus anexos, do Edital do referido
Pregao, no quantitativo que segue:

Item da

Ata

Descricao Unidade Quantidade

restacdo de servigos de protegcdo de borda de rede e de alta
disponibilidade através de rede dindmica de distribuicdo e
aceleracédo de contelido - CDN, integrada a recursos de seguranga
de firewall de aplicagdo web - WAF, mitigagdo contra ataques|Servico 1
distribuidos de negacdo de servico - DDoS, gerenciamento de
robods (botnets) incluindo suporte técnico, por 36 meses, para um
trafego de até 20 TB mensais.

4 franquia de trafego adicional (TB) B 144
5 protecao DNS ZOBES;S 1

Paragrafo Primeiro. A implantacdo da solucdo devera ocorrer em até 60 dias apds a
assinatura do contrato.

Paragrafo Segundo. A alteracdo do prazo para implantagdo da solugdo somente sera
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admitida se presente alguma das hip6teses previstas no § 1.2 do Art. 57 da Lei 8.666/1993.
Os requerimentos de prorrogacdo de prazo para implantacdo da solugdo deverdo ser
encaminhados, devidamente justificados, ao fiscal do contrato, com antecedéncia minima
de 10 dias do prazo final para cumprimento da obrigacao.

Paragrafo Terceiro. A implantacdo da solugédo devera ocorrer de acordo com as atividades
e cronograma do plano de implantagdo apresentado pela CONTRATADA e aprovado pelo
Tribunal CONTRATANTE.

Paragrafo Quarto. No prazo maximo de 15 dias, contados da assinatura do contrato,
devera ser realizada a reunido inicial de gestao do contrato.

Paragrafo Quinto. Deverdao estar presentes na reunidao o preposto e um integrante da
equipe técnica da CONTRATADA. A pauta da reunido devera abordar o planejamento
detalhado da implantagéo da solugéo contratada, além das condigdes contratuais.

Paragrafo Sexto. Na reunido inicial, a CONTRATADA devera submeter a aprovacao do
CONTRATANTE os planos de implantacido da solucdo e de continuidade de negécio (PCN).

Paragrafo Sétimo. O Plano de Implantacédo da Solucéo devera contemplar, no minimo, o
detalhamento das atividades, do respectivo cronograma detalhando as fases de
implementacédo da solugédo, o contato do Gerente de Projetos e dos principais técnicos da
CONTRATADA envolvidos na implementacao da solucéo.

Paragrafo Oitavo. O Plano de Continuidade de Negdcios (PCN), a ser executado na
hipétese de encerramento contratual, devera contemplar, no minimo, as ferramentas,
atividades e o suporte técnico necessarios para o rollback das configuragdes e ajustes
realizados para transferir 0 acesso aos sistemas e servigos por meio da solugdo, ou para
viabilizar a migragao para outra solucao, provida pelo CONTRATANTE ou terceirizada.

Paragrafo Nono. O repasse de conhecimento devera ser concluido no prazo maximo de 60
dias a contar da assinatura do contrato.

DAS ESPECIFICACOES TECNICAS

CLAUSULA SEGUNDA. As seguintes especificacdes técnicas deverdo ser atendidas:

Paragrafo Primeiro. Disposicdes Gerais:

I - Os servicos devem ser prestados mediante uma plataforma de CDN nao intrusiva, ou
seja, sem a necessidade de instalacao de equipamentos no CONTRATANTE.

Il - A rede CDN e o WAF devem estar disponiveis mediante alteracdo do DNS do
CONTRATANTE utilizando CNAMES.

lll - Os servicos contratados deverao prover a infraestrutura de uma CDN e a protecao de
WAF, sendo contabilizados por volume de trafego entregue pela plataforma.

IV - Devera ser considerado para apuracdo do trafego, somente o contetdo legitimo
entregue ao usuario pelos servidores de borda. Nao sera aceito cobranca por ataque ou por
trafego entre os servidores da rede de distribuicao de contetdo.

V - Sera contratada uma franquia adicional de volume de trafego excedente, a ser
consumido apéds o esgotamento do trafego mensal contratado.
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V.a) A menor fragao de trafego adicional sera de 1 GB
VI - Devera prover servigo de bloqueio automatico de acessos indevidos, baseado em regra
definida pelo CONTRATANTE, visando evitar que tentativas de atague sejam contabilizados,
para nao consumir a franquia contratada.
VIl - Devera ser provido de servico DNS autoritativo em nuvem, visando acelerar a
resolucao de nomes e proteger contra ataques aos servicos de DNS do CONTRATANTE.

Vla) O servico DNS devera ser compativel com DNSSEC, conforme regras do
Registro.br para dominios com o sufixo JUS.BR.

VILb) Devera possuir suporte a zona de pesquisa direta e zona de pesquisa inversa.
VIII - Devera ser provido de servigo de protecdo contra ataques (WAF), de forma a proteger
os websites e as aplicacées do CONTRATANTE.
IX - Devera ser provido de servico de deteccao, identificacdo e gestdo de robds (botnets),
de forma a proteger os websites e as aplicagdes do CONTRATANTE.
X - A solugéo devera estar aderente aos aspectos de seguranga dispostos nos seguintes
instrumentos regulatorios: Normas ABNT NBR 27001, ABNT NBR 27002, LGPD, NIST 800-
53 e SOC 2 Tipo 2.
Xl - Para garantir seguranca e agilidade na gestdo da solugéao, a licitante devera comprovar
que dispde de suporte técnico com os mesmos niveis de servigos exigidos no Edital, junto
ao respectivo fabricante de cada componente que agregar na solugao ofertada.

Paragrafo Segundo. Rede dindmica de distribuicio e aceleracdo de conteudo - CDN:

I - A CDN devera ser descentralizada e sem ponto Unico de falha, distribuida em, no
minimo, 5 pontos de presenga fisica, dos quais pelo menos 2 devem ser em territ6rio
Brasileiro, devendo o conteudo estatico ou dinamico de forma criptografada (TLS/SSL)
ocorrer em todos os pontos da rede.

L.a) A solugao devera possuir taxa de disponibilidade mensal de no minimo 99,999%,
considerando o regime integral de operagao (24X7), considerando o somatério dos pontos
de presenca da CONTRATADA.

I.b) A CDN devera possuir um algoritmo de roteamento dindmico que caso algum
datacenter fique indisponivel o trafego seja redirecionado sem afetar o desempenho dos
SErvigos.

Il - A CDN devera possuir um ambiente de testes de configuracdes, onde seja possivel
aplicar todas as funcionalidades de distribuicdo de conteludo e segurancga, a fim de validar
todas as configuragdes do website ou aplicacao antes de publicar em producgao.

Ill.a) Este ambiente deverd possuir servidores em nuvem especificos e dedicados
para realizacao dos testes das novas configuragoes.

Il.b) A area de teste das funcionalidades devera possuir todas as funcionalidades do
ambiente de produgéo.

Il.c) O ambiente devera possuir enderecos IPs ou hostnames especificos que devem
ser usados nos testes, possibilitando que seja testada todas as funcionalidades dos
websites ou aplicagdes protegidas, apenas realizando o direcionamento do navegador do
cliente para este ambiente.

Il.d) Devera ser possivel aplicar a mesma configuracdo do ambiente de teste no
ambiente de produgao, diretamente na interface de geréncia.

Ill.e) Com a solugao em producéo, devera disponibilizar simultaneamente o ambiente
de teste para criacdo e validagao de novas versdes de configuracdo, sem que a versao em
producao seja afetada.

IL.f) A solugao devera permitir o versionamento de configuracdes de distribuicdo de
conteudo e seguranga, com o objetivo de realizar o procedimento de retorno para qualquer
versdo valida caso seja necessario.

lll - A CDN devera fazer uso de algoritmos para determinar qual servidor da rede dinamica
possui melhores condicdes de entrega, utilizando métodos para o redirecionamento do
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usuario, desde servidores de aplicagdes, até o redirecionamento no nivel de Servidor de
Dominio de Nomes (Domain Name Servers, DNS).

IV - A CDN devera ser configurada para habilitar todos os seus servidores a reconhecer o
site de origem, seus conteldos estaticos (CSS, JS, documentos, imagem, video, audio,
dentre outros) e dindmicos, tanto no Brasil quanto no exterior.

V - A CONTRATADA devera prover aceleracado e protecdo para no minimo 100 URLs
pertencentes a0 CONTRATANTE, registradas sob os dominios a serem informados.

VI - A CDN devera prover disponibilidade dos sites e tempo de carregamento das paginas
inferior ao de carregamento sem o uso da CDN, independentemente da quantidade de
usuarios e dados acessados simultaneamente.

VIl - A CDN devera garantir o desempenho dos acessos através da determinacdo, em
tempo real, de qual servidor de rede dinamica possui melhores condigdes de entrega para
cada usuario do contelido da aplicacao acessada.

VIl - A CDN devera propagar as mudancas nas listas de liberagdo e bloqueio em até 10
minutos, permitindo assim a resposta a incidentes de seguranca na infraestrutura do
CONTRATANTE.

IX - A CDN devera realizar a expiracdo de conteudo (purge) por URL, com suporte a
wildcard, em toda a rede, em um prazo maximo de 5 minutos.

X - A CDN devera possuir caminhos redundantes de acesso e distribuicdo de conteudo, a
fim de garantir o acesso a seus servigos, bem como ao servigo de origem.

Xl - A CDN devera acelerar e distribuir indistintamente quaisquer aplicacées baseadas em
Protocolo de Transferéncia de Hipertexto (Hypertext Transfer Protocol, HTTP e HTTPS),
balanceando entre seus POPs, a carga das paginas de modo a garantir melhor
performance.

Xl.a) Para a aceleracdo e distribuicdo de aplicagcbes HTTPS, a CONTRATADA
devera realizar, sem custos adicionais para 0o CONTRATANTE, a emissao dos certificados
digitais necessarios para o funcionamento de enderecos em SSL.

Xl.b) Apéds a configuracdo dos certificados, deverdo ser realizados testes utilizando a
ferramenta Qualys SSL Labs (https://www.ssllabs.com/ssltest/), na qual devera ser obtida a
qualificagdo “A” para todas as URLs.

Xl.c) Os Certificados Digitais A1 SSL/TLS para Servidor Web deverdo ter as
seguintes especificagdes:

a) Os certificados emitidos deverao ser do tipo A1 SSL/TLS para Servidor Web, podendo ser
individualizados para cada URL implantada, do tipo WildCard onde o certificado permite que
seja adicionada seguranca SSL a ilimitados sites, desde que fagam parte de subdominios
de um mesmo dominio ou do tipo SAN onde o certificado permite que seja adicionada
seguranca SSL a 100 sites.

b) Todos os certificados emitidos deverdao possuir o certificado raiz da autoridade
certificadora dentre as que ja vém previamente instaladas e configuradas nos principais
navegadores e dispositivos do mercado suportando, no minimo: Mozilla Firefox, Google
Chrome, Internet Explorer, Safari, iPhone, Android e Windows Phone.

¢) ACONTRATADA devera manter o certificado valido durante todo o periodo do contrato.

d) O procedimento para validagdo dos certificados devera ser on-line, telefébnico ou via
validagdo de DNS.

e) A fornecedora devera possuir a capacidade de configuracdo das cifras e da versdo de
TLS utilizadas pelo CONTRATANTE.

f) Possuir validagdo da organizagdo emissora do certificado digital, incluindo os dados do
CONTRATANTE, conforme o caso, no certificado digital.

Xll - A CDN devera suportar a configuragdo de uma origem principal e outra backup
(standby), que s6 sera utilizada em caso de falha da primeira.

Xlll - A CDN devera ser sensivel a existéncia de letras mailsculas e minlsculas para
armazenamento de objetos em cache.



PODER JDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 19° REGIAO

XIV - A CDN devera permitir a selecdo de argumentos de query strings e cookies para
armazenamento de objetos em cache, fazendo com que o objeto armazenado em cache
seja 0 mesmo para solicitacdes com caracteristicas afins.

XV - A CDN devera possuir os seguintes recursos para a gestdo de cache:

a) Suporte a ndo armazenagem (no store).

b) Devera possuir opgao para ignorar cache (bypass cache), nesse caso o contetido do
cache nao sera armazenado pela CDN.

XVI - A CDN devera permitir a criagao de politicas de cache que permitam nao fazer cache
da requisigcdo (bypass) assim como encaminhar os cookies tal como enviados pelos
usuarios para os servidores de origem.

XVII - A CDN devera responder a diferentes métodos HTTP, considerando, pelo menos:
GET, HEAD, POST, PUT, PATCH, DELETE e OPTIONS.

XVIIl - A CDN devera restringir para determinado site, métodos HTTP especificos,
bloqueando outros métodos que nao forem habilitados.

XIX - A CDN devera modificar, adicionar ou remover informagbes do cabecalho HTTP
durante a comunicagé&o com os datacenters de origem.

XX - A CDN deverd permitir a implementacdo de redirecionamento HTTP otimizando a
comunicagdo com o datacenter de origem.

XXI - A CDN devera fornecer o servico de geolocalizagao a nivel de pais, que permitira o
gerenciamento de listas de permissao e negacao de acessos.

XXIl - A CDN devera realizar a entrega de qualquer formato e tipo de conteddo nos
protocolos HTTP 1.1 e 2.

XXIIl - A CDN devera realizar a entrega do contelddo em cache, mesmo que ja expirado,
caso a origem do Datacenter esteja inacessivel.

XXIV - A CDN devera prover aceleragdo através da compressao de dados (gzip, brotli)
desde que suportado pelo navegador ou dispositivo utilizado pelo usuario.

XXV - A CDN devera detectar as caracteristicas dos dispositivos através das informacdes
de navegador de Internet.

XXVI - A CDN devera permitir a obtencdo de objetos cacheados a partir de outros
servidores da rede, evitando assim conexao com o datacenter de origem.

XXVII - A CDN devera permitir a utilizagdo de métodos de validagao de usuério através de
token de URL, cookie, certificado, definindo se o conteldo deve ou ndo ser enviado ao
usuario. Durante a validacdo, ndo deverd consultar a infraestrutura de origem e deverd usar
de meios préprios para validacao das informagées dos usuarios.

XXVIII - A CDN devera verificar que a requisicao esta sendo feita por um site autorizado a
ter acesso ao conteudo armazenado.

XXIX - A CDN devera prover a infraestrutura necessaria para a adequada prestagdo dos
servigos indicados anteriormente, de forma escalavel, automaticamente e em tempo real,
independentemente da quantidade de acessos simultaneos.

XXX - Através do painel de monitoramento devera subdividir e permitir a consulta de dados
referente a trafego, requisicdes HTTP e HTTPS, hits, exclusivamente para cada site WEB
configurado, permitindo a geracao de relatérios especificos para cada site presente na CDN
para no minimo 30 dias de histérico.

XXXl - O painel de monitoramento devera possuir opcdes para geracdo de filtros,
possibilitando a criagcao de relatérios customizados por site e data.

XXXIl - O painel de monitoramento deverda permitir acompanhar, o quantitativo de
requisicdes realizadas para cada site WEB na CDN.

XXXIII - O painel de monitoramento devera disponibilizar informagbes como: pais, endereco
IP, descricdo da ameacga/regra que esta sendo processada, método HTTP utilizado, data e
hora da ocorréncia da CDN. Devera conter, informacdes acerca das atividades maliciosas
processadas, apresentando:

a) Quais sites WEB estdo sendo atacados; e

b) O que esta sendo explorado no ataque.
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XXXIV - O painel de monitoramento devera apresentar as informagodes e permitir a consulta
da CDN, com delay maximo de 15 minutos e de no minimo 30 dias de dados processados.
XXXV - O painel de monitoramento devera apresentar e contabilizar, através de graficos,
todas as requisi¢cdes de contelido realizadas pelo usuario final para todo e qualquer codigo
de status HTTP/HTTPS, gerando relatérios por periodo, permitindo a identificacdo dos picos
de acesso a CDN.

XXXVI - O painel de monitoramento devera apresentar e contabilizar, através de graficos e
API, o volume de dados trafegados e requisicées entre a CDN e o usuario final para todo e
qualquer cédigo de status HTTP/HTTPS da CDN.

XXXVII - O painel de monitoramento devera apresentar e contabilizar, através de graficos e
API, o volume de dados trafegado, e requisi¢des buscadas a partir da origem ou entregues
a partir dos servidores de borda da plataforma da CDN.

XXXVIII - Devera possibilitar a integragdo com SIEM (Security Information and Event
Management), permitindo o gerenciamento de eventos e informacbes de seguranca,
incluindo servico de WAF e gerenciamento de robds.

XXXIX - Devera possibilitar o armazenamento de Logs e Exportacdo de Logs para fontes
externas;

XL - O painel de monitoramento devera disponibilizar os Logs das informagcdes dos
servidores para download em intervalo nao superior a 1 (uma) hora da CDN.

XLI - O painel de monitoramento devera permitir o monitoramento real de navegacgéo dos
visitantes, conforme abaixo:

a) Monitoramento de usuarios por meio de inje¢cdo de JavaScript no HTML ou do acréscimo
de cabegalhos HTTP para monitorar dados de desempenho e comunicagédo do cliente;
b) Devera monitorar o desempenho de navegacgéo dos visitantes dos sites protegidos pela
plataforma coletando beacons por meio de injecao automatica de cédigo para as principais
plataformas moveis do mercado (Android e iOS) e principais navegadores de internet
(Google Chrome, Firefox e MS Edge).

c) Devera permitir o acompanhamento em tempo real dos dados de desempenho coletados
pelos beacons, fornecendo visualizacdo de, no minimo, as seguintes dimensoes:
navegador, dispositivo, Sistema Operacional e localidade geografica.

d) Devera possibilitar a customizagao da coleta para monitoramento utilizando técnicas de
Label e Tagging.

XLII - A CDN devera disponibilizar via API a consulta e a alteragdo das configuragcoes de
cache e regras de seguranga com reflexo em todos os servidores de borda da plataforma.
XLII - A CDN deve fornecer controles de seguranga adequados, incluindo, mas nao
limitados a: restricdo de acesso administrativo a todos os servicos (administragao, entrega)
por meio de um login seguro ou autenticagcao de dois fatores, de modo que os servigos nao
possam ser utilizados por terceiros nao autorizados.

XLIV - A CDN deve fornecer gerenciamento de conta, acessos de usuarios, perfis de
acesso, grupo de ativos (configuracdes, APIs) e as permissdes concedidas a usuarios e
grupos.

XLV - Capacidade de dar permissdes especificas a diferentes usuarios ou grupos de
usuarios por tipos de servicos (CDN e Seguranca) e suas funcoes.

XLVI - Capacidade de concessao de perfis de acesso que permitam administracéo
hierarquica dos usuarios e seus perfis.

Paragrafo Terceiro. Seguranca de firewall de aplicacdo web - WAF e mitigacao de trafego
malicioso:

I - A CDN devera disponibilizar em todos os Pontos de Presenca o servigo de WAF - firewall
de aplicacdo para impedir atividades maliciosas, incluindo pelo menos as seguintes
funcionalidades, além de outros tipos de atagues comuns e vulnerabilidades conhecidas a
serem bloqueadas:
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a) Bloqueio por rede e IP.

b) Geolocalizagao.

c) Secure token.

d) Cross site scripting (XSS).
e) Remote file inclusion (RFI).
f) Directory transversal.

g) SQL injection.

Il - A solugdo devera possuir protecdo contra as vulnerabilidades WEB listadas no OWASP
TOP 10, descritos em https://owasp.org/Top10/, protecdo para a lista de vulnerabilidades
para APIs em https://owasp.org/www-project-api-security/, além das novas vulnerabilidades
que vierem a ser incluidos no OWASP durante a vigéncia do contrato.

lll - Devera possuir protecao contra exploragdo de vulnerabilidade (exploit) em por meio de
inspecdes de regras WAF.

IV - A CDN devera tratar de maneira individualizada as requisicées maliciosas direcionadas
aos sites WEB da origem e bloquea-las.

V - A CDN devera fornecer o servigo de Geo Localizagao para permitir o bloqueio por pais e
redes indesejadas (Exemplo: rede TOR).

VI - A CDN devera fornecer o servigo de controle de camada IP para bloqueio ou liberagao
de enderecos IP. Tais listas devem ser propagadas por toda a infraestrutura da Rede de
Distribuicao de Conteudo.

VIl - A CDN devera suportar a criagao de listas de bloqueio ou liberagao de sub-redes.

VIII - A CDN devera possuir capacidade de ocultar os websites e aplicagdes, restringindo o
acesso dos usuarios diretamente na origem, fornecendo uma camada adicional de
protecédo, através de uma lista definida de enderegcos IPs que tém permissdo para se
comunicar com a origem da aplicagao.

IX - A CDN devera possuir recurso de defesa ativa imediata, cuja solicitacdo viole um grupo
de ataque definido na acao “negar” sera colocado em uma caixa de penalidade durante 10
minutos.

X - A CDN devera realizar inspecdo completa de corpo de requisigbes HTML/s, sem
limitacdo de tamanho.

Xl - Para evitar falsos positivos, a CDN devera implementar andlise e inspecao de corpo de
requisigdes, ndo limitando-se apenas a assinaturas.

XIl - A CDN devera possuir a capacidade de criar regras de seguranca customizadas para
lidar com situagdes nado incluidas no conjunto de regras padrdao, a fim de corrigir
vulnerabilidades rapidamente.

Xlll - A CDN devera possuir capacidade de protecdo de seguranga automatica, fornecendo
atualizagdes automaticamente, a fim de detectar e mitigar ameagas mais recentes.

XIV - Para reduzir a ocorréncia de falsos-positivos, a ferramenta devera possibilitar uma
estrutura de categorias e assinaturas de defesa WAF através de pontuacées de risco. Cada
assinatura devera ser atrelada a uma pontuagao e cada categoria de assinaturas devera ter
um limite minimo de somatéria de pontos. Baseado nessa pontuacao, a ferramenta devera
tomar uma acao de mitigacdo/bloqueio do ataque.

XV - A solugdo de seguranga devera contar com uma inteligéncia de aprendizado para
aplicar corretamente as assinaturas de defesa WAF sem causar falsos positivos. Estas
acdes deverdo ser feitas a partir do aprendizado automatizado de tréfego legitimo e sem a
interferéncia manual de configuragdes.

Paragrafo Quarto. Mitigacéo contra ataques distribuidos de negacéo de servico - DdoS:

I - A CDN devera prover servico de defesa visando mitigar os efeitos de ataques de
Distributed Denial-Of-Service (DDoS), sobre o conteldo distribuido através dos servidores
de borda, evitando que estes ataques alcancem a origem dos dados.

Il - A CDN devera mitigar ataques de forma transparente, absorvendo e bloqueando ataques
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de TCP/IP SYN flood nos seus enderegos IP mantendo a disponibilidade do servico e
entrega das aplicagdes.

lll - A CDN devera fornecer o servico de deteccdo e mitigacdo de ameacas para trafego
HTTP e HTTPS. O servico deve continuar escalavel instantaneamente e manter alta
performance.

IV - A CDN devera absorver e tratar as ameagas WEB na origem do ataque, absorvendo o
trafego malicioso e criando protecdo de perimetro dentro da Internet.

V - A CDN devera possuir protecao automatica de APIs nas camadas abaixo:

a) Devera possuir protecdo da camada de rede através de bloqueio geografico e listas
negras de IP.

b) Devera possuir protecado DDoS através de controles de taxa (rate limit).

Paragrafo Quinto._Gerenciamento de robds (botnets):

I - Possuir categorias de Bots ja conhecidos e pré-definidas através de uma lista
gerenciada;
Il - As categorias de Bots deverdo ser atualizadas regularmente e automaticamente com a
finalidade de incluir novos bots e/ou remover aqueles que desaparecem.
lll - Detectar o acesso de robds nos sites do CONTRATANTE.
IV - Deve identificar e mitigar botnets automaticamente com base na reputagao, heuristicas
e métricas de identificagdo de sua nocividade.
V - Deve ser capaz de diferenciar entre as requisi¢cdes legitimas realizadas por usuarios
humanos das requisi¢des realizadas por bots e ataques automatizados.
VI - Deve gerenciar de forma ativa as ameagas de bot realizando seu tratamento com base
em assinaturas, comportamento, origem e possibilitando a criacdo de controles e regras
padrées, que garantam o tratamento de no minimo os seguintes comportamentos:
a) Verificar e mitigar bots que imitam bots conhecidos.
b) Verificar e mitigar comportamentos baseados em User-Agent, com base nos seguintes
critérios:

b.1) Na assinatura do cabegalho HTTP como anomalia no nome ou valores do
cabecalho.

b.2) Auséncia de cabecgalhos (User-Agent, Accept-Language, Accept-Enconding,
Cookie, Referer).

b.3) Verificacdo da ordem do cabecalho e incompatibilidade de versdes de
navegadores populares (Firefox, Chrome, Safari, Edge);
VIl - Avaliagdo e detecgcdo de ferramentas de desenvolvimento conhecidas por construir
bots como rubby, java e php.
VIl - Categorizar os robds com base em suas agdes e no impacto na infraestrutura de
servicos do CONTRATANTE.
IX - Aplicar agbes de segurancga para os robds, permitindo, no minimo, as seguintes opgoes:
a) Monitorar o acesso, para avaliacao do trafego.
b) Liberar o acesso.
c) Ignorar ou Pular para que continue uma avaliacao adicional.
d) Bloquear o acesso e retornar codigo de erro HTTP 403 (acesso negado).
e) Bloquear o acesso e retornar com mensagem customizada.

Paragrafo Sexto. Franquia Adicional (item 4 do objeto)

I - A rede deve prover a infraestrutura necesséria para a adequada prestagao dos servigos
especificados, de forma escalavel, automaticamente e em tempo real, independentemente
da quantidade de acessos simultaneos.

Il - O painel de monitoramento devera disponibilizar ferramenta que permita a mensuracao e
controle em tempo real da utilizacdo de trafego eventualmente transportado. A ferramenta
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devera permitir a emissao de relatérios gerenciais com quantitativos e consumos por
periodos da CDN.

lll - Sera contratada uma franquia adicional de volume de trafego excedente, pelo periodo
do contrato, a ser consumido apds o esgotamento da liberalidade de acessos nativa da
infraestrutura implantada.

Paragrafo Sétimo. Protecdo DNS, solucdo de DNS autoritativo em nuvem (item 5 do
objeto)

I - A CONTRATADA devera prover solugdo em nuvem para os servicos de DNS autoritativo
do CONTRATANTE.

Il - Os servigos fornecidos deverdo ser do tipo DNSSEc (Domain Name System Security
Extensions).

lll - A solugao devera ter ao menos um ponto de presenga para resolugdo de DNS no Brasil.
IV - O servico devera prover disponibilidade de DNS 24x7x365, com nivel de servigo de
99,999%.

V - O servico devera ser provido por uma rede anycast distribuida nos pontos de presenca
descritos neste instrumento.

VI - A Plataforma devera prover mecanismos para eventual aceleragdo de resolugao de
nomes DNS.

VIl - Deverd implementar o servico como DNS primario ou secundario, substituindo ou
aumentando a infraestrutura DNS do CONTRATANTE.

VIII - A plataforma de DNS em nuvem deve prover:

a) Aceleracao de resolugao DNS.

b) Protecao contra ataques DNS.

¢) Mecanismos que possibilitem a alta disponibilidade do servico DNS.

d) Mecanismos para manutengdo da configuragdo de DNS para os sitios a serem
protegidos.

IX - A plataforma devera ser compativel com DNSSEc (Domain Name System Security
Extensions).

X - A CONTRATADA devera prover interface de gerenciamento dos servicos de DNS por
meio de portal em nuvem e por meio de interfaces de programacao de aplicacao (APIs),
permitindo integragdes com ferramentas do CONTRATANTE.

CLAUSULA TERCEIRA. Repasse de conhecimento:

Paragrafo Unico. Deve ser realizado repasse de conhecimento sobre a administragao da
solugdo para, no minimo, 8 profissionais do CONTRATANTE.
a) O repasse devera ser autorizado pelo fabricante da solugdo, devendo ser realizado na
plataforma online do fabricante ou no centro autorizado de treinamento.
b) Duragao minima de 24 horas, divididas em 6 dias, abordando no minimo os seguintes
aspectos:

b.1) Apresentacao do projeto/solugédo implementado.

b.2) Estratégias de implementagao da solugao.

b.3) Procedimentos de instalagdo de toda solugao.

b.4) Operagao e administragao de toda solugao.

b.5) Descricao e uso das funcionalidades da solugéo.

b.6) Resolucao de problemas.
¢) Deve ser realizado em portugués do Brasil.
d) Deve ser realizado na modalidade telepresencial sincrona.
e) O repasse de conhecimento devera ser realizado em até 60 dias apds a assinatura do
contrato.
f) Deve fornecer, ao término, certificado de realizacdo para cada participante, contendo, no
minimo, nome do curso, carga horaria, conteudo programatico, nome do instrutor e periodo
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de realizagédo e em portugués do Brasil.
g) O CONTRATANTE podera solicitar a repeticio do repasse de conhecimento caso
entenda que o mesmo nao atingiu os objetivos estipulados.

SERVICOS DE SUPORTE TECNICO

CLAUSULA QUARTA. O servico de suporte técnico compreende agdes corretivas,
proativas e consultivas, contemplando, no minimo, as seguintes atividades: auxilio na
configuracdo e administracdo da solugdo, instalacdo e atualizagdo de novas versoes,
patches, hotfixes, esclarecimento de dividas e recomendacao de melhores praticas.

Paragrafo Primeiro. Os servigos serdo solicitados pela equipe técnica do CONTRATANTE
mediante abertura de chamado junto & CONTRATADA, via chamada telefonica, e-mail ou
internet, devendo o recebimento dos chamados ocorrer em periodo integral (24x7).

Paragrafo Segundo. Nao havera limite de quantidade de chamados durante a vigéncia do
contrato.

Paragrafo Terceiro. A CONTRATADA devera informar o numero do chamado e
disponibilizar um meio de acompanhamento do seu estado.

Paragrafo Quarto. A CONTRATADA devera emitir relatério técnico mensal contendo as
seguintes informacgdes: n® dos chamados, categoria de prioridade, descricao do problema e
da solugdo, procedimentos realizados, data e hora da abertura e do fechamento do
chamado, data e hora do inicio e do término da execugdo dos servigos, identificagdo do
técnico da empresa.

Paragrafo Quinto. Os prazos de solugdo dos chamados deverdo atender aos seguintes
critérios:

~ PRAZO DE
SEVERIDADE CLASSIFICACAO SOLUCAO
Indisponibilidade total da solugéo, problema generalizado no 2horas acontar
AL ambiente tecnolégico causado pela solugéo da abertura do
9 P ¢ chamado
Falha, simultdnea ou nao, de uma ou mais funcionalidades,
que nao cause _|nd|spon|bllldade, mas que apresen:[e 4 horas a contar
MEDIA problemas de funcionamento e/ou desempenho da solugao ~da abertura do
ou no ambiente tecnoldgico, incluindo configuragdes
. = . NI chamado
necessarias para correcao de uma falha ou circunstancia
critica de operagao
Instalagbes, configuragdes, atualizagdes de versdes, duvidas 5 dias a contar
BAIXA ’ ’ ’ da abertura do
dentre outros chamado
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DA VIGENCIA

CLAUSULA QUINTA. O prazo de vigéncia da presente contratacdo sera de 36 (trinta e
seis) meses, contados da data de recebimento definitivo da solugdo, podendo ser
prorrogado até o limite de 60 meses, nos termos do artigo 57, inciso Il, da Lei n®

8.666/1993.

Paragrafo Primeiro. A prorrogagdo do prazo de vigéncia do contrato em exercicios
subsequentes ficara condicionada a avaliagdo da qualidade dos servigcos prestados, a
comprovagao da compatibilidade com os pregcos de mercado, bem como a existéncia, em
cada ano, de dotagao orgamentaria para suportar as despesas dele decorrentes.

Paragrafo Segundo. Caberd ao CONTRATANTE analisar a vantajosidade da proposta
vencedora em caso de prorrogacao da vigéncia e/ou acréscimo quantitativo de itens cujo valor
nao represente o melhor lance valido obtido na disputa.

DO PREGO

CLAUSULA SEXTA. Pela execucdo dos servicos, o CONTRATANTE pagard a
CONTRATADA o valor mensal de R$ 9.553,72 (nove mil, quinhentos e cinquenta e trés
reais e setenta e dois centavos), totalizando o valor do contrato em R$ 343.933,68
(trezentos e quarenta e trés mil, novecentos e trinta e trés reais e sessenta e oito centavos),

conforme especificado abaixo:

Preco mensal por

Iltem Preco Preco Total (36 item = (Preco total
da Descrigao Unid. |Quant.| Unitario meses) (R$) " i3
Ata (R$)
Prestacao de servigos de protecao de
borda de rede e de alta
disponibilidade através de rede
dindmica de distribuicdo e aceleragdo de
conteudo - CDN, integrada a recursos de
1 segurancga de firewall de aplicagdo web - | Servigo 1 7.388,68 265.992,32 7.388,68
WAF, mitigacao contra ataques
distribuidos de negagdo de servigo -
DDoS, gerenciamento de robds (botnets)
incluindo suporte técnico, por 36 meses,
para um trafego de até 20 TB mensais.
4 | Franquia de trafego adicional (TB) B 144 433,79 62.465,76 1.735,16
5 | Protecéo DNS Zonas |1 429,88 15.475,60 429,88
Preco total do contrato / Preco total mensal (R$) 343.933,68 9.553,72

DO PAGAMENTO

CLAUSULA SETIMA. O pagamento seré realizado mediante crédito em conta corrente
bancaria até o décimo dia util apdés a entrega do objeto, bem como do documento fiscal
correspondente, conforme critérios de aceitacao e cronograma fisico-financeiro que

sequem, sendo efetuada a retencdo na fonte dos tributos e contribuicbes elencados na
legislacao em vigor, tais como IR, CSLL, COFINS e PIS/PASEP e, se for o caso, ISSQN.
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CRITERIOS DE ACEITACAO E CRONOGRAMA FiSICO-FINANCEIRO
e Eoes Forma de B Percentual de
9 recebimento pagamento
Aprovagéo pela
~ equipe técnica do| 15 diasda
- Entreqa do Plano de Implantagdo da CONTRATANTE do| assinaturado -
Solugéo. <
Plano de Implantacédo contrato
da solucao.
Mediante aceite da 15 dias apos
Elaboracgédo do Plano de Continuidade de | Equipe de Gestéo e| ——-. _— P
- b AR M assinatura do -
Negécios (PCN). Fiscalizagcdo do contrato
Contrato.
Prestacdo de servicos de solugdo de altg . Pagamento
i I - . 60 dias da mensal a
1 isponibilidade e protegdo dos ativos dg Ateste na nota fiscal assinatura do contar do
negécio através de rede dindmica dg ) ;
YR ~ . contrato recebimento
distribuicao e aceleragdo de conteludo. —_
definitivo
Pagamento
Gpais oz | TenseL st
4 |Franquia de trafego adicional para o item 2. | Ateste na nota fiscal. | assinatura do contar do
contrato ;
recebimento
definitivo
Pagamento
60 dias da mensal a
5 |Protecdo DNS para 5 zonas. Ateste na nota fiscal assinatura do contar do
contrato recebimento
definitivo
Recebimento 60 dias da
- | Implantagéo da solugéo Definitivo + ateste na | assinaturado -
nota fiscal contrato
60 dias da
- | Repasse de conhecimento Recebimento assinatura do -
contrato

Paragrafo Primeiro. Tendo em vista a criticidade dos ativos de negdcio que faréo parte da
solucéo, o Indice de Disponibilidade do Servico Mensal - IDSM da solu¢édo, a ser
cumprido pela CONTRATADA, deveré ser de 99,999%.

Paragrafo Segundo. Pelo ndo cumprimento do IDSM, a CONTRATADA estard sujeita a
desconto calculado sobre o valor mensal do item 1 do quadro constante no caput da
Clausula Sexta, conforme abaixo:

Disponibilidade Desconto

Entre 99,999% e 99,99% 10% sobre a fatura mensal

Entre 99,98% e 99,95% 20% sobre a fatura mensal
Entre 99,94% e 99,9% 30% sobre a fatura mensal
Abaixo de 99,9% 50% sobre a fatura mensal
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Paragrafo Terceiro. A partir do terceiro més consecutivo em que a disponibilidade da
solucdo fique abaixo de 99%, a CONTRATADA estara sujeita as penalidades previstas,
podendo esse fato, a critério dO CONTRATANTE, ensejar a rescisao do contrato.

CLAUSULA OITAVA. Se a CONTRATADA for optante do SIMPLES - Sistema Integrado de
Pagamento de Impostos e Contribuicdes das Microempresas e Empresas de Pequeno
Porte, a retencao dos tributos referidos no caput da Clausula Sétima somente deixara de
ser efetuada caso a CONTRATADA apresente, juntamente com o documento fiscal do
primeiro pagamento, a declaragcdo de opgado, nos termos da Instrucdo Normativa n®
1.234/2012, da Secretaria da Receita Federal, art. 42, inciso Xl, e art. 6°. Havendo alteracao
na situagao declarada, durante a vigéncia da contratagdo, a CONTRATADA deverd informar
ao Tribunal, sob pena das cominagdes previstas na legislagéo tributaria e criminal.

CLAUSULA NONA. Para todos os fins, considera-se como data do pagamento, o dia da
emissao da ordem bancaria.

CLAUSULA DECIMA. No caso de os documentos apresentados para atendimento ao
disposto no subitem 37.1 do Edital Pregdo Eletrénico n® 05/2022 estarem vencidos quando
da apresentacdo do documento fiscal, a CONTRATADA devera providenciar a
regularizagao.

CLAUSULA DECIMA PRIMEIRA. Na eventualidade de atraso no pagamento, entre a data
do vencimento e a data do efetivo pagamento, serdo devidos pelo CONTRATANTE:

a) juros de mora de 0,5% a.m. (cinco décimos por cento ao més) ou 6% a.a. (seis por cento
ao ano), por dia de atraso na efetivagao do pagamento;

b) multa moratéria no percentual de 1% (um por cento) do valor da fatura em atraso; e

c) atualizagao financeira pelo IGP-DI.

Paragrafo Unico. N3o serdo devidas quaisquer taxas de atualizacdo financeira, juros ou
multa moratéria nas hipoteses em que houver a concorréncia da CONTRATADA para o
atraso no pagamento.

DO CREDITO

CLAUSULA DECIMA SEGUNDA. As despesas oriundas do presente contrato correrdo a
conta dos recursos orgcamentarios consignados ao CONTRATANTE, Programa de Trabalho
Programa de Trabalho: 02.122.0033.4256.0027 (Apreciacdo de Causas na Justica do
Trabalho — Estado de Alagoas) — PTRes 214246 — Natureza de Despesa 339040 e Nota de
Empenho n. 2023NE0000028, emitida em 10.1.2023.

DO REAJUSTAMENTO

CLAUSULA DECIMA TERCEIRA. O reajustamento ocorrerd, mediante solicitagdo da
CONTRATADA, a cada periodo de 12 meses contados a partir da data de apresentagéo da
proposta com base no IPCA/IBGE - Indice Nacional de Pregos ao Consumidor Amplo,
aplicando-se sua variagao a partir da referida data.

Paragrafo Primeiro. O reajustamento serd calculado mediante a aplicagdo da variagao
acumulada do indice de reajuste sobre os pregos praticados a época da concessao do
reajuste.

Paragrafo Segundo. Se a apresentagdo da proposta houver ocorrido até o décimo quinto
dia do més, sera utilizado para célculo do reajuste o indice acumulado do més anterior a
data-base. Se a apresentacdo da proposta houver ocorrido apés o décimo quinto dia do
més, sera aplicado o indice acumulado do més correspondente a data-base.
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Paragrafo Terceiro. Caso a variagdo acumulada no periodo seja positiva, o reajuste sera
concedido mediante requerimento da CONTRATADA a fiscalizagdo do contrato e o valor
resultante da aplicagdo do indice podera ser objeto de negociagao entre as partes.

Paragrafo Quarto. Caso a variagdo acumulada no periodo seja negativa, o valor total do
contrato sera diminuido, automaticamente, com base na aplicagéo do indice.

Paragrafo Quinto. A prorrogagéo da vigéncia do contrato sem prévio requerimento dos
valores de reajuste implicara na preclusao do direito da CONTRATADA. Também ensejara a
preclusdao do direito ao reajuste a extincdo do contrato sem a prévia apresentacao de
requerimento da CONTRATADA.

Paragrafo Sexto. Na hipétese de legislacido superveniente reduzir ou aumentar o prazo de
suspensao de aplicacao de reajuste aos contratos, adequar-se-a o instrumento de contrato
para refletir tal circunstancia.

DAS OBRIGACOES DA CONTRATADA

CLAUSULA DECIMA QUARTA. S&o obrigagées da CONTRATADA:

a) Indicar um preposto para o contrato, sendo este o interlocutor da CONTRATADA junto ao
CONTRATANTE para os assuntos relativos ao cumprimento das cldusulas contratuais e
para participar de reunides de acompanhamento, sempre que solicitado pelo
CONTRATANTE;

b) responsabilizar-se técnica e administrativamente pelo objeto contratado, ndo sendo
aceito, sob qualquer pretexto, a transferéncia de responsabilidade a outras entidades, sejam
fabricantes, técnicos ou quaisquer outros;

¢) responder integralmente por perdas e danos que vier a causar ao CONTRATANTE ou a
terceiros em razdo de acdo ou omissdo, dolosa ou culposa, sua ou dos seus prepostos,
independentemente de outras cominagdes contratuais ou legais a que estiver sujeita;

d) fornecer a seus técnicos todos os instrumentos necessarios a execugao dos Servicos;

e) submeter a relagdo dos técnicos credenciados a prestarem os servicos;

f) responder pelas despesas relativas a encargos trabalhistas, de seguro de acidentes,
impostos, contribuigbes previdenciarias e quaisquer outras que forem devidas e referentes
aos servigos executados por seus empregados, uma vez que 0s mesmos nao tem nenhum
vinculo empregaticio com o CONTRATANTE;

g) responder por valores adicionais ao valor do contrato, tais como custos de deslocamento,
alimentagéo, transporte, alojamento, trabalho em sébados, domingos, feriados ou em
horario noturno, bem como qualquer outro valor adicional;

h) comprovar sempre que solicitado a aptidao técnica exigida dos técnicos que prestarao os
servigos de consultoria e suporte técnico;

i) garantir o mais rigoroso sigilo sobre quaisquer dados, informacdes, documentos e
especificagbes que venham a ter acesso em razdo dos servigos prestados, ndo podendo,
sob qualquer pretexto, revela-los, divulga-los ou reproduzi-los;

j) manter, durante toda a vigéncia do contrato, as condicbes de habilitagdo exigidas na
licitacdo Pregao Eletrdnico n® 05/2022.

DAS OBRIGAGOES DO CONTRATANTE

CLAUSULA DECIMA QUINTA. S3o obrigagées do CONTRATANTE:

a) Zelar pela seguranga dos softwares, evitando o manuseio por pessoas nédo habilitadas;

b) proporcionar as facilidades indispensaveis a boa execucdo dos servigcos, inclusive
permitir o acesso dos técnicos do fornecedor as dependéncias do CONTRATANTE onde os
servigos serao executados;

c¢) acompanhar e fiscalizar, sempre que entender necessario, o(s) técnico(s) da
CONTRATADA em suas visitas;
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d) relatar, por escrito, com a devida comprovagdo, as eventuais irregularidades na
prestacao de servicos;

e) sustar a execucao de quaisquer trabalhos por estarem em desacordo com o especificado
ou por qualquer outro motivo que caracterize a necessidade de tal medida;

f) efetuar os pagamentos devidos.

DO RECEBIMENTO DO OBJETO

CLAUSULA DECIMA SEXTA. Em conformidade com os artigos 73 a 76 da Lei n®
8.666/1993, o0 objeto deste contrato sera recebido da seguinte forma:

a) Provisoriamente, para efeito de posterior verificagdo da conformidade do material/servigo
com as especificagdes correspondentes, e;

b) definitivamente, apds a verificacdo da qualidade do material/servico e consequente
aceitagao.

DAS SANGCOES ADMINISTRATIVAS

CLAUSULA DECIMA SETIMA. A CONTRATADA que, convocada dentro do prazo de
validade de sua proposta, ndo assinar o contrato ou ata de registro de precos, deixar de
entregar documentacdo exigida no edital, apresentar documentacado falsa, ensejar o
retardamento da execugcdo de seu objeto, ndo mantiver a proposta, falhar ou fraudar na
execugao do contrato, comportar-se de modo inidéneo, fizer declaragao falsa ou cometer
fraude fiscal, ficara impedida de licitar e contratar com a Uniao pelo prazo de até 5 anos.

CLAUSULA DECIMA OITAVA. Na hipétese de atraso na entrega do Plano de Implantacéo,
fica estabelecido o percentual de 0,05% (cinco centésimos por cento) sobre o total
adjudicado, a titulo de multa, por dia de atraso, até o limite de 5% (cinco por cento) do valor
total da contratacgéo.

CLAUSULA DECIMA NONA. Na hipétese de atraso na conclusdo da execucdo do Plano de
Implantagdo da Solugéo, fica estabelecido o percentual de 0,1% (um décimo por cento)
sobre o valor dos itens em atraso, a titulo de multa, por dia de atraso, até o limite de 5%
(cinco por cento) do valor total da contratacio.

CLAUSULA VIGESIMA. Na hipétese de atraso na entrega do Plano de Continuidade de
Negécios (PCN), fica estabelecida multa de 0,1% (um décimo por cento) sobre o valor
adjudicado, por dia de atraso, até o limite de 5% (cinco por cento) do valor total da
contratacéo.

CLAUSULA VIGESIMA PRIMEIRA. Na hipdtese de atraso na realizagdo do repasse de
conhecimentos, fica estabelecido o percentual de 0,1% (um décimo por cento) sobre o valor
do item 4 do quadro constante no caput da Clausula Sexta, a titulo de multa, por dia de
atraso, até o limite de 5% (cinco por cento) do valor total da contratagao.

CLAUSULA VIGESIMA SEGUNDA Na hipétese de atraso na solugdo dos chamados de
suporte de severidade alta, fica estabelecido o percentual de 0,5% (cinco décimos por
cento) sobre o valor da mensalidade do item 1 do quadro constante no caput da Clausula
Sexta, a titulo de multa, por hora de atraso, até o limite de 5% (cinco por cento) do valor
total da contratacgéo.

CLAUSULA VIGESIMA TERCEIRA. Na hipétese de atraso na solugdo dos chamados de
suporte de severidade média, fica estabelecido o percentual de 0,2% (dois décimos por
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cento) sobre o valor mensalidade do item 1 do quadro constante no caput da Clausula
Sexta, a titulo de multa, por hora de atraso, até o limite de 5% (cinco por cento) do valor
total da contratacgéo.

CLAUSULA VIGESIMA QUARTA. Na hipdtese de atraso na solucdo dos chamados de
suporte de severidade baixa, fica estabelecido o percentual de 0,1% (um décimo por cento)
sobre o valor mensal do item 1 do quadro constante no caput da Clausula Sexta, por dia de
atraso, até o limite de 5% (cinco por cento) do valor total da contratagao.

CLAUSULA VIGESIMA QUINTA. Na hipétese de inexecucdo do objeto deste instrumento,
sem prejuizo da responsabilidade civil e criminal que couber e da sancado prevista na
Clausula Décima Sétima (impedimento de licitar e contratar com a Unido), poderao ser
aplicadas a CONTRATADA, as seguintes penalidades:

| - Adverténcia;

Il - multa correspondente a 10% (dez por cento) sobre o valor da parcela ndo executada do
contrato.

CLAUSULA VIGESIMA SEXTA. A cobranca dos valores devidos pelos licitantes ou
contratados a titulo de multas observara o procedimento previsto no artigo 23 da Portaria n®
5.943, de 13 de outubro de 2016, da Presidéncia do CONTRATANTE.

CLAUSULA VIGESIMA SETIMA. Sempre que ocorrer situacdo de desacordo com o escopo
contratado, e a fiscalizacdo solicitar pronunciamento da CONTRATADA, esta devera se
manifestar por escrito e promover a correcao da situacao motivadora da desconformidade.

CLAUSULA VIGESIMA OITAVA. Em qualquer caso, a CONTRATADA sera notificada por
escrito, e tera o prazo de 5 dias Uteis para apresentar sua defesa.

CLAUSULA VIGESIMA NONA. Verificada a ocorréncia de descumprimento durante a
execucao do contrato, a contratada sera intimada para apresentar defesa prévia, no prazo
de 5 dias uUteis, a qual devera ser encaminhada exclusivamente por e-mail para o endereco
do@trt4.jus.br.

Paragrafo Primeiro. A defesa prévia devera ser acompanhada de eventuais provas ou de
seu requerimento, na forma dos artigos 369 a 484 do Cddigo de Processo Civil de 2015.
Paragrafo Segundo. Da decisdo proferida pela administracdo cabera recurso
administrativo, que devera ser apresentado no prazo de 5 dias uteis, e encaminhado
exclusivamente por e-mail para o enderego dg@trt4.jus.br.

Paragrafo Terceiro. A apuragido dos descumprimentos e a eventual cominacdo de sangdes
administrativas observardo o disposto na Portaria TRT4 n? 5.943, de 13 de outubro de 2016,
da Presidéncia deste Tribunal.

DA GESTAO E FISCALIZACAO DOS SERVICOS

CLAUSULA TRIGESIMA. A gestdo e a fiscalizagdo do contrato serdo exercidas pelos
seguintes servidores:

Integrante Titular Substituto Unidade
Gestor: Manoel Messias Feitoza Bruno José Sarmento SETIC
Peixoto
Fiscal SETIC
Requisitante: Leonardo Albuquerque Thiago Philippe Cordeiro de
de Rezende Barros
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Fiscal ) . Hermes Gustavo de Aquino SETIC
Técnico: Ulisses Silva Melo
Fiscal André Luiz de Araujo Luciana da Silva Terto Secretaria
Administrativo: Cunha Administrativa

Paragrafo Primeiro. O gestor do contrato ficara responsavel por:

a) Organizar a reunido inicial;

b) encaminhar alteragdes contratuais;

c¢) controlar prazos e indicadores contratuais;

d) atestar notas fiscais;

e) tratar eventuais irregularidades constatadas na execugao contratual;

f) realizar o recebimento definitivo e emitir o respectivo termo;

g) verificar as obrigac¢des previstas no encerramento do contrato.

Paragrafo Segundo. O fiscal administrativo do contrato ficara responsavel por:
a) Participar da reunido inicial;

b) conferir cumprimento de prazos contratuais;

¢) conferir o atendimento dos niveis de servigcos contratados;

d) conferir documentagéo exigida no contrato;

e) verificar a conformidade do faturamento do objeto contratado;

f) informar ao gestor do contrato qualquer irregularidade na execucdo do objeto ou
descumprimento dos niveis de servigos contratados.

Paragrafo Terceiro. O fiscal requisitante/ técnico do contrato ficara responsavel por:

a) Participar da reunio inicial;

b) acompanhar a execugao do objeto de acordo com o contrato;

¢) monitorar cumprimento de prazos contratuais;

d) encaminhar demandas para a contratada por meio de ordens de servigco e/ou chamados;
e) aferir as entregas da execugdo em relagdo ao objeto contratado;

f) atestar se os requisitos de negécio/técnicos da contratagao foram atendidos;

g) informar ao gestor do contrato qualquer irregularidade na execugdo do objeto ou
descumprimento dos niveis de servicos contratados.

Paragrafo Quarto. O mecanismo formal de comunicagédo utilizado no contrato sera o e-
mail, conforme detalhamento a seguir:

Assunto E-mail
Envio de notas fiscais e informagdes sobre faturamento setic.contratos@trt4.jus.br
Informacdes técnicas lucas.pozatti@trt4.jus.br

Paragrafo Quinto. Sera realizada uma reunido inicial do contrato com a participacdo da
CONTRATADA, do gestor e fiscais do contrato.

DA RESCISAO

CLAUSULA TRIGESIMA PRIMEIRA. A rescis&o deste contrato podera ser:

| - determinada por ato unilateral e escrito do CONTRATANTE, nos casos enumerados nos
incisos | a Xl e XVII e XVIII do artigo 78 da Lei n? 8.666/1993;

Il - amigavel, por acordo entre as partes, reduzida a termo no respectivo processo, desde
que haja conveniéncia para o CONTRATANTE;

lll - judicial, nos termos da legislagao.

Paragrafo Unico. A rescisdo contratual sera formalmente motivada nos autos do respectivo
processo, assegurado o contraditério € a ampla defesa.
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DA VINCULAGAO AO INSTRUMENTO CONVOCATORIO

CLAUSULA TRIGESIMA SEGUNDA. Ficam fazendo parte do presente contrato,
independentemente de transcricdo, a integra do Edital do Pregao Eletrénico n® 05/2022 e
seus Anexos, bem como a proposta apresentada na licitacdo pela CONTRATADA, nos
termos em que esta néo for contraria ao referido instrumento convocatério.

DA LEGISLACAO APLICAVEL

CLAUSULA TRIGESIMA TERCEIRA. Aplicam-se & execugdo deste instrumento de
Contrato as Leis n? 8.666/1993 e 10.520/2002, os Decretos 3.555/2000 e 10.024/2019 e a
legislacao complementar, vigente e pertinente a matéria.

DA PROTECAO DE DADOS

CLAUSULA TRIGESIMA QUARTA. As partes envolvidas deverdo observar as disposicoes
da Lei n® 13.709, de 14/8/2018, Lei Geral de Protecdo de Dados, quanto ao tratamento dos
dados pessoais que lhes forem confiados, em especial quanto a finalidade e boa-fé na
utilizagao de informagdes pessoais para consecugao dos fins a que se propde o presente
contrato.

Paragrafo Primeiro. O CONTRATANTE figura na qualidade de Controlador dos dados
quando fornecidos a CONTRATADA para tratamento, sendo esta enquadrada como
Operador dos dados. A CONTRATADA sera Controlador dos dados com relagdo a seus
proprios dados e suas atividades de tratamento.

Paragrafo Segundo. As partes estdo obrigadas a guardar o mais completo sigilo por si, por
seus empregados ou prepostos, nos termos da Lei Complementar n® 105, de 10 de janeiro
de 2001 e da Lei Geral de Protecdo de Dados (LGPD), cujos teores declaram ser de seu
inteiro conhecimento, em relagdo aos dados, informagdes ou documentos de qualquer
natureza, exibidos, manuseados ou que por qualquer forma ou modo venham tomar
conhecimento ou ter acesso, em razdo deste contrato, ficando, na forma da lei,
responsaveis pelas consequéncias da sua divulgagao indevida e/ou descuidada ou de sua
incorreta utilizagdo, sem prejuizo das penalidades aplicaveis nos termos da lei.

Paragrafo Terceiro. Em caso de necessidade de coleta de dados pessoais indispensaveis
a propria prestagdo do servigo, esta serda realizada mediante prévia aprovagdo do
CONTRATANTE, responsabilizando-se a CONTRATADA por obter o consentimento dos
titulares (salvo nos casos em que opere outra hipétese legal de tratamento). Os dados
assim coletados s6 poderao ser utilizados na execugdo dos servigcos especificados neste
contrato, e em hipétese alguma poderao ser compartilhados ou utilizados para outros fins.

I. Eventualmente, as partes podem ajustar que o CONTRATANTE sera responsavel por
obter o consentimento dos titulares, observadas as demais condicionantes deste paragrafo.

Paragrafo Quarto. A CONTRATADA dara conhecimento formal aos seus empregados das
obrigagdes e condigbes acordadas nesta Clausula, inclusive no tocante a Politica de
Privacidade e Protecdo de Dados Pessoais do CONTRATANTE (Portaria TRT4 n?
2036/2021), cujos principios deverdo ser aplicados a coleta e tratamento dos dados
pessoais de que trata esta Clausula.

Paragrafo Quinto. Os dados pessoais tratados e operados serdo eliminados apds o
término do objeto deste contrato, no ambito e nos limites técnicos das atividades, autorizada
a conservagao para as seguintes finalidades:

a) Cumprimento de obrigacéo legal ou regulatéria pelo controlador;

b) Estudo por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizacao dos
dados pessoais;
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¢) Uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados
os dados;

Paragrafo Sexto. O Encarregado indicado pela CONTRATADA mantera contato formal com
o Encarregado pelo contrato indicado pelo CONTRATANTE, no prazo de 24 (vinte e quatro)
horas da ocorréncia de qualquer incidente que implique violagdo ou risco de violagao de
dados pessoais, para que este possa adotar as providéncias devidas, na hipbtese de
questionamento das autoridades competentes.

Paragrafo Sétimo. Os casos omissos em relagdo ao tratamento dos dados pessoais que
forem confiados a CONTRATADA, e ndo puderem ser resolvidos com amparo na LGPD,
deverdo ser submetidos a Fiscalizagcao para que decida previamente sobre a questao.

DAS DISPOSIGOES GERAIS

CLAUSULA TRIGESIMA QUINTA. Na forma do inciso Xl do art. 55 da Lei n° 8.666/1993,
a CONTRATADA obriga-se a manter, durante toda a execucdo do contrato, em
compatibilidade com as obrigagdes assumidas no presente instrumento, todas as condicoes
de habilitacao e qualificagdo exigidas no Edital do Pregao Eletrénico n® 05/2022.

Paragrafo Primeiro. Caso o CONTRATANTE verifigue a ndo manutencdo das condicdes
habilitatérias, a CONTRATADA sera notificada para regularizar a situagdo, o que devera
ocorrer no prazo maximo de 10 dias Uteis.

Paragrafo Segundo. Em caso de ndo atendimento a determinagéo constante no Paragrafo
anterior, a CONTRATADA incorrera em inexecugdo contratual, hipotese que podera ensejar
a rescisao do contrato.

CLAUSULA TRIGESIMA SEXTA. A CONTRATADA obriga-se a manter seu endereco e
telefone atualizados durante toda a vigéncia da contratagdo, mediante envio de mensagem
eletrénica para o enderego _faturamento@trt19.jus.br.

CLAUSULA TRIGESIMA SETIMA. As alteracdes de quaisquer condicdes do presente
Contrato deverao sempre ser procedidas por meio de termos aditivos.

CLAUSULA TRIGESIMA OITAVA. Na execucdo dos servicos, a CONTRATADA cumprira
todos os padroes de seguranca e regras de uso e de controle de acesso as instalagées do
CONTRATANTE. A CONTRATADA se compromete a manter sigilo acerca das informacgdes
obtidas e geradas no decorrer do trabalho, mediante assinatura de Termo de Compromisso
com a Seguranga da Informacéao (Anexo Unico do presente contrato).

CLAUSULA TRIGESIMA NONA. Pertencerdo exclusivamente ao CONTRATANTE os
direitos relativos aos produtos desenvolvidos e elaborados durante a vigéncia do Contrato,
sendo vedada sua reproducdo, transmissdo e/ou divulgacdo sem o seu respectivo
consentimento.

CLAUSULA QUADRAGESIMA. Durante a execucéo dos servicos, a CONTRATADA devera
observar as Politicas de Controle de Acesso definidas pelo CONTRATANTE.

CLAUSULA QUADRAGESIMA PRIMEIRA. A CONTRATADA ficara obrigada a aceitar, nas
mesmas condi¢cdes propostas, 0s acréscimos ou supressoes que se fizerem no objeto deste
instrumento, até o limite de 25% (vinte e cinco por cento) do valor contratado.

CLAUSULA QUADRAGESIMA SEGUNDA. E vedada a manutengdo, aditamento ou
prorrogacdo do presente contrato, caso a empresa CONTRATADA venha a contratar
empregados que sejam cdnjuges, companheiros ou parentes em linha reta, colateral ou por
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afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de direcdo e de
assessoramento, bem como de membros ou juizes vinculados a este Tribunal (conforme o
art. 32 da Resolugao CNJ n® 7/2005).

CLAUSULA QUADRAGESIMA TERCEIRA. De acordo com o disposto no § 1° do art. 61 da
Lei n° 8.666/1993, o CONTRATANTE providenciard a publicacdo deste instrumento, de
forma resumida, no Diario Oficial da Unido.

CLAUSULA QUADRAGESIMA QUARTA. Fica eleito o Foro da Justica Federal da Capital
deste Estado para dirimir quaisquer davidas decorrentes do presente contrato.

E, por estarem justas e acordadas, as partes assinam eletrdnica/digitalmente o
presente instrumento, considerando-se efetivamente formalizado a partir da data da ultima

assinatura.

JOSE MARCELO Assinado de forma digital

Macei6, 19 de janeiro de 2023. VIEIRA DE por JOSE MARCELO VIEIRA

DE ARAUJO:
ARAUJO:30819150 pectos: 20250201

1 10:18:02 -03'00'

JOSE MARCELO VIEIRA DE ARAUJO
Desembargador Presidente do TRT da 192 Regido
CONTRATANTE

ADEMIR BATISTA DA SILVA Assinado de forma digital por ADEMIR
BATISTA DA SILVA JUNIOR:02001383401

JUNIOR:02001383401 Dados: 2023.01.25 08:03:52 -03'00"
ADEMIR BATISTA DA SILVA JUNIOR
Gerente Executivo de Contas Sénior da CLARO S.A.

CONTRATADA
HARRISON DA SILVA BUONAFINA Assinado de forma digital por HARRISON DA SILVA

BUONAFINA PINHEIRO:03900745439

PINHEIRO:03900745439 Dados: 2023.01.25 18:27:37 -03'00"

GERALDO JOSE VASCONCELOS VILAR
Gerente Regional de Vendas da CLARO S.A.
CONTRATADA
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CONTRATO TRT19/SJA N2 05/2023
(PROAD TRT19 N. 6.316/2022)

ANEXO UNICO

TERMO DE COMPROMISSO COM A SEGURANGA DA INFORMAGAO

A empresa CLARO S.A., parte CONTRATADA no contrato neste ato representada por seu
Gerente Executivo de Contas Sénior, Sr. ADEMIR BATISTA DA SILVA JUNIOR e por seu Gerente
Regional de Vendas, Sr. GERALDO JOSE VASCONCELOS VILAR,. compromete-se, por intermédio
do presente termo, a ndo divulgar sem prévia autorizagéo informag6es confidenciais pertencentes ou
custodiadas pelo TRIBUNAL REGIONAL DO TRABALHO DA 192 REGIAO (TRT19) as quais tiver
acesso em decorréncia da prestagao do objeto do citado contrato, em conformidade com as seguintes
clausulas e condigdes:

CLAUSULA PRIMEIRA: Consideram-se informacdes confidenciais aquelas referentes a dados
pessoais e dados pessoais sensiveis existentes no ambiente tecnoldgico ou fisico do TRT19 ou por
ele contratado, bases de dados, topologias, planos, politicas, processos, cédigos-fonte, servigos e
sistemas tecnol6gicos vinculados ao TRT19.

§ 12 Em relagao aos dados pessoais e dados pessoais sensiveis do TRT19, a CONTRATADA devera
realizar o tratamento de acordo com o disposto na Lei Geral de Prote¢éo de Dados Pessoais (LGPD)
com a Politica de Protecao e Privacidade de Dados Pessoais do TRT19.

§ 2° — Em caso de duvida acerca da confidencialidade de determinada informagéo, a CONTRATADA
devera tratar a mesma sob sigilo até que venha a ser autorizada por escrito pelo TRT19 a trata-la
diferentemente. De forma alguma se interpretara o siléncio do TRT19 como a liberagdo do
compromisso de manter o sigilo da informagao.

§ 32 Excluem-se das disposi¢des desta Clausula informagdes que ja estiverem comprovadamente
disponiveis ao publico em geral de qualquer forma que ndo em decorréncia de sua revelagao pela
CONTRATADA.

CLAUSULA SEGUNDA: A CONTRATADA concorda que as informagdes as quais tera acesso serdo
utilizadas exclusivamente no desempenho das atividades necessarias para execugdo do objeto
contratado, em conformidade com o presente TERMO.

CLAUSULA TERCEIRA: A CONTRATADA obriga-se a conhecer e observar a Politica de Seguranca
da Informagéao disponivel no site do TRT19.

CLAUSULA QUARTA: A CONTRATADA compromete-se a aplicar boas praticas de mercado
relacionadas a seguranga da informagéo (como, por exemplo, ABNT NBR 27002:2019, CIS Controls,
OWASP, NIST Cybersecurity Framework, dentre outras), pertinentes ao servigo prestado, para
garantir a seguranga do seu ambiente tecnoldgico de forma a atender os Acordos de Niveis de
Servigcos (ANS) e os Acordos de Nivel Operacional (ANO) estabelecidos em contrato, bem como
garantir a protegcao da confidencialidade, integridade e disponibilidade das informagdes do TRT19 que
vierem a ser tratadas em seu ambiente tecnolégico.

CLAUSULA QUINTA: A CONTRATADA determinara a todos 0s seus representantes - assim
considerados, diretores, administradores, socios, empregados, prepostos, agentes, colaboradores e
prestadores de servigo a qualquer titulo (incluindo consultores e assessores) que estejam, direta ou
indiretamente, envolvidos com a prestagao de servigos - a observancia do presente Termo, adotando
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todas as precaugdes e medidas para que as obrigagdes oriundas do presente instrumento sejam
efetivamente observadas.

CLAUSULA SEXTA: Caso a CONTRATADA seja obrigada, em decorréncia de intimagdo de
autoridade judiciaria ou fiscal, a revelar quaisquer informagdes, notificara por escrito ao TRT19
imediatamente acerca da referida intimacdo, de forma a permitir que o TRT19 possa optar entre
interpor a medida cabivel contra a ordem judicial ou administrativa ou consentir, por escrito, com a
referida revelagao.

CLAUSULA SETIMA: A CONTRATADA obriga-se a informar imediatamente ao TRT19 qualquer
violagdo das regras de sigilo ora estabelecidas que tenha ocorrido por sua agdo ou omissao,
independentemente da existéncia de dolo, bem como de seus empregados, prepostos e prestadores
de servico.

CLAUSULA OITAVA: A CONTRATADA obriga-se a informar imediatamente ao TRT19 a ocorréncia
de incidentes, tecnolégicos ou nao, que possam comprometer (ou possam ter comprometido) a
confidencialidade, integridade ou a disponibilidade das informagdes do TRT4 que sao tratadas em seu
ambiente tecnoldgico ou o cumprimento de ANS e ANO, bem como as medidas adotadas para
contengao, tratamento, resposta e erradicagao dos incidentes.

CLAUSULA NONA: O descumprimento de quaisquer das clausulas do presente Termo acarretara a
responsabilidade civil e criminal dos que, comprovadamente, estiverem envolvidos no
descumprimento ou violagéao.

ADEMIR BATISTA DA SILVA JUNIOR
Gerente Executivo de Contas Sénior da CLARO S.A.
CONTRATADA

HARRISON DA SILVA BUONAFINA Assinado de forma digital por HARRISON DA SILVA
BUONAFINA PINHEIRO:03900745439

PINHEIRO:03900745439 Dados: 2023.01.25 18:28:36 -03'00'
GERALDO JOSE VASCONCELOS VILAR
Gerente Regional de Vendas da CLARO S.A.
CONTRATADA



