PODER JUDICIARIO
JusTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 192 REGIAO
COORDENADORIA DE CONTROLE INTERNO
SETOR DE AUDITORIA DAS DESPESAS DE CUSTEIO E PATRIMONIO

TRIBUNAL REGIONAL DO TRABALHO DA 19* REGIAO

RELATORIO INDIVIDUAL NA ACAO COORDENADA DE AUDITORIA NO
SISTEMA DE GOVERNANCA E GESTgxo DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO NOS ORGAOS LIGADOS AO CNJ.

JUNHO/2018



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 19 REGIAO
COORDENADORIA DE CONTROLE INTERNO
SETOR DE AUDITORIA DAS DESPESAS DE CUSTEIO E PATRIMONIO

RELATORIO DE AUDITORIA N. 7/2018- CCI

1. INTRODUCAO:

Em cumprimento ao disposto na Resolucdo CNJ n. 171/2013, bem como ao estabelecido
no subitem 2 do item IV do Anexo do Plano Anual de A¢des de Controle para o exercicio de 2018,
aprovado pelo Ato n. 104/GP/TRT19% de 21 de novembro de 2017, apresentam-se os prévios
resultados individuais deste Tribunal em face da A¢ao Coordenada de Auditoria do CNJ referente a
avaliacdo do Sistema de Governanga e Gestao de Tecnologia da Informagdo e Comunicagao (TIC),
realizada no periodo de 2 maio a 29 de junho de 2018.

2. OBJETIVO:

O presente Relatorio tem como finalidade demonstrar o resultado da Auditoria Operacional
que, em face de A¢dao Coordenada pelo CNJ, avaliou aspectos da Governanca e Gestdo no ambito
da TIC, considerando projetos, processos, riscos € resultados de TI em comparacdo com padrdes
internacionalmente aceitos, como COBIT, PMBOK, ITIL, CMMI, ISO 17799, ISO 27001, as
Resolugoes CNJ n. 91/2009, n. 182/2013, n. 198/2014 e n. 211/2015 e o perfil de governanca de TI
tragado pelo TCU.

3. ESCOPO:

Os trabalhos foram realizados com o objetivo de avaliar os contetidos dos planos de
tecnologia da informacao, dos controles de governancga, de gestdo, de riscos e de resultados de TI no
Tribunal Regional do Trabalho da 19* Regido, considerando a legislacdo emanada pelos Conselhos
Superiores, aos quais este Regional se vincula, os normativos internos e as boas praticas aplicadas a
matéria.

4. TECNICAS DE AUDITORIA:
As investigagoes foram feitas mediante a aplicagao das seguintes técnicas de auditoria:

4.1. Entrevista: Formula¢do de perguntas escritas, no formato de Requisicdes de
Documentos e Informagdo - RDI, para a unidade administrativa responsavel, para obtencdo de
dados e informacdes.

4.2. Analise Documental: Consistente esta na verificagdo de processos e documentos que
conduziram a formacdo de evidéncias conforme questionario disponibilizado pelo Conselho
Nacional de Justi¢a, como também dos critérios de avaliagao

4.3. Correlacdo das Informacdes Obtidas: Correlagdo das informagdes obtidas na
Requisi¢do de Informagao (RDI) com aquelas apuradas nos processos administrativos auditados.

Ressalta-se que foram utilizados os mecanismos de auditoria previstos na legislagdo
aplicada ao Poder Judiciario Federal, visando obter dados significativos acerca dos seguintes
aspectos:

a) verificar a existéncia de politicas e diretrizes definidas para governanga e gestao de
tecnologia da informacao;

b) identificar se os planos estratégicos institucional e de TI fornecem suporte
apropriado a governanca e a gestao de TI;
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c) observar se as necessidades relacionadas ao desenvolvimento de pessoas e a forca
de trabalho da area de TI sdo gerenciadas;

d) identificar se os processos de gestdo de TI sdo gerenciados;

e) observar se o processo de planejamento de contratagdo de TI esta sendo executado
de acordo com o disposto na Resolugao CNJ n. 182/2013;

f) verificar se os resultados apresentados pela T1 sdo dimensionados ¢;

g) verificar se a Coordenadoria de Controle Interno realiza exames de auditoria na area
de TIC para aferir o estagio da governanga e gestao de TL

5. LEGISLACAO APLICADA:

- Lei n. 8.666/1993;

- Lein. 12.527/2011;

- Decreto Lei n. 200/1967;

- Medida Proviséria n. 2.200-2, de 24 de agosto de 2001 (ICP-Brasil);

- Norma Complementar n. 03/INO1/DSIC/GSIPR — Diretrizes para elaboracdo de politica de
seguranca da informag¢do e comunicacdes nos o6rgaos e entidades da Administragdo Publica Federal;
- Norma Complementar n. 04/INO1/DSIC/GSIPR — Gestao de Riscos de Seguranca da Informacao
e Comunicag¢des — GRSIC;

- Norma Complementar n. 05/IN01/DSIC/GSIPR — Criagdo de Equipes de Tratamento e Resposta a
Incidentes em Redes Computacionais — ETIR;

- Norma Complementar n. 07/INO1/DSIC/GSIPR — Diretrizes para Implementagdo de controles de
Acesso Relativos a Seguranca da Informagao e Comunicagdes;

- Norma Complementar n. 08/INO1/DSIC/GSIPR — Gestao de ETIR: Diretrizes para Gerenciamento
de Incidentes em Redes Computacionais nos Orgios e Entidades da Administragio Publica Federal;

- Norma Complementar n. 10/INO1/DSIC/GSIPR — Inventdrio e Mapeamento de Ativos de
Informagdo nos Aspectos Relativos a Seguranca da Informagdo e Comunicagdes nos Orgaos e
entidades da Administracdo Publica Federal;

- Norma Complementar n. 17/INO1/DSIC/GSIPR — Atuacdo e Adequagdes para Profissionais da
Area de Seguranca da Informacdo e Comunicacdes nos Orgdos e Entidades da Administracao
Publica Federal;

- Norma Complementar n. 18/INO1/DSIC/GSIPR — Diretrizes para as Atividades de Ensino em
Seguranca da Informagdo e Comunica¢des nos Orgdos e Entidades da Administragdo Publica
Federal;

- ITIL Version 3 — Service Strategy;

- ITIL Version 3 — Service Design;

- ITIL Version 3 — Service Transition;

- ITIL Version 3 — Service Operation;

- PMBoK Guide — A Guide to the Project Management Body of Knowledge;

- ABNT NBR ISO 12207:2009 — Engenharia de sistemas e software — Processos de ciclo de vida de
software;

- ABNT NBR ISO 20000-2:2013 — Tecnologia da Informagao — Gerenciamento de servigos — Parte
2: Guia de aplicagdo do sistema de gestao de servicos;
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- ABNT NBR ISO 27001:2013 — Tecnologia da Informacao — Sistemas de gestdo da seguranga da
informagao — Requisitos;

- ABNT NBR ISO 27002:2013 — Tecnologia da Informagao — Técnicas de Seguranga — Codigo de
pratica para controles de seguranga da informacao;

- ABNT NBR ISO 27005:2011 — Tecnologia da Informagao — Técnicas de Seguranca — Gestao de
riscos de seguranca da informacao;

- ABNT NBR ISO 31000:2009 — Gestao de riscos — principios e diretrizes;

- ABNT NBR ISO 22313:2015 — Sistemas de gestao de continuidade de negocios;

- ABNT NBR ISO 38500:2009 — Governanga corporativa de tecnologia da informagao;
- COBIT 5 — Control Objectives for Information and related Technology;

- Referencial Basico de Governanc¢a do TCU;

- Guia de boas praticas em contratacdo de solucdes de tecnologia da informacao do TCU;
- Acérddo TCU n. 1.603/2008 — Plenario;

- Acérddo TCU n. 2.308/2010 — Plenario;

- Acordao TCU n. 1.233/2012 — Plenario;

- Acérddo TCU n. 2.585/2012 — Plenario;

- Resolugdao CNIJ n. 90/2009;

- Resolucdo CNJ n. 171/2013

- Resolucdo CNJ n. 182/2013;

- Resolucdo CNJ n. 198/2014;

- Resolucdo CNJ n. 211/2015;

- Parecer SCI/PRESI/CNI n. 2/2013;

- Ato GP/TRT19* n. 6/2016 ¢;

- Ato GP/TRT19* n. 40/2016.

6. DOS ACHADOS DE AUDITORIA E DAS RECOMENDACOES:

Seguindo as diretrizes ¢ nomenclaturas prescritas pela Resolug¢do CNJ n. 171/2013,
foram encontrados, no transcurso dos procedimentos de auditoria, os chamados ACHADOS DE
AUDITORIA, que sdo atos ou fatos em desconformidade com a legislagdo aplicada ao caso, dignos
de serem reportados pelos auditores.

Para cada um desses Achados sdo identificados os pontos abaixo:

SITUACAO ENCONTRADA: Situagdo existente, identificada e documentada durante a fase de
execugao do trabalho.

CRITERIO: Legislagdo, jurisprudéncia, principios ou, ainda, padrdes e boas praticas que a equipe
compara com a situa¢do encontrada. Reflete como deveria ser a gestao.

EVIDENCIA: Informagdes obtidas durante a execugdo dos trabalhos no intuito de documentar os
achados e de respaldar as opinides e conclusdes da equipe, podendo ser classificadas como fisicas,
testemunhais, documentais e analiticas.

CAUSA: O que, possivelmente, motivou a ocorréncia do achado.
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EFEITOS / RISCOS: Consequéncias ou possiveis efeitos do achado, que possam dificultar o
alcance dos objetivos institucionais.

RECOMENDACOES: Providéncias indicadas pela Unidade de Controle Interno com o intuito de
aperfeicoar os controles internos da(s) unidade(s) auditada(s), com vistas a corrigir falhas
detectadas, cuja gravidade possa repercutir em eventos futuros e evitar a sua repeticdo, demandando
da Administragdo pronta acao ou correcao.

Com o intuito de verificar se Tribunal Regional do Trabalho da 19* Regido preenche os
requisitos referentes a politica e diretrizes definidas para a governanga e gestdo de tecnologia da
informacao, utilizamos como parametro o questiondrio e os critérios de avaliacdo formulados pelo
CNIJ na a¢ao coordenada de auditoria.

ACHADO DE AUDITORIA A.l

Auséncia de comunicac¢io formal, aos responsaveis pela governanga
DESCRICAO DO ACHADO: |e gestao de TI, de seus papéis e responsabilidades.

SITUACAO ENCONTRADA:

Questionamento 1: Os papéis e responsabilidades referentes a governanca e a
gestao de TI sao definidos e os responsaveis sao formalmente comunicados?

Verificamos o atendimento aos principios definidos no COBIT 5.0 referentes 4
defini¢do dos papéis, relacionamentos e atividades da governanga, tendo em vista que a
Resolucdo Administrativa TRT19 n. 130/2017, que instituiu o Regulamento Geral de Secretarial
deste Regional, define os cargos e fung¢des relativos a governanga e gestdo de TI, bem como as
atribuicdes e responsabilidades dos servidores que os ocupam.

Todavia, este Tribunal ndo adota a pratica de comunicar formalmente os magistrados
e servidores que assumem cargos proprios da gestdo de TI acerca de seus papéis ¢
responsabilidades.

- COBIT 5.0;
CRITERIO:
- Resolugdo CNJ n. 211/2015.
- Documento n. 2 do PROAD n. 2.127/2018 - Resposta da Secretaria de
Tecnologia da Informa¢do e Comunicacdo (SETIC) ao questionério enviado
. através do Memo.12/2018/CClI,;
EVIDENCIA:

- Resolugdo Administrativa TRT19 n. 130/2017 (Se¢ao IV e Subsecdo IV do
Regulamento Geral de Secretaria).

Falha na governanca e gestdo, diante da auséncia de cientificagdo dos
CAUSA: servidores designados para ocupar cargos e fungdes acerca de suas atribuigdes
e responsabilidades.
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Risco dos gestores nomeados para fungdes de gerenciamento ndo executarem|
as politicas e diretrizes instituidas, por desconhecimento de suas atribuicdes e

EFEITOS/RISCOS: competéncias.

Recomenda-se a Alta Administragdo regulamentar um procedimento paral
cientificacdo formal, quando da mudanca de gestdo, dos novos responsaveis|
pela governancga e gestdo de T1 acerca de suas responsabilidades, bem como da
RECOMENDACOES: [¢Xisténcia de politicas em curso, o que dever ser feito mediante registro.

ENCAMINHAMENTO

ACHADO DE AUDITORIA A.2

DESCRICAO DO ACHADO: |Auséncia de reunides periédicas do Comité de Governanca de TI.

SITUACAO ENCONTRADA:

Questionamento 2: O Comité de Governanca de TI foi formalmente instituido e
mantém reunides periodicas?

Constatou-se que a Comissao de Informatica foi instituida formalmente, através do
Ato GP TRT19* n. 171/2016, sendo composta por: um representante de magistrados, um|
representante de diretores de vara, o Diretor Geral Administrativo-Financeiro, o Secretario de
Gestdo Estratégica, o Secretario da Corregedoria Regional e Secretario de Tecnologia da
Informacao.

Ressalta-se que a referida comissao atua neste Regional exercendo o papel de Comité
de Governancga de TI, apesar de ndo adotar a nomenclatura estabelecida pela Resolugdo CNJ n.
211/2015. No entanto, ha falhas na sua atuagdo no que se refere a periodicidade de suas
reunioes.
Através do Memo.12/2018/CCl, foi solicitado a SETIC o envio de copia das Atas de
Reunido do Comité Diretivo realizadas nos tltimos 12 (doze) meses.

Em resposta, a unidade auditada encaminhou uma uUnica ata reunido realizada em
16/5/2017.

Acerca disso, importante ressaltar que a complexidade dos projetos de TI e os altos
investimentos relacionados a area de TI exigem acompanhamento e avaliacdo constante das
acoes TI, com o objetivo de garantir seu alinhamento com os objetivos estratégicos do Orgdo ¢

identificar as eventuais necessidades de corre¢ao de rumo.

Pelo exposto, conclui-se que ha falhas na atuacdo do Comité de Governanga TI, o que
representa um risco para a execu¢ao da estratégia de TI estabelecida pelo Tribunal.
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CRITERIO:

- Art. 12 da Resolugao CNJ n. 90/2009;
- Art. 7° da Resolucdao CNJ n. 211/2015;

EVIDENCIA:

- Documento n. 2 do PROAD n. 2.127/2018 - Resposta da Secretaria de
Tecnologia da Informagdo e Comunicacdo (SETIC) ao questionério enviado|
através do Memo.12/2018/CCI;

- Ata da ultima reunido da Comissao de Informatica realizada em 16.5.2017.

CAUSA:

Falhas na governanca e gestdo de TI.

EFEITOS/RISCOS:

- Riscos de desalinhamento dos investimentos de Tecnologia da Informagao
com 0s objetivos do 6rgao;

- Risco de o Tribunal ndo alcancar as metas definidas em seu PETIC.

IENCAMINHAMENTO

RECOMENDACOES:

Recomenda-se a Alta Administracao:

a) providenciar a atualiza¢do do ato que instituiu a Comissdo de Informatical
com intuito de adequa-la as diretrizes estabelecidas na Resolugdo CNJ n.
211/2015, incluindo a alteracdo da nomenclatura para Comité de Governanga,
de TI,;

b) efetivar o funcionamento do Comité de Governanca de TI, com o objetivo,
de assegurar o acompanhamento tempestivo das agdes, dos projetos e dos|
investimentos de TL

ACHADO DE AUDITORIA A.3

DESCRICAO DO ACHADO: | Auséncia do Comité Gestio de TI.

SITUACAO ENCONTRADA:

Questionamentos 3 e 21: 3. O Comité de Gestao de TI foi formalmente

instituido e mantém reunides periodicas? 21. O Comité Gestor de TI apoia o processo de
formulacao do PDTIC?

Constatou-se que ndo foi instituido o Comité de Gestao de TI, no ambito do

TRT da 19 Regido, mas, segundo o Secretario de Tecnologia da Informagao, ha estudos para a
criacdo do referido Comité na Proposta de Reestruturagdo da Secretaria de Tecnologial
Informagao e Comunicagao.

CRITERIO:

- item 1.4.3 da ABNT NBR ISO 38.500:2009 (Desempenho da Organizagao);
- Resolugdo CNJ n. 211/2015;

- item 9.1.1 do Acdrddao TCU n. 1.603/2008 - Plenario.
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EVIDENCIA:

- Documento n. 2 do PROAD n. 2.127/2018 - Resposta da Secretaria de|
Tecnologia da Informagdo e Comunicagdo (SETIC) ao questionario enviado
através do Memo.12/2018/CCI;

- Proposta de reestruturacdo da SETIC para criagdo Comité Gestor TL

CAUSA:

- Inobservancia do art. 8° da Res. CNJ n. 211/2015;

-Falhas na governanca de TIL

EFEITOS/RISCOS:

- Riscos de desalinhamento dos investimentos de Tecnologia da Informagao
com os objetivos do 6rgao;

- Risco de o Tribunal ndo alcangar as metas definidas em seu PETIC, em
razao da auséncia do Comité responsavel pela elaboragcdo dos planos taticos ¢
operacionais.

IENCAMINHAMENTO

RECOMENDACOES

Recomenda-se a Secretaria de Tecnologia da Informacao e Comunicagdes:
a) elaborar proposta de criacdo do Comité de Gestao de TI, que devera ser|
responsavel pela elaboracdo dos planos taticos e operacionais, andlise das
demandas, acompanhamento da execu¢do de planos, estabelecimento de
indicadores operacionais e proposicao de replanejamentos;

b) encaminhar a proposta de criagdo do Comité de Gestdo de TI para a
Presidéncia deste Regional para deliberacdo e aprovagao.
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ACHADO DE AUDITORIA A.4

DESCRICAO DO ACHADO:

Auséncia de diretrizes formais da Alta administracio que
direcione a gestao do portfolio de servigos de TI.

SITUACAO ENCONTRADA:

direcionem a gestiao do portfolio de projetos de TI e portfolio de servigos TI?

portfolio de projetos de TI, por meio do Ato GP TRTI19* n. 121/2016, que aprovou a|
Metodologia de Gerenciamento de Projetos de TIC.

observadas na gestao do portfolio de servicos de TI no ambito do TRT da 19* Regido.

Questionamento 5: Existem diretrizes formais da alta administracao que

Verifica-se que foram estabelecidas as diretrizes referente a gestdo do

Nao obstante, ndo foram formalmente estabelecidas as diretrizes a serem

CRITERIO:

- item 1.4.3 da ABNT NBR ISO 38500:2009;
- COBIT 5, item APO 01 ¢ 02;
- item 9.1.1 do Acorddo TCU n. 1.603/2008 - Plenario.

EVIDENCIA:

- Documento n. 2 do PROAD n. 2.127/2018 - Resposta da Secretaria de
Tecnologia da Informagdo e Comunicagdo (SETIC) ao questionario enviado
através do Memo.12/2018/CCI;

- Ato GP TRT19 n. 121/2016 (Aprovagdao da Metodologia de Gerenciamento,
de Projetos de TIC).

CAUSA:

- Auséncia de um procedimento que assegure o controle dos servigos de TIC;
- Falhas na governanca de TIC.

EFEITOS/RISCOS:

- Risco de ocorrer a indisponibilidade de servigos criticos de TI prejudicando
as atividades estratégicas do TRT.

ENCAMINHAMENTO/
RECOMENDACOES =

Recomenda-se a SETIC deste Regional a adogdo de medidas necessarias paral
elaboracdo e aprovacdo da metodologia que direcione a gestdo do portfolio de
servicos de TIL.
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ACHADO DE AUDITORIA A.5

Auséncia de uma politica formal de Gestao de Riscos de Seguranca

DESCRICAO DO ACHADO: . L e 1
da Informac¢io e Comunicacio, com a analise dos riscos de TI.

SITUACAO ENCONTRADA:

Questionamento 8: Existe politica formal para a gestio de riscos de TI?

Verificou-se a inexisténcia de processo formal de Gestdo de Riscos de Seguranga da
Informagao ¢ Comunicagdo, no ambito deste Tribunal.

Em resposta a RDI CCI n. 01/2018, a unidade auditada informou que ndo h4
metodologia para a gestdo dos riscos, com indicagdo de critérios de avaliagdo e de aceitagdo,
formalmente implantada. Informou, ainda, que a referida metodologia encontra-se em elaboracao
considerando a agenda da politica institucional estabelecida para gestao de riscos.

Ressalta-se que a Politica de Gestdo de Riscos e de Controles Internos deste Regional
foi estabelecida através da Resolucdo Administrativa TRT19 TP n. 104/2016, a qual, em seu art.
9°, previu um prazo de 2 (dois) anos para que os gestores implantassem a Gestdo de Risco nas
suas unidades. Tal prazo somente ird expirar em outubro de 2018.

- NBR-ISO/IEC 31.000;

- NBR-ISO/IEC 27.002, item 4;

- COBIT 5, item APO12 - Manage Risk;

- Instrucdo Normativa GSI/PR 1/2008, art. 5°, VII;

CRITERIO: | Norma Complementar 4/INO1/DSIC/GSIPR, itens 6.1.1 e 6.1.12 (GESTAO
DOS RISCOS DE SIC - GRSIC);

- Resolucdo CNJ n. 211/2015, art. 12°, inciso II;
- Acordao TCU n. 1.603/2008 - Plenario

- Documento n. 2 do PROAD n. 2.127/2018 - Resposta da Secretaria de|
. Tecnologia da Informagdo e Comunicagdo (SETIC) ao questionario enviado
EVIDENCIA: o través do Memo.12/2018/CCI;

- Resposta @ RDI CCI n. 01/2018 pela unidade auditada.

- Falhas na governanca de TI;
CAUSA: - Falhas no processo de Gestao de Seguranga da Informagao.

- Risco nos procedimentos de seguranca da informacao e consequente impacto
nos processos de negdcio do TRT;

EFEITOS/RISCOS: | Indisponibilidade de servigos criticos de TI prejudicando as atividades
estratégicas do TRT.

10
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IENCAMINHAMENTO

RECOMENDACOES

Recomenda-se a Secretaria de Tecnologia da Informacdo e Comunicagdes
que, juntamente com Comité de Gestdo de Risco, cumpra as etapas
necessarias para a implantacdo do processo formal de Gestdo de Riscos de
Seguranca da Informac¢do e Comunicagdo (GRSIC), mediante a analise dos

riscos de TL

ACHADO DE AUDITORIA A.6

DESCRICAO DO ACHADO:

Auséncia de incentivos para desenvolvimento e retencio de pessoal
de TI.

SITUACAO ENCONTRADA:

incentivo ao desempenho de gestores e técnicos de TI? 11. Existe politica formal para a
escolha dos lideres de TI?

Competéncia neste Regional, através Resolu¢do Administrativa TRT19* n. 110/2016, com o
objetivo de avaliar todos os servidores em suas respectivas areas de atuagdo, incluindo os
gestores e técnicos da TI.

técnicos de T1, nem mesmo uma politica formal para escolha dos lideres de TL

Questionamentos 10 e 11: 10. Existe politica formal para a avaliacio e

Verifica-se que foi instituida uma Politica de Gestdo de Pessoas por

Porém, ndo hd uma politica de incentivo ao desempenho dos gestores ¢

- Se¢ao III da Resolugao CNJ n. 211/2015;
- COBIT 5, item APO12 - Manage Risk;

CRITERIO: |- ABNT NBR ISO 38500:2009 (Principio 06: Comportamento Humano);
- pelo itens 9.13.1 € 9.13.2 do Acorddao TCU n. 1.233/2012 - Plenario.
- Documento n. 2 do PROAD n. 2.127/2018 - Resposta da Secretaria de
Tecnologia da Informagdo e Comunicacdo (SETIC) ao questionario enviado
. através do Memo.12/2018/CCI;

EVIDENCIA: | Resolucdo Administrativa TRT19* n.110/2016 (Politica de Gestao de Pessoas
TRT19);
- Plano Anual de Capacitagdo apresentado pela SETIC.
- Falhas na governanga de TI;

CAUSA:

- Falhas na politica de Gestao de Pessoas.
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PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 19 REGIAO
COORDENADORIA DE CONTROLE INTERNO
SETOR DE AUDITORIA DAS DESPESAS DE CUSTEIO E PATRIMONIO

EFEITOS/RISCOS:

- Risco de ndo aproveitar os recursos humanos existentes em projetos de
especial interesse do 6rgao;

- Risco de perder especialistas em determinada area por falta de politicas de
incentivos;

ENCAMINHAMENTO

RECOMENDACOES

Recomenda-se a Alta Administracio deste Regional adotar as medidas
necessarias para:

a) instituir formalmente uma politica de incentivo ao desempenho de gestores|
e técnicos de TI, de forma que promova a fixa¢do de recursos humanos na area
de TIC;

b) instituir formalmente uma politica para a escolha dos lideres de TI, de
forma a propiciar a oportunidade de crescimento profissional.

ACHADO DE AUDITORIA A.7

DESCRICAO DO ACHADO:

Auséncia de comunicacido sobre os resultados de TI as partes
interessadas (publicos interno e externo).

SITUACAO ENCONTRADA:

externo)?

resultados da gestio e do uso de TI para as partes interessadas (publicos interno e

aos publicos interno e externo neste Regional, e a unidade auditada (SETIC) ndo possui um
plano de comunicag¢ao interna para fins de divulgacao.

Questionamento 12: Existem diretrizes formais para a comunicacio dos

Constatou-se que ndo ha politica formal de comunicagdo dos resultados de TI

| Lei 12.527/2011;
. COBIT 5;

CRITERIO: )

- ABNT NBR ISO 38500:2009 (Desempenho da Organizacao);

- Acordao TCU n. 2.585/2012 - Plenario

- Documento n. 2 do PROAD n. 2.127/2018 - Resposta da Secretaria de
EVIDENCIA: [Tecnologia da Informagdo ¢ Comunicagdo (SETIC) ao questionario enviado

através do Memo.12/2018/CClI;
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- Falhas na governanga de TI;

RECOMENDACOES

CAUSA: - Auséncia de politica de comunicagio de resultados.
- Riscos no processo de tomada de decisdo acerca de novos investimentos;
EFEITOS/RISCOS: |- Riscos de insatisfacdo dos usuarios em relacdo aos servigos prestados pela
area de TL
ENCAMINHAMENTO . . ) .
Recomenda-se a Alta Administragdo deste Regional adotar as medidas
necessarias para instituir formalmente uma politica de incentivo de

comunicac¢do dos resultados da gestdo de TI para o publico interno e externo.

ACHADO DE AUDITORIA A.8

DESCRICAO DO ACHADO: | Auséncia de politica formalmente instituida para plano de backup.

SITUACAO ENCONTRADA:

armazenamento €

seguranca (backup)?

seguranca(backup), porém a SETIC executa um plano informal de backup com o intuito de
garantir a salvaguarda das informacdes digitais armazenadas, incluindo tecnologia para

Questionamento 15: Existe politica formal para a realizacido de copias de|

Constatou-se que nao existe uma politica formal para realiza¢do de copias de

copia dos backup's mais recentes, em local distinto do local priméario do 6rgao.

- Resolugdo CNJ n. 211/2015;

CRITERIO: |- item 12.3 da ABNT NBR ISO 27002:2013
- Documento n. 2 do PROAD n. 2.127/2018 - Resposta da Secretaria de
EVIDENCIA: |L€cnologia da Informagdo e Comunicagdo (SETIC) ao questionario enviado
através do Memo.12/2018/CClI;
- Falhas na governanca de TI.
CAUSA:

Falhas na politica da Seguranga da Informacao.
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- Riscos na Gestao da Seguranga da Informacao;

EFEITOS/RISCOS: | Risco de indisponibilidade de servigos criticos de TI, prejudicando as

atividades estratéoicas do Tribunal

Recomenda-se a Alta Administracdo deste Regional adotar as medidas|
necessarias para instituir formalmente uma politica de plano de backup,
observando os requisitos definidos no item 12.3 da ABNT NBR ISO
27002:2013.

ENCAMINHAMENTO

RECOMENDACOES

ACHADO DE AUDITORIA A.9

Auséncia de processo formalmente instituido para formulacdo do
DESCRICAO DO ACHADO: | Plano Estratégico de Tecnologia da Informac¢io e Comunicaciio
(PETIC).

SITUACAO ENCONTRADA:

Questionamento 16: Existe processo formalmente definido para
formulacio do Plano Estratégico de Tecnologia da Informacao e Comunicaciao (PETIC)?

Verificou-se que ndo ha um processo formalmente estabelecido com todas as
etapas para elaboracao do PETIC definidas.

No entanto, o referido Plano foi elaborado pela SETIC atendendo as diretrizes
estratégicas institucionais e nacionais, conforme a Resolu¢cdo CNJ n. 198/2014.

- Resolucdo CNJ n. 198/2014;
- Resolucdo CNJ n. 211/2015;
- Acérddao TCU n. 1.603/2008 - Plenario;
- Acordao TCU n. 1.233/2012 - Plenario.

CRITERIO:

- Documento n. 2 do PROAD n. 2.127/2018 - Resposta da Secretaria de
EVIDENCIA: [Tecnologia da Informagdo e Comunicagdo (SETIC) ao questionario enviado
através do Memo.12/2018/CCI;

CAUSA: - Falhas na governanca de TI.

- Riscos de ser emitido um Plano Estratégico de Tecnologia da Informacao e
Comunicacdo (PETIC) sem obedecer os requisitos definidos na legislagao

EFEITOS/RISCOS: ' - qeetl 5
especifica por auséncia de padronizacao do processo de elaboragao.
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IENCAMINHAMENTO

RECOMENDACOES

Recomenda-se a Secretaria de Tecnologia da Informagdo e Comunicagdes:

a) elaborar a metodologia do processo de trabalho para elaboracao de todas as
etapas do PETIC.

b) encaminhar metodologia do processo de trabalho para elaboracdo do PETIC
para a Presidéncia deste Regional para deliberagao e aprovagao formal.

ACHADO DE AUDITORIA A.10

DESCRICAO DO ACHADO: | Falhas na elaboraciao da Proposta Orcamentaria de TI.

SITUACAO ENCONTRADA:

Questionamento 18: A proposta orcamentaria de TI e feita com base nos
objetivos estratégicos definidos no PETIC?

Segundo informacgdes da unidade auditada (SETIC) a proposta or¢gamentaria de TI ¢é
elaborada considerando alguns aspectos do PETIC.

- Resolugdo CNJ n. 211/2015;
- pelo item 9.1.7 do Acérdao TCU n. 1.603/2008 - Plenario;

CRITERIO: | helo item 9.1 do Acérddo TCU n. 2.308/2010 - Plendrio;

- pelo item 9.13.14.4 do Acérdao TCU n. 1.233/2012 - Plenario;
- Documento n. 2 do PROAD n. 2.127/2018 - Resposta da Secretaria de|

EVIDENCIA: |Tecnologia da Informagdo e Comunicagdo (SETIC) ao questionario enviado
através do Memo.12/2018/CClI,;

CAUSA- - Falhas na governanca de TI.
- Riscos de desalinhamento dos investimentos de Tecnologia da Informacao
com os objetivos do 6rgao;
EFEITOS/RISCOS:

- Risco de o TRT néo alcangar as metas definidas em seu PETIC, em razao da
auséncia de plena integracdo da proposta orcamentaria de TI.
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Recomenda-se a Secretaria de Tecnologia da Informacao e Comunicagdes que
elabore as proximas Propostas Orgamentarias de TI, de forma compativel ¢
integrada com o PETIC, no tocante a utilizagdo do cddigo de identificacao daj
RECOMENDACOES (despesa, que deve ser o mesmo descrito na Proposta Or¢camentéria, no PETIC
: e no Plano de Contratagao.

IENCAMINHAMENTO

ACHADO DE AUDITORIA A.11

Auséncia de processo formalmente instituido para formulacdo do
DESCRICAO DO ACHADO: | Plano Diretor de Tecnologia da Informacio e Comunicagio
(PDTIC).

SITUACAO ENCONTRADA:

Questionamento 19: Existe processo formalmente definido para formulacio do|
Plano Diretor de Tecnologia da Informaciao e Comunicac¢iao (PDTIC)?

Verificou-se que ndo ha um processo formalmente estabelecido com todas as etapas definidas
para elaboragdo do PDTIC.

No entanto, o referido Plano foi elaborado pela SETIC atendendo as diretrizes
estratégicas institucionais € nacionais, conforme a Resolucao CNJ n. 198/2014.

- Resolucao CNJ n. 198/2014;
’ - Resolugao CNJ n. 211/2015;
CRITERIO: L Acorddo TCU n. 1.603/2008 - Plenario;
- Acordao TCU n. 1.233/2012 - Plenario.

- Documento n. 2 do PROAD n. 2.127/2018 - Resposta da Secretaria de|
Tecnologia da Informagdo e Comunicacao (SETIC) ao questionario enviado,
EVIDENCIA: |através do Memo.12/2018/CCI;

- Plano Diretor de Tecnologia da Informac¢io e Comunicacio
PDTIC TRT19-2016.2017.

CAUSA: Falhas na governanca de T1L.

Riscos de ser emitido um Plano Diretor de Tecnologia da Informacgdo e
EFEITOS/RISCOS: Comu,nica(;ﬁo (PI?TIC) sem obefieceir os requisitos definidos na legislacao
especifica por auséncia de padronizacao do processo de elaboragao.
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ENCAMINHAMENTO

RECOMENDACOES

Recomenda-se a Secretaria de Tecnologia da Informagdo e Comunicagdes:

a) elaborar a metodologia do processo de trabalho para elaboracao de todas as
etapas do PDTIC.

b) encaminhar metodologia do processo de trabalho para elaboracao do PDTIC
para a Presidéncia deste Regional para deliberacdo e aprovagao formal da Alta
Administracgao.

ACHADO DE AUDITORIA A.12

DESCRICAO DO ACHADO: | Falhas no Plano de Capacitacio para o Pessoal de TI.

SITUACAO ENCONTRADA:

TI vigente e com

acompanhamento

Questionamento 25: Existe Plano Anual de Capacitacio para o pessoal de
revisao periodica?
Verificou-se que hd um Plano Anual de Capacitagdo vigente para o pessoal de

TI deste Regional, porém o Gestor da unidade auditada (SETIC) afirmou que ndo existe o

e a revisdo periodica do referido plano.

- art. 15 da Resolugao CNJ n. 211/2015;

- itens 9.13, 9.13.10, 9.13.11 e 9.13.14.9 do Acordao TCU n. 1.233/2012 -
Plenario;

- Documento n. 2 do PROAD n. 2.127/2018 - Resposta da Secretaria de
Tecnologia da Informagdo e Comunicacdo (SETIC) ao questionério enviado|
através do Memo.12/2018/CClI;

EVIDENCIA:
- Plano Anual de Capacitagdo apresentado pela SETIC.
- Falhas na governanca de TI.
CAUSA: - Falhas na politica de Gestdo de Pessoas de TI.
Risco de ndo aproveitar os recursos humanos existentes em projetos de|
EFEITOS/RISCOS:

especial interesse do 6rgao por falta de capacitacio especifica.
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ENCAMINHAMENTO

RECOMENDACOES

Recomenda-se que a Secretaria de Tecnologia da Informacao e Comunicagdes
que elabore os novos Planos Anuais de Capacitacdo para o pessoal de TI
estabelecendo no minimo:

a) diretrizes para avaliacdo e atendimento aos pedidos de capacitacao de TI;

b) desenvolvimento de competéncias em governanga e gestao de TI;

c) o desenvolvimento de competéncias em contratagdo de bens e servicos de
TI e em gestdao de contratos; e

d) o acompanhamento da execucdo do plano, inclusive dos objetivos e
resultados esperados.

ACHADO DE AUDITORIA A.13

DESCRICAO DO ACHADO: | Falhas nos processos de gerenciamento dos servigos TI.

SITUACAO ENCONTRADA:

Questionamento 28: Quais processos de gerenciamento foram formalmente

instituidos?

Verificou-se que, em sua grande maioria, os processos de gerenciamento dos servigos|
de TI ndo foram formalmente instituidos, a exce¢do dos seguintes: Politica de Acesso, Gestao de
Incidentes e Gestao de Ativos.

Pelo exposto, conclui-se que ndo foram estabelecidos formalmente os processos de

gerenciamento do

portfolio de servigos; do catalogo de servicos; da continuidade dos servigos de|

TI; de mudancas; de liberagdo e implantagdo; de eventos e de problemas no ambito do TRT.

CRITERIO:

- Resolugdo CNJ n. 211/2015;

- item 9.1.3 do Acérddao TCU n. 1.603/2008;
- item 9.13 do Acérddao TCU n. 1.233/2012;
- ITIL V3 (Service Strategy);

- ITIL V3 (Service Design);

- ITIL V3 (Service Transition);

- ITIL V3 (Service Operation);
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EVIDENCIA:

- Documento n. 2 do PROAD n. 2.127/2018 - Resposta da Secretaria de|
Tecnologia da Informagdo e Comunicagdo (SETIC) ao questionario enviado
através do Memo.12/2018/CCI;

- ATO GP TRT19% n. 131/2008 (Politica de Acesso TRT19);
- ATO GP TRT19* n. 160/2016 (Gestao de Incidentes  TRT19);
- ATO GP TRT19% n. 66/2017(Processo de Gestdao de Ativos TRT19).

CAUSA:

- Falhas no modelo de Governancga de TT;

EFEITOS/RISCOS:

- Riscos no tratamento dos incidentes de TI e insatisfacdo dos usuarios em|
relacdo aos servicos prestados pela area de TI;

- Riscos no processo de tomada de decisdo acerca de novos investimentos;

- Indisponibilidade de servigos criticos de TI, prejudicando as atividades
estratégicas do TRT;

ENCAMINHAMENTO|

RECOMENDACOES

Recomenda-se a Secretaria de Tecnologia da Informacao e Comunicagdes:

a) elaborar o processo de gerenciamento do portfolio de servigos; do catilogo
de servigos; da continuidade dos servigcos de TI; de mudancas; de liberacao e
implantacdo; de eventos e de problemas, observando as orientacdes das
melhores praticas que tratam do tema;

b) encaminhar a regulamentagdo dos processos de gerenciamento acimal
mencionados para a Presidéncia deste Regional para deliberagdo e aprovagao
formal.

ACHADO DE AUDITORIA A.14

DESCRICAO DO ACHADO: |Auséncia de Plano de Continuidade de Servicos Essenciais de TI.

SITUACAO ENCONTRADA:

Questionamento 29: Existe Plano de Continuidade de Servicos Essenciais de TI
vigente e com revisio periddica?
Constatou-se que ndo had neste Regional um Plano de Continuidade de Servigos|

Essenciais de Tl e

Em resposta @ RDI CCI n. 01/2018, a unidade auditada informou que ndo ha um

ndo ha previsdo para sua elaboragao.
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especializados na

Plano de Continuidade formalmente instituido, com o intuito de assegurar o retorno a
normalidade, em caso de incidentes.

O gestor da SETIC justifica que ndo ha um numero suficiente de servidores

todavia, que j4 comunicou a Presidéncia deste Regional a necessidade de lotagdo de mais
servidores naquela unidade.

unidade de TIC para elaborar e implementar o referido Plano. Informa,

- art. 12 da Resolucdao CNJ n. 211/2015;

RECOMENDACOES

CRITERIO: - item 9.13 do Acdérddo TCU n. 1.233/2012 - Plenario;
- ITIL V3
- Documento n. 2 do PROAD n. 2.127/2018 - Resposta da Secretaria de
Tecnologia da Informagdo e Comunicagdo (SETIC) ao questionario enviado
EVIDENCIA: fatravés do Memo.12/2018/CCI;
- Resposta a RDI CCI n. 01/2018 pela unidade auditada.
- Falhas na governanca de TI;
CAUSA: - Falhas no processo de gestdo de seguranca da informacao.
Indisponibilidade de servicos criticos de TI prejudicando as atividades
EFEITOS/RISCOS: festratégicas do TRT.
Recomenda-se a Secretaria de Tecnologia da Informagao e Comunicagdes:
a) que elabore Plano de Continuidade de Servigos Essenciais TI para os
principais servicos, que deverd dispor sobre a defini¢do dos papéis ¢
ENCAMINHAMENTO o o - .
responsaveis, as condigdes para ativagdo, os procedimentos a serem adotados ¢
os regramentos de comunicacao; e

b) encaminhe o Plano de Continuidade de Servigos Essenciais TI para a
Presidéncia deste Regional para deliberacdo e aprovacgao formal.

ACHADO DE AUDITORIA A.15

DESCRICAO DO ACHADO: | Falhas no catalogo de servicos de TI.

SITUACAO ENCONTRADA:
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Questionamento 30: Existe catalogo de servigcos de TI atualizado, com niveis de|
servicos entre a area de TI e as areas clientes?

Constatou-se que existe neste Regional um catdlogo de servigos de TI, porém
encontra-se desatualizado em razao de ndo possuir os niveis de servigos entre a area de TI e as
unidades demandantes formalmente definidos (Acordo de Nivel de Servigo - ANS).

- art. 12, IV da Resolucdo CNJ n. 211/2015;

- itens 9.1.3 do Acordao TCU n. 1.603/2008 - Plenario;
- ITIL V3 (Service Design);

RECOMENDACOES

CRITERIO: : :
- ABNT NBR ISO 27001:2013 (Tecnologia da Informacdo — Gerenciamento|
de servicos — Parte 2: Guia de aplicacdo do sistema de gestdo de servigos;)
- Documento n. 2 do PROAD n. 2.127/2018 - Resposta da Secretaria de
X Tecnologia da Informagdo e Comunicagdo (SETIC) ao questionario enviado
EVIDENCIA:latravés do Memo.12/2018/CCT;
- Catalogo TRT19 (SERVICOS TI).
CAUSA: - Falhas na Gestao das governanca de TI;
- Riscos de haver insatisfacdo dos usudrios em relagdo aos servigos prestados
EFEITOS/RISCOS pela area de TL,
|- Indisponibilidade de servicos criticos de TI prejudicando as atividades
estratégicas do TRT.
Recomenda-se que a Secretaria de Tecnologia da Informacao e Comunicagdes
atualize o catalogo de servigos de TI contendo os niveis de servigos entre aj
arca de TI e as unidades demandantes formalmente definidos (Acordo de
EncaMINEAMENTONVIVEL de Servigo - ANS) incluindo:
a) indicador de grau de satisfacdo dos usudrios;

b) o monitoramento dos niveis de servigos definidos;
c) agdes corretiva nos casos de nao alcance dos niveis definidos;

d) o monitoramento dos resultados e a comunicagdo periddica as dareas
clientes.
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ACHADO DE AUDITORIA A.16

DESCRICAO DO ACHADO: |Auséncia de processos de gestao de riscos de TI.

SITUACAO ENCONTRADA:

uestionamento 31: Existe processo formalmente instituido de gestiao de riscos
p g
de TI?

Verificou-se a inexisténcia de processo de formal de Gestdo de Riscos de Segurancgal
da Informagao ¢ Comunicagao (GRSIC) no ambito deste Tribunal.

Em resposta a RDI CCI n. 01/2018, a unidade auditada informou que nio h4
metodologia para a gestdo dos riscos, com indica¢do de critérios de avaliagdo e de aceitagdo,
formalmente implantada. Informou, ainda, que a referida metodologia encontra-se em elaboracao
considerando a agenda da politica institucional estabelecida para gestao de riscos.

Ressalta-se que a Politica de Gestao de Riscos e de Controles Internos deste Regional
foi estabelecida através da Resolucdo Administrativa TRT19 TP n. 104/2016, a qual, em seu art.
9°, previu um prazo de 2 (dois) anos para que os gestores implantassem a Gestdo de Risco nas
suas unidades. Tal prazo somente ird expirar em outubro de 2018.

-art. 12, IV, "¢" da Resolugao CNJ n. 211/2015;

- COBIT 5 (APO 12);

- ABNT NBR ISO 31000:2009 — Gestao de riscos — principios e diretrizes;
CRITERIO: |- ABNT NBR ISO 38500:2009 — Governanga corporativa de tecnologia da
informacao;

- Norma Complementar 4/IN01/DSIC/GSIPR, itens 6.1.1 ¢ 6.1.12 (GESTAO
DOS RISCOS DE SIC - GRSIC);

- Documento n. 2 do PROAD n. 2.127/2018 - Resposta da Secretaria de|
X Tecnologia da Informagdo e Comunicagdo (SETIC) ao questionario enviado
EVIDENCIAatravés do Memo.12/2018/CCI;

- Resposta @ RDI CCI n. 01/2018 pela unidade auditada.

CAUSA: Falhas na Gestao das governanca de TI;

- Risco nos procedimentos de seguranca da informacao e consequente impacto

nos processos de negocio do TRT;

Sl IO § Indisponibilidade de servigos criticos de TI prejudicando as atividades

estratégicas do TRT.

Recomenda-se a Secretaria de Tecnologia da Informagao e Comunicagdes que
cumpra as etapas necessarias para a implantacdo do processo formal de
RECOMENDACOEs | Gestdo de Riscos de Seguranga da Informagdo e Comunica¢do (GRSIC),
: mediante a analise dos riscos de TI.

IENCAMINHAMENTO|
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ACHADO DE AUDITORIA A.17

Falhas na composicio e atuacio do Comité Gestor de Seguranca

DESCRICAO DO ACHADO: -
da Informacio.

SITUACAO ENCONTRADA:

Questionamento 32: O Comité Gestor de Seguranca da Informacao foi
formalmente instituido?
O ATO n. 169/GP/TRT 19%, de 22 de dezembro de 2016, ao estabelecer a composi¢ao|
do Comité de Seguranca da Informagdo, ndo indica quem exercera a funcdo de Gestor do
Comité, o que estd em desacordo com o requisito contido no art. 7° da Instru¢do Normativa
GSI/PR n. 1/2008 (documento em anexo), o qual dispde:

"do Gestor de Seguranca da Informagdo e Comunicagdes, de que trata o inciso IV do art. 5°,
no dmbito de suas atribuicoes, incumbe:

I - promover cultura de seguranca da informagdo e comunicagoes,

Il - acompanhar as investigagoes e as avaliagbes dos danos decorrentes de quebras de
seguranga,

111 - propor recursos necessarios as agoes de seguranca da informagdo e comunicagoes,
1V - coordenar o Comité de Seguran¢a da Informacdo e Comunicag¢des e a equipe de
tratamento e resposta a incidentes em redes computacionais;
V - realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na
seguranca da informagdo e comunicagoes,
VI - manter contato direto com o DSIC para o trato de assuntos relativos a seguranca da
informagdo e comunicagoes,

VII - propor normas relativas a seguranga da informag¢do e comunicagaoes.

Em resposta a RDI CCI n. 01/2018, a unidade auditada informou que o Presidente do|
Comité ndo exerce as fungdes de Gestor. Naquela oportunidade, acrescentou ainda que, na
ultima auditoria realizada, o CSJT recomendou a criacdo de um Escritorio de Seguranca da|
Informacdo com atribui¢des semelhantes, porém o atual quadro da SETIC esta muito reduzido,
impossibilitando o cumprimento da recomendagao.

Em relacdo as agdes do referido Comité, a unidade auditada informou que a atuagao
tem ocorrido com foco na garantia da infraestrutura de TIC adequada ao funcionamento dos
Sistemas de TIC, porém ndo apresentou nenhum documento que pudesse comprovar a referida
atuacao.

- art. 5°, IV ¢ art. 7° da Instrugdo Normativa GSI/PR n. 1/2008;

-, item 5.3.7.3 da Norma Complementar 3/INO1/DSIC/GSIPR (DIRETRIZES
DA POLITICA DE SIC);

- Item 6.1.2 da NBR-ISO/IEC 27.002:05
- NBR-ISO/IEC 27.005:08
- Resolugdo CNJ n. 211/2015.

CRITERIO:
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- Documento n. 2 do PROAD n. 2.127/2018 - Resposta da Secretaria de|
Tecnologia da Informagdo e Comunicagdo (SETIC) ao questionario enviado
através do Memo.12/2018/CCI;

RECOMENDACOES

EVIDENCIA:
- Resposta a RDI CCI n. 01/2018 pela unidade auditada.
- ATO GP TRT19* n. 169/2016 (Comité Seguranga da Informagao)
CAUSA: - Falhas na governanca de TL

- Risco nos procedimentos de seguranga da informagdo e consequente impacto
nos processos de negocio do TRT;

LEEEI OISO Indisponibilidade de servigos criticos de TI prejudicando as atividades
estratégicas do TRT.
Recomenda-se a Alta Administragdo deste Regional a designacdo do Gestor
do Comité de Seguranca da Gestor de Seguranca da Informagao, prevendo as

ENCAMINHAMENTO| respectivas atribuicdes disciplinadas na Instrugdo Normativa GSI/PR n.
1/2008.

Recomenda-se, ainda, que o Comité de Seguranca da Informacao realizg
reunides periddicas, que deverdo ser registradas em ata para posterior
comprovagdo de sua atuacao.

ACHADO DE AUDITORIA A.18

DESCRICAO DO AcHADO: | Auséncia de processos de gestio da seguranga da informagio

formalmente instituidos.

SITUACAO ENCONTRADA:

Veri

Questionamento 33: Existem processos de gestio da seguranc¢a da informacio
formalmente instituidos?

seguranc¢a da informagdo que englobassem:

a) classificacdo e tratamento de informagdes, com controles que garantam a
protecdo adequada ao grau de confidencialidade e integridade de cada classe da|
informacao;

b) riscos;

¢) vulnerabilidades técnicas de TI;
d) monitoramento do uso dos recursos de TI; e
e) incidentes de seguranca da informagao.

Em resposta a RDI CCI n. 01/2018, a unidade auditada informou que ndo h4
processos formalmente instituidos de gestdo da seguranca da informacdo, em razdo do nlimero

ficou-se a inexisténcia de processos formalmente instituidos de gestdo da
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insuficiente de servidores especializados na SETIC.

CRITERIO:

- Resolucao CNJ n. 211/2015;

- Norma Complementar 3/IN01/DSIC/GSIPR (DIRETRIZES DA POLITICA|
DE SIC);

- NBR-ISO/IEC 27.002, item 5;
- NBR-ISO/IEC 27.005, item 8;
- item 9.13 do Acérddo do TCU n. 1.233/2012 - Plenario;

EVIDENCIA:

- Documento n. 2 do PROAD n. 2.127/2018 - Resposta da Secretaria de
Tecnologia da Informagdo e Comunicacdo (SETIC) ao questionério enviado,
através do Memo.12/2018/CCI;

- Resposta a RDI CCI n. 01/2018 pela unidade auditada.

CAUSA:

- Incipiéncia da cultura organizacional no que diz respeito ao tema Segurancal
da Informacgao;

- Falhas na politica da gestdo de seguranga da informagao.

EFEITOS/RISCOS:

Risco de ocorrer indisponibilidade de servigos criticos de TI prejudicando as|
atividades estratégicas do TRT.

IENCAMINHAMENTO

RECOMENDACOES

Recomenda-se a Secretaria de Tecnologia da Informagao e Comunicagdes que|

providencie a formalizagdo dos principais processos na gestao da seguranca da|
informacao, os quais devem assegurar a confidencialidade e integralidade das
informacdes, além do monitoramento do uso dos recursos de TI e dos
incidentes de seguranc¢a da informacao.

ACHADO DE AUDITORIA A.19

DESCRICAO DO ACHADO: | Auséncia da Equipe de Tratamento e Resposta a Incidentes em

Redes Computacionais.

SITUACAO ENCONTRADA:
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Questionamento 34: A Equipe de Tratamento e Resposta a Incidentes de

Seguranca em Redes Computacionais (ETIR) foi formalmente instituida e definida a sua

autonomia?

incidentes no amb

Constatou-se que nao foi instituida a equipe de tratamento e resposta a
ito deste Regional.

Norma Complementar n. 05/INO1/DSIC/GSIPR — Criagdo de Equipes de

CRITERIO:  Tratamento e Resposta a Incidentes em Redes Computacionais — ETIR;
Documento n. 2 do PROAD n. 2.127/2018 - Resposta da Secretaria de
EVIDENCIA: |Tecnologia da Informagdo e Comunicagdo (SETIC) ao questionario enviado
através do Memo.12/2018/CCI;
-Falhas na governanga de TTI;
CAUSA: - Falhas na politica da gestdo de seguranga da informagao.
- Risco de ocorrer indisponibilidade de servigos criticos de TI prejudicando as
atividades estratégicas do TRT;
EFEITOS/RISCOS: |- N&o otimiza¢do dos procedimentos de seguranga da informagdo e
consequente maior exposi¢ao do TRT aos riscos.
Recomenda-se a Secretaria de Tecnologia da Informacdo e Comunicagdes
que:
a) indique os servidores da area de TI para compor a Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionais — ETIR, bem como aquele
ENCAMINHAMENTO/quUe serd designado para exercer as fungdes de Agente Responsavel
considerando os modelos previstos na NC 05/IN01/DSIC/GSIPR.

RECOMENDACOES

b) encaminhar nomes dos servidores que irdo compor a Equipe de Tratamento,
e Resposta a Incidentes em Redes Computacionais — ETIR, bem como suas
respectivas atribuigdes, para a Presidéncia deste Regional, para deliberagdo ¢
aprovacao formal.
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ACHADO DE AUDITORIA A.20

DESCRICAO DO AcHADO: | Auséncia de acdes de conscientizagio dos colaboradores quanto a

seguranca da informacao.

SITUACAO ENCONTRADA:

periodicamente?

conscientizagao e

em seguranca da informacido para os agentes publicos da instituicio sdo realizadas

plano de acdo com este objetivo.

Questionamento 35: A¢oes de sensibilizacido, conscientizacio e capacitacio

Verificou-se que o Tribunal ndo realizou acdes de sensibilizagdo,
capacitacdo em seguranca da informagdao. A SETIC, por sua vez, ndo possui

Norma Complementar n. 18/INO1/DSIC/GSIPR — Diretrizes para as
Atividades de Ensino em Seguranca da Informag¢do e Comunica¢des nos

RECOMENDACOES

(GRS Orgdos e Entidades da Administragdo Publica Federal;
- Documento n. 2 do PROAD n. 2.127/2018 - Resposta da Secretaria de|
EVIDENCIA: [Tecnologia da Informagdo e Comunicagdo (SETIC) ao questionario enviado
através do Memo.12/2018/CCI,;
- Falhas na governanga de TI, especialmente no que diz respeito ao temal
seguranca da informagao;
CAUSA: - Auséncia de Atividades de Ensino em Seguranca da Informagdo e
Comunicagdes.
Nao realizagdo dos procedimentos de sensibilizacdo, conscientizacdo e
EFEITOS/RISCOS: [caPacitagdo em seguranga da 1nf0rmau;ao~ resulta nuUMa maior exposicao do|
Tribunal aos riscos decorrentes da n3o asseguragdo da integridade ¢
confidencialidade das informacdes.
ENCAMINHAMENTOR ecomenda-se a Alta Administragio deste Regional adotar as medidas
necessarias para instituir uma politica de incentivo a a¢des de sensibilizagao,

conscientizacdo e capacitacdo em seguranga da informacdo no ambito deste
Regional.
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ACHADO DE AUDITORIA A.21

DESCRICAO DO ACHADO: . . .
Auséncia de um escritorio de projetos de TI.

SITUACAO ENCONTRADA:

Questionamento 37: Existe escritorio de projetos de TI (PMO) ou unidade
que realize atividades equivalentes formalmente instituido?

Constatou-se que ndo existe um escritorio formal de projetos de TI instituido
no ambito deste Regional.
Acerca disso, vale ressaltar que a unidade auditada possui um papel
estratégico dentro deste Regional, em especial com a manutengdo do PJe-JT. Nesse sentido,
qualquer falha na operacdo dos servicos e/ou entrega de produtos de TI tem potencial risco de
ocasionar impactos negativos e significativos a prestacao jurisdicional.
Pelo exposto, constata-se a inexisténcia de unidade especifica responsavel
pela gestdo de projetos de TI, o que traz riscos para a execucdo dos projetos de TI e,
consequentemente, para a prestagao de servigos desempenhados por este Tribunal.

) - Resolugdo CNJ n. 211/2015;
CRITERIO: | pMBOK 5* Edigo.

- Documento n. 2 do PROAD n. 2.127/2018 - Resposta da Secretaria de|
EVIDENCIA: [Tecnologia da Informagdo e Comunicagdo (SETIC) ao questionario enviado
através do Memo.12/2018/CCI;

- Falhas na governanga de TI;
CAUSA: - Auséncia de cultura organizacional em relagdo a gestao de projetos.

- Risco de ocorrer uma indisponibilidade de servigos criticos de TI
EFEITOS/RISCOS: prejudicando as atividades estratégicas do TRT;

- Risco na gestdo de projetos de TL

Recomenda-se a Alta Administragdo deste Regional a ado¢do de medidas
necessarias para implantacdo da unidade dedicada a gestdo de projetos no
RECOMENDACOES @mbito da Secretaria de Tecnologia da Informagdo e Comunicagdes deste

IENCAMINHAMENTO

Regional
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ACHADO DE AUDITORIA A.22

Auséncia de processo de gerenciamento do portfélio de projetos de

DESCRICAO DO ACHADO: TI

SITUACAO ENCONTRADA:

Questionamento 38: Existe processo de gerenciamento do portfolio de
projetos de TI formalmente instituido?

Verificou-se que ndo héa processo de gerenciamento do portfolio de projetos|
de TI formalmente instituido no ambito deste Regional.

Acerca disso, vale salientar que a unidade auditada possui um papel
estratégico dentro deste Regional, qualquer falha na operacdo dos seus servicos e/ou na entrega
de produtos de TI tem potencial de trazer impacto significativo a prestagao jurisdicional.

Pelo exposto, constata-se a auséncia de processo de gerenciamento do|

portfolio de projetos de TI, traz riscos para a prestacao de servicos desempenhados por este
Tribunal.

- Resolucao CNJ n. 211/2015;

CRITERIO: | p\IBOK 5° Edicéio.

- Documento n. 2 do PROAD n. 2.127/2018 - Resposta da Secretaria de|

EVIDENCIA: |[Tecnologia da Informagdo e Comunicacdo (SETIC) ao questionario enviado
através do Memo.12/2018/CCI;

- Falhas na modelo de governanca de TI;

CAUSA: - Inexisténcia de unidade especifica responsavel pela gestao de projetos de TI;
- Auséncia de cultura organizacional em relagdo a gestdo de projetos.

- Risco de ndo alcangar os objetivos estratégicos institucionais;

EFEITOS/RISCOS: . o .
- Risco na gestao de projetos de TL.

Recomenda-se a Alta Administragdo deste Regional a ado¢do de medidas
necessarias para implantagao formal processo de gerenciamento do portfélio
RECOMENDACOES (de projetos de TI no ambito deste Regional

IENCAMINHAMENTO
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ACHADO DE AUDITORIA A.23

DESCRICAO DO ACHADO: | Falhas no processo de gerenciamento de projetos de TI.

SITUACAO ENCONTRADA:

servigos realizado

formalmente instituido?

metodologia de gerenciamento de projetos, porém segundo informagdes da SETIC a referida
metodologia € parcialmente utilizada.

aplicacdo da metodologia formalmente aprovada, o que pode gerar riscos para a prestagdo de

No questionamento 39: Existe processo de gerenciamento de projetos de TI

Verificou-se que foi regulamentada, através do Ato GP TRT19? n. 121/2016, a

Pelo exposto, constata-se que hd o gerenciamento dos projetos de TI sem

s por este Tribunal.

- ART. 12, I, "d" da Resolug¢ao CNJ n. 211/2015;
- item 9.13 do Acérddo TCU n. 1.233/2012 - Plenario;

RECOMENDACOES

CRITERIO: - PMBOK 5 Edic¢ao;
- COBIT 5.
- Documento n. 2 do PROAD n. 2.127/2018 - Resposta da Secretaria de
Tecnologia da Informac¢do e Comunicacdo (SETIC) ao questionério enviado|
A através do Memo.12/2018/CCI;
EVIDENCIA: . .
- Ato GP TRT19* n. 121/2016 (Aprovagdo da Metodologia de Gerenciamento,
de Projetos TRT19).
- Falhas na modelo de governanca de TI;
CAUSA: - Auséncia de cultura organizacional em relagdo a gestdo de projetos.

- Risco no alcance dos objetivos estratégicos institucionais;

EFEITOS/RISCOS: . o .
- Risco na gestao de projetos de TIL.

ENCAMINHAMENTO Recomenda—se a Seczetaria de .Tecnologia, gla Informagﬁo e Comunicagéc?s
deste Regional a ado¢do de medidas necessarias para implantar a metodologial
de gerenciamento em todos os projetos de TI .
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ACHADO DE AUDITORIA A.24

DESCRICAO DO ACHADO:

Auséncia de divulgacio objetivos, das acoes e dos projetos de TI.

SITUACAO ENCONTRADA:

Questionamento 45: Os resultados dos objetivos, das acoes e dos projetos

de TI sdo divulgados?

Verificou-se que nao ha divulgacdo dos resultados dos objetivos, das agdes

executadas e dos projetos desenvolvidos pela TI. A unidade auditada (SETIC), por sua vez, nao
possui plano de agdo com este objetivo.

- Acorddao TCU n. 1.233/2012 - Plenario;

CRITERIO: |- Acordao TCU n. 2.585/2012 - Plendrio;
- COBIT 5.
- Documento n. 2 do PROAD n. 2.127/2018 - Resposta da Secretaria de
STEENCTA Tecnologia da Informagdo e Comunicacdo (SETIC) ao questionério enviado,
através do Memo.12/2018/CCL
- Falhas na modelo de governanga de TI;
oy - Auséncia de politica de comunicagao de resultados;
i - Auséncia de cultura organizacional em relacao a divulgagdo dos resultados
da TI para o publico interno.
- Risco de ndo alcancar os objetivos estratégicos institucionais;
- Risco de insatisfagdo dos usudrios em relacdo aos servigos prestados pelal
EFEITOS/RISCOS: jarea de TI, em razdo do desconhecimento das agdes e dos projetos
desenvolvidos pela area de TI.
ENCAMINHAMENTO Recome~nda—se a Secretaria dcz Tecnologla ('la In.formac;ﬁ.to e C0m~umca<;(~)es a
elaboracdo de um plano de agdo com o intuito divulgar informagdes sobre os|
resultados dos objetivos de TI e o acompanhamento das agdes e projetos de T1

RECOMENDACOES

que constam no PETIC e no PDTIC.
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ACHADO DE AUDITORIA A.25

DESCRICAO DO ACHADO: | Auséncia de medicao do grau de alcance dos objetivos e beneficios

esperados nos projetos de TI.

SITUACAO ENCONTRADA:

beneficios que justificaram a abertura de projetos de TI?

dos objetivos e beneficios ¢ acompanhado informalmente, segundo o Secretdrio de Tecnologia
da Informagao ¢ Comunicag¢ao deste Tribunal.

promover a medicdo do grau de alcance dos objetivos e beneficios almejados de forma
padronizada para todos os projetos de TI.

Questionamento 46: Ha medicio do grau de alcance dos objetivos e

Verificou-se que ndo ha um critério predefinido para medi¢do, mas o alcance

Pelo exposto, conclui-se que nao foram estabelecidos critérios objetivos para

RECOMENDACOES

- PMBOK 5? Edicao;
CRITERIO: |- COBIT 5.
- Documento n. 2 do PROAD n. 2.127/2018 - Resposta da Secretaria de|
SRR Tecnologia da Informagdo ¢ Comunicagdo (SETIC) ao questionario enviado
através do Memo.12/2018/CClI.
- Falhas na modelo de governanga de TI;
ey - Auséncia de cultura organizacional em relacio a mensurar o grau de
’ alcance dos objetivos e beneficios que justificaram a abertura de projetos de
TIL.
EFEITOS/RISCOS: | - Risco de ndo alcangar os objetivos estratégicos institucionais;
ENCAMINHAMENTO! Recomenda-se a Secretaria de Tecnolggia.da Informagao e C'01~nunica<;(~)es a
elaboracdo de um plano de agdo com o intuito promover a medigao do grau de
alcance dos objetivos e beneficios de forma padronizada para todos os projetos

de TI.

32



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 19 REGIAO
COORDENADORIA DE CONTROLE INTERNO
SETOR DE AUDITORIA DAS DESPESAS DE CUSTEIO E PATRIMONIO

ACHADO DE AUDITORIA A.26

DESCRICAO DO ACHADO: | Falhas quanto o acompanhamento do or¢camento nos projetos de

TI.

SITUACAO ENCONTRADA:

inicio e acompanhado durante a sua execucio?
sdo acompanhados durante a sua execug¢do, porém sem um critério de padronizacdo definido.

promover o acompanhamento do orcamento dos projetos de TI de forma padronizada, visto que é
essencial, no planejamento e no controle da execucdo orcamentaria, a alocagdo das agdes
constantes dos planejamentos estratégico ou tatico de TI, com o objetivo de evidenciar o
alinhamento dos investimentos aos objetivos estratégicos do Tribunal.

Questionamento 47: Os projetos de TI possuem orcamento estimado no
Constatou-se que todos os projetos de TI possuem orcamentos estimados €

Pelo exposto, conclui-se que ndo foram estabelecidos critérios objetivos para

- PMBOK 5% Edi¢ao.
- Acordao TCU n. 2.308/2010;
- Acordao TCU n. 2.585/2012;

CRITERIO: |- ABNT NBR ISO 38500:2009;
Acérdao TCU n. 1.233/2012;
- COBIT 5 (EDM2 e 4, MEA1).
- Documento n. 2 do PROAD n. 2.127/2018 - Resposta da Secretaria de
. Tecnologia da Informagdo e Comunicagdo (SETIC) ao questionario enviado
EVIDENCIAatravés do Memo.12/2018/CCI;
- Planilha de acompanhamento dos recursos de TI (Execugdo Contratual).
- Falhas na modelo de governanca de TIL.
CAUSA: - Falhas nos controles estabelecidos para o planejamento orcamentario;
- Risco de ndo alcancar os objetivos estratégicos institucionais;
- Riscos de desalinhamento dos investimentos de Tecnologia da Informacao
EFEITOS/RISCOS: com os objetivos do 6rgao;

- Risco de investimentos em agdes de TI ndo prioritarias.
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RECOMENDACOES

IENCAMINHAMENTO

Recomenda-se a Secretaria de Tecnologia da Informagdo e Comunicagdes a
elaboracdo de um plano de agdo, com o intuito de criar uma metodologia que
permita o acompanhamento da execucao orcamentaria de todos os projetos de|
TI, de forma padronizada, a fim de que se estabeleca a vinculagdo entre os
investimentos planejados/realizados na area de T1 e as agdes/projetos previstos
no PETIC.

ACHADO DE AUDITORIA A.27

DESCRICAO DO ACHADO: | Auséncia de levantamento dos processos criticos que necessitam|

ser suportados por sistemas informatizados.

SITUACAO ENCONTRADA:

sistemas informatizados?

Regido, um levantamento dos processos criticos que dependam de sistemas de TI.

Questionamento 48: Os processos criticos de negocio sdo suportados por

Verificou-se que ndo ha, no ambito do tribunal Regional do Trabalho da 19

- Acorddao TCU n. 2.585/2012 - Plenario;
- ABNT NBR ISO 38500:2009;

CRITERIO:
- COBIT 5.
Documento n. 2 do PROAD n. 2.127/2018 - Resposta da Secretaria de

SR Tecnologia da Informagdo e Comunicacdo (SETIC) ao questionario enviado|
através do Memo.12/2018/CCL
Falhas na modelo de governanca de T1L.

CAUSA:
- Risco no alcance dos objetivos estratégicos institucionais;
e n - Indisponibilidade de servigos criticos de TI prejudicando as atividades

estratégicas e finalisticas do Tribunal.
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Recomenda-se a Secretaria de Tecnologia da Informagdo e Comunicagdes a
realizacdo de levantamento dos processos criticos que sdo suportados por
sistemas informatizados, com o objetivo de designar formalmente os
RECOMENDACOES [responsaveis da area de negocio para a gestdo dos respectivos sistemas. Além
: de instituir uma avaliagdo peridodica da efetiva utilizacdo dos sistemas
informatizados.

ENCAMINHAMENTO

ACHADO DE AUDITORIA A.28

~ Implantacio incompleta das a¢des previstas para os Grupos 1 e 2
DESCRICAO DO ACHADO: | do Plano de Trabalho a que se refere o art. 29 da Resolucio CNJ n.
211/2015.

SITUACAO ENCONTRADA:

Questionamento 49: O Plano de Trabalho previsto no art. 29 da Resolucio
CNJ n. 211/2015 foi elaborado?

A unidade auditada (SETIC), em resposta ao Memo.12/2018/CCl, apresentou
um Plano de Trabalho para atender os critérios estabelecidos na Resolucdo supracitada.

Ressalta-se que o Plano de Trabalho foi entregue ao CNJ, no prazo solicitado,
e ¢ composto por 04 (quatro) Grupos de acdo que deverdo ser atendidos integralmente até
dezembro de 2020.

Quanto ao cumprimento das agdes dos Grupo 1 e 2, cujo prazo de aplicagdo j4
transcorreu (Grupo 1 - 1°01/2017 e Grupo 2 - 1°/01/2018), observa-se que ndo houve a
implantacdo total de todas as agdes programadas.

Em relacdo as 12 (doze) agdes previstas no Grupo 1 houve o atendimento de 3
(trés). Quanto as 6 (seis) agdes programadas para o Grupo 2 foi atendida apenas 1 (uma) acao.

Pelo exposto, conclui-se que ndo foram estabelecidos critérios objetivos paral
promover a medi¢do do grau de alcance dos objetivos e beneficios de forma padronizada para
todos os projetos de T1.

- Resolugdo CNJ n. 211/2015

- Acordao TCU n. 1.603/2008 — Plenario
CRITERIO: |- Acorddo TCU n. 2.585/2012 — Plenério.
- COBIT 5;
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- Documento n. 2 do PROAD n. 2.127/2018 - Resposta da Secretaria de|
Tecnologia da Informagdo e Comunicagdo (SETIC) ao questionario enviado

EVIDENCIA: |através do Memo.12/2018/CCI;
- Plano de Trabalho Res211 CNJ (TRT19)
CAUSA: Falhas na modelo de governanga de TI;
EFEITOS/RISCOS: |~ Risco no alcance dos objetivos estrategicos institucionais;
T AT AT Recomepda—se a Secretaria de Tecrjologia da Informagao e Cgmunicagées que
cumpra integralmente todas as A¢des dos Grupos 1 e 2 previstas no Plano de|
Trabalho apresentado ao CNJ, bem como que observe os prazos previstos para

RECOMENDACOES

a realizacao das agdes dos Grupos 3 ¢ 4.
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ACHADO DE AUDITORIA A.29

Auséncia de realizacio de exames de auditoria na area de
DESCRICAO DO ACHADO: | governanca de TIC nos exercicios de 2015, 2016 e 2017.

SITUACAO ENCONTRADA:

Questionamento 50: a Unidade de Auditoria Interna (UAI) realizou, em
2015, 2016 e 2017, exames de auditoria para aferir o estagio da governanca de T1?

Cumpre informar que durante o periodo supramencionado a Coordenadoria de
Controle Interno ndo realizou exames de auditoria com o intuito de aferir o estagio da
governanga de TI deste Regional.

Vale salientar que, ndo obstante esta Coordenadoria ndo tenha realizado, por
iniciativa propria, auditoria de TIC, no exercicio de 2015 foram realizadas analises de
conformidade nos processos administrativos, para subsidiar o cumprimento de 2 (duas) Agdes
Coordenadas no CNJ e CSJT, a saber:

a) A¢do Coordenada CNJ.CSJT para o cumprimento das Resolucdes do CNJ|
n.90/2009 e n 91/2009;

b) Acdo Coordenada de Auditoria para aferir o efetivo uso dos recursos de TI
investidos pelo CSJT em 2014.

- Resolugdo CNJ n. 211/2015;

’ - Acorddo TCU n. 1.233/2012 — Plenario;
CRITERIO: L Acordao TCU n. 1.273/2015 — Plenario;
- Acordao TCU n. 2.622/2015 — Plenario.

Auséncia de previsao de acdes de auditoria na area de governanga de TI nos
EVIDENCIA:  [Planos de Auditoria e Ac¢des de Controle referentes aos exercicios de 2015,
2016 e 2017.

- Falhas na governanca corporativa.
CAUSA: & ¢ P

- Risco de ineficécia e de ineficiéncia na execugdo de acdes estratégicas de T1;
EFEITOS/RISCOS: [ Riscos na gestdo de TI;

- Riscos na governanga da TI.

A Coordenadoria de Controle Interno deverd incluir em um dos proximos
Planos Anuais de Auditoria e Ag¢des de Controle, no atual quadriénio
RECOMENDACOES |(2018/2021), a realizagcdo de uma Auditoria sobre governanca de TL.

IENCAMINHAMENTO|
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ACHADO DE AUDITORIA A.30

Auséncia de avaliacio da implementacido das diretrizes

DESCRICAO DO ACHADO: . -
estabelecidas na Resolucao CNJ n. 211/2015.

SITUACAO ENCONTRADA:

Questionamento 51: A Unidade de Auditoria Interna (UAI) realizou, em|
2015, 2016 e 2017, exames de auditoria para aferir o estagio da gestiao de TI?

As diretrizes da gestdo de TI foram estabelecidas através das Resolugdes
Administrativas do CNJ n. 182/2013 e n. 211/2015.

Cumpre informar que no periodo de 2015 a 2017, a Coordenadoria de
Controle Interno realizou exames de auditoria com o objetivo de aferir apenas implementacao
das diretrizes estabelecidas na Resolugao CNIJ n. 182/2013. Conforme se verifica no Relatorio de
Auditoria dos procedimentos para a contratacdo e gestdo de bens e servigos de TI, a qual foi
realizada em 2016.

Questionamento 52: A Unidade de Auditoria Interna (UAI) realizou em|
2017 avaliacdo e acompanhamento da implementacdo do Plano de Trabalho previsto no
art. 29 da Resolucao CNJ n. 211/2015?

A Unidade de Auditoria Interna nao realizou avaliagdo e acompanhamento da
implementa¢do do Plano de Trabalho previsto no art. 29 da Resolugao CNJ n. 211/2015.

- Resolucdo CNJ n. 182/2013;
- Resolucdo CNJ n. 211/2015;
CRITERIO: - Acordao TCU n. 1.233/2012 — Plenario;
- Acordao TCU n. 1.273/2015 — Plenario;
- Acordao TCU n. 2.622/2015 — Plenario.

- Auséncia de previsdo de agdes de auditoria na implementagdo das diretrizes|
estabelecidas na Resolugdo CNJ n. 211/2015 nos Planos de Auditoria ¢ A¢des
de Controle referentes aos exercicios de 2015, 2016 € 2017;

EVIDENCIA: | Relatorio de Auditoria sobre as Contratacoes ¢ Gestdo dos Bens e Servigos
de Tecnologia da Informa¢do e Comunicacdo - TIC. (Emitido em
janeiro/2017)

CAUSA:

- Falhas na governanca corporativa.
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- Risco de ineficacia e de ineficiéncia na execugdo de acdes estratégicas de T1;
EFEITOS/RISCOS: [ Riscos na gestéo de TL

- Riscos na governanga da TL

A Coordenadoria de Controle Interno deverd incluir em um dos proximos
ENCAMINHAMENT [Planos Anuais de Auditoria e Ag¢des de Controle, no atual quadriénio
O/ ~ |(2018/2021), a realizagdo de Auditoria para avaliar a implementagdo das
RECOMENDACOES  diretrizes estabelecidas na Resolugdo CNJ n. 211/2015 e de uma acdo de
i controle para realizar o acompanhamento do cumprimento do Plano de
Trabalho previsto no art. 29 da Resolucdo CNJ n. 211/2015.

7 . CONCLUSAO

A presente auditoria visou avaliar os conteudos estabelecidos para a governanga e gestao de
TI, no ambito do Tribunal Regional do Trabalho da 19* Regido, considerando projetos, processos,
riscos e resultados de TI em comparagdo com padrdes internacionalmente aceitos. Para tanto fez-se
um exame dos conteudos dos planos de tecnologia da informacao, dos controles de governancga, de
gestdo, de riscos e dos resultados alcancados pela SETIC.

As constatacdes apontadas nos achados de auditoria evidenciam a necessidade de
aprimoramento da governanca e da gestdo da Tecnologia da Informagdo e Comunicagdo no ambito
do Tribunal Regional do Trabalho da 19* Regido. As recomendacdes trazidas acima, portanto, tém
por objetivo possibilitar a melhoria da governanca e da gestdo de TI, mediante o cumprimento das
determinagdes legais e regulamentares relativas a matéria, bem como a adogdo de boas praticas
administrativas.

Maceio, 27 de junho de 2018.

FEliana de Carvalho Souza Flavia Caroline Fonseca Amorim
Lider da Equipe Membro da Equipe
de Auditoria de Auditoria

Rafaela de Freitas Santos
Supervisora de Equipe
de Auditoria
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8. PROPOSTA DE ENCAMINHAMENTO:

Ante o exposto, submete-se o presente Relatorio ao Exmo. Desembargador Presidente
do Tribunal Regional do Trabalho da 19* Regido, a fim de que possa deliberar acerca dos resultados
apresentados na Auditoria realizada para avaliar o Sistema de Governanga e Gestdo de Tecnologia
da Informagado e Comunicacao deste Tribunal.

Maceid6, 27 de junho de 2017.

RAFAELA DE FREITAS SANTOS
Coordenadora do Controle Interno
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