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RELATORIO DE AUDITORIA N° 4/2021 - SAUD

1. INTRODUCAO

o

Em cumprimento ao disposto na Resolu¢do do Conselho Nacional de Justica (CNJ) n
309/2021, bem como ao previsto no subitem 9 do item I do Anexo Unico do Plano Anual de Ac¢des
de Controle para o exercicio de 2021 (PAAC-2021), aprovado pelo Ato n° 110/GP/TRT19%, de 25
de novembro de 2020, apresentam-se os resultados da Auditoria de conformidade na 4rea de
governanga de Tecnologia da Informagdo e Comunicacdes do Tribunal Regional do Trabalho da 19°
Regido, realizada entre os meses de maio a julho de 2021.

A fase de execucdo da auditoria teve inicio com o envio da Requisi¢do de Documentos e
Informacdes (RDI) n® 04/2021 (documento n° 6), o que possibilitou a obtencdo de dados para o
diagnéstico inicial da 4rea a ser auditada (documento n° 9).

As inconformidades, reunidas no Relatério de Fatos Apurados (documento n° 13), foram
enviadas a Diretoria Geral (DG) deste Regional, para ciéncia, e a Secretaria de Tecnologia da
Informacdo e Comunicagdes (SETIC), para conferir-lhe a oportunidade de se posicionar sobre as
ocorréncias identificadas e apresentar um Plano de Acdo, com propostas de acdes a serem tomadas a fim
de dar cumprimento as recomendacdes indicadas. A partir da manifestacio da SETIC (documento n°
21), a equipe de auditores elaborou o presente relatério, fazendo constar os fatos que se confirmaram
como Achados de Auditoria.

As questdes abordadas tiveram o intuito de auxiliar a Administracdo deste TRT19* na
implementacdo da Estratégia Nacional de Tecnologia da Informag¢do e Comunicacdo do Poder
Judiciario (ENTIC-JUD), que tem como meta promover a melhoria da governanca, da gestdo e da
colaboragdo tecnoldgica no ambito do Poder Judicidrio, visando direcionar e propiciar a eficiéncia,
eficacia, efetividade e economicidade deste Tribunal, com o objetivo de maximizar os resultados
com otimizagao de recursos.

2. OBJETIVO

Avaliar os conteidos estabelecidos para a governanca e gestdo de TIC, considerando
projetos, processos, riscos e resultados de TIC em comparagdo com padrdes internacionalmente
aceitos, como COBIT, PMBOK, ITIL, CMMI, ISO 17799, ISO 27001, as Resolucdes CNJ n°
91/2009, n° 325/2020, n°® 326/2020 e n° 370/2021 e o perfil de governanga de TIC tracado pelo
Tribunal de Contas da Unido (TCU).

3. ESCOPO

O escopo da auditoria contemplou a drea de Gestdo de Tecnologia da Informagdo e
Comunicag¢do, visando examinar a ado¢do de melhores préticas de governanga e gestdo de TIC, com
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foco nas politicas, diretrizes, no planejamento, nos riscos e controles (governanca) e nos processos, nas
pessoas e nos resultados (gestdo) de Tecnologia da Informagao.

De acordo com a Matriz de Planejamento elaborada pela equipe de auditoria, foram
evidenciadas 7 (sete) questdes de auditoria, a seguir descritas:

Q.1 Existem politicas e diretrizes definidas para governanca e gestdo de TIC?

Q.2 Os planos estratégicos institucional e de TIC fornecem suporte apropriado a governanga
e a gestao de TIC?

Q.3 As necessidades relacionadas ao desenvolvimento de pessoas e a for¢a de trabalho na
area de TIC sdo gerenciadas?

Q.4 Os processos de gestdao de TIC sdo gerenciados?

Q.5 O processo de planejamento de contratacdo de TIC esta sendo executado de acordo com
o disposto na Resolucdo CNJ n° 182/2013 (alterada pela Resolu¢do CNJ n° 326/2020)?

Q.6 Os resultados apresentados pela SETIC sdo dimensionados?

Q.7 A Secretaria de Auditoria (SAUD) realiza exames de auditoria na drea de TIC para
aferir o estdgio da governancga e da gestao de TIC?

4. TECNICAS DE AUDITORIA

As investigacOes foram feitas mediante a aplicacio das seguintes técnicas de auditoria:

4.1 Entrevista - Formulacdo de perguntas escritas, no formato de RDI, enviadas ao
responsavel pela unidade administrativa auditada, para obtencao de dados e informacdes;

4.2 Andlise Documental - Verificacdo de processos e documentos que conduziram a
formacdo de evidéncias pela unidade auditada; e

4.3 Correlacdo das Informagdes Obtidas - Correlagdo das informagdes obtidas nas respostas
a RDI com as evidéncias enviadas pela unidade auditada.

Vale salientar que a equipe nao encontrou qualquer dificuldade na aplicacdo dos
procedimentos de auditoria inicialmente previstos, sendo prontamente atendida pela unidade
auditada em todas as suas requisicoes.

5. PARAMETROS NORMATIVOS E JURISPRUDENCIAIS

- Lei n® 12.527/2011 - Lei de Acesso a Informagao (LAI);

- Decreto-Lei n° 200, de 25 de fevereiro de 1967;

- Decreto n° 5.707/2006;

- Medida Provisoéria n°® 2.200-2, de 24 de agosto de 2001 (ICP-Brasil);
- Resolucao CNJ n° 182/2013;

- Resolucao CNJ n°® 198/2014;
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- Resolug@o CNJ n° 211/2015;

- Resolu¢ao CNJ n° 309/2021;

- Resolucao CNJ n°® 370/2021;

- Resolucdo TRT19* n° 166/2019;

- Acordao TCU n° 1.603/2008 - Plendrio;

- Acérdiao TCU n° 2.308/2010 - Plenario;

- Acérdao TCU n° 1.233/2012 - Plenério;

- Acérdao TCU n° 2.585/2012 - Plenario;

- Acordao TCU n° 1.273/2015 - Plenério;

- Acérdao TCU n° 2.622/2015 - Plenario;

- ABNT NBR ISO 31000:2009 - Gestao de riscos - principios e diretrizes;

- ABNT NBR ISO 22313:2015 - Sistemas de gestdo de continuidade de negdcios;
- ABNT NBR ISO 38500:2009 - Governanga corporativa de tecnologia da informacao;

- ABNT NBR ISO 12207:2009 - Engenharia de sistemas e software - Processos de ciclo de
vida de software;

- ABNT NBR ISO 20000-2:2013 - Tecnologia da Informacao - Gerenciamento de servigos -
Parte 2: Guia de aplicacdo do sistema de gestdo de servicos;

- ABNT NBR ISO 27001:2013 - Tecnologia da Informagdo - Sistemas de gestdo da
seguranca da informac@o — Requisitos;

- ABNT NBR ISO 27002:2013 - Tecnologia da Informacdo - Técnicas de Seguranca -
Cddigo de prética para controles de seguranca da informacao;

- ABNT NBR ISO 27005:2011 - Tecnologia da Informacdo - Técnicas de Seguranca -
Gestdo de riscos de seguranga da informacao;

- ABNT NBR ISO 38500:2009 - Governanca corporativa de tecnologia da informagao;

- Norma Complementar n° 03/INO1/DSIC/GSIPR - Diretrizes para elaboragdo de politica de
seguranca da informac¢do e comunicagdes nos 6rgados e entidades da Administracdo Publica Federal;

- Norma Complementar n° 04/INO1/DSIC/GSIPR - Gestdo de riscos de seguranca da
informacdo e comunicagdes - GRSIC;

- Norma Complementar n° 05/INO1/DSIC/GSIPR - Criacdo de equipes de tratamento e
resposta a incidentes em redes computacionais — ETIR;

- Norma Complementar n° 07/INO1/DSIC/GSIPR - Diretrizes para implementacdo de
controles de acesso relativos a seguranca da informagdo e comunicagdes;

- Norma Complementar n° O8/INO1/DSIC/GSIPR - Gestao de ETIR: Diretrizes para
Gerenciamento de Incidentes em Redes Computacionais nos orgaos e entidades da Administracao
Publica Federal;

- Norma Complementar 10/INO1/DSIC/GSIPR - Inventdrio e Mapeamento de Ativos de
Informagdo nos aspectos relativos a Seguranca da Informagcdo e Comunica¢des nos 6rgaos e
entidades da Administracao Publica Federal;
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- Norma Complementar 17/INO1/DSIC/GSIPR - Atuag¢do e Adequaces para Profissionais
da Area de Seguranca da Informacdo e Comunicacdes nos 6rgdos e entidades da Administracio
Publica Federal;

- Norma Complementar 18/INO1/DSIC/GSIPR - Diretrizes para as Atividades de Ensino em
Seguranca da Informagcdo e Comunicacdes nos Orgdos e entidades da Administracdo Publica
Federal;

- Referencial Basico de Governanga do TCU;

- Guia de boas préticas em contrata¢do de solugdes de tecnologia da informagdo do TCU;
- COBIT 5 - Control Objectives for Information and related Technology;

- ITIL Version 3 - Service Strategy;

- ITIL Version 3 - Service Design;

- ITIL Version 3 - Service Transition;

- ITIL Version 3 - Service Operation; e

- PMBoK Guide - A Guide to the Project Management Body of Knowledge.
6. ACHADOS DE AUDITORIA E RECOMENDACOES

Seguindo as diretrizes prescritas pela Resolucao CNJ n® 309/2020, foram encontrados os
ACHADOS DE AUDITORIA, que sdo atos ou fatos em desconformidade com a legislacao
aplicada ao caso, dignos de serem reportados pelos auditores.

Para cada um desses Achados, sdo identificados os pontos abaixo:

J SITUACAO ENCONTRADA - Situacio existente, identificada e documentada
durante a fase de execug¢do do trabalho;

) CRITERIO - Legislagdo, jurisprudéncia, principios, ou, ainda, padrdes e boas praticas
que a equipe compara com a situacdo encontrada. Reflete como deveria ser a gestao;

. EVIDENCIA - Informacdes obtidas durante a execucdo dos trabalhos no intuito de
documentar os achados e de respaldar as opinides e conclusdes da equipe, podendo ser classificadas
em fisicas, testemunhais, documentais e analiticas;

) CAUSA - O que, possivelmente, motivou a ocorréncia do achado;

. EFEITOS/RISCOS - Consequéncias ou possiveis consequéncias do achado, que
possam dificultar o alcance dos objetivos; e

. RECOMENDACOES - Providéncias indicadas pela Unidade de Auditoria com o
intuito de aperfeicoar os controles internos da unidade auditada, com vistas a corrigir falhas
detectadas, cuja gravidade possa repercutir em eventos futuros, e evitar a sua repeticdo,
demandando da Administragcdo pronta a¢do ou corre¢ao.
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ACHADO DE AUDITORIA Al
DESCRICAO DO Auséncia de designacao formal dos papéis e das
ACHADO: responsabilidades de TIC.

SITUACAO ENCONTRADA:

Ao ser consultada quanto a definicdo dos papéis e das responsabilidades para a
governanca e gestdo de TIC, por meio da RDI SAUD n° 04/2021, a unidade auditada informou
a existéncia das diretrizes da Resolucdo TP TRT19* n° 166/2019 em relacdo ao aspecto
questionado.

No entanto, apesar de ter sido juntada a ata da reunido realizada em 21.1.2019, com
servidores lotados na Secretaria de Tecnologia da Informagdo e Comunicagdes (SETIC), ndo
ha outros documentos demonstrando que os respectivos responsdveis foram formalmente
designados e comunicados de reunides nos anos subsequentes.

CRITERIO: COBIT 5.
. Resposta a RDI SAUD n° 04/2021;
EVIDENCIA: Ata da reunido (anexo I) da resposta a RDI SAUD n° 04/2021.
CAUSA: Nao aderéncia as boas praticas de governanca e gestao de TIC.

Impossibilidade de conhecimento formal, pelos membros dos comités, da
EFEITOS/RISCOS: | finalidade dos assuntos que serdo abordados nas reunides.

Recomenda-se que os membros dos comités de governanca e gestao de TIC
ENCAMINHAMENTO/ | sejam comunicados dos papéis e das responsabilidades que lhe sdo afetos,
RECOMENDACOES: | mediante expressa men¢ao nos atos formais de designacao.
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ACHADO DE AUDITORIA A2
DESCRICAO DO Auséncia de definicao das responsabilidades do Comité de
ACHADO: Governanca de TIC no documento formalmente instituido.

SITUACAO ENCONTRADA:

Conforme disposto no artigo 7° da Resolu¢do CNJ n° 370/2021, todos os 6rgaos do
Poder Judicidrio deverdao constituir ou manter um Comité de Governanca de Tecnologia da
Informagdo e Comunica¢do multidisciplinar, composto por representantes de todas as areas
estratégicas do 6rgao e pelo titular da drea de Tecnologia da Informacdo e Comunicacdo.

Eis o teor do mencionado dispositivo:

“Art. 70 Todos os orgdos do Poder Judiciario deverdo constituir ou manter
um Comité de Governanca de Tecnologia da Informacdo e Comunicagcdo
multidisciplinar, composto por representantes de todas as dreas estratégicas do orgdo e
pelo titular da drea de Tecnologia da Informagdo e Comunicagdo, que ficard responsdvel
por:

I — apoiar o desenvolvimento e estabelecimento de estratégias, indicadores
e metas institucionais,

Il — aprovar projetos e planos estratégicos;

Il — gerir os riscos da drea de TIC;

1V — fomentar a colaboragdo entre os tribunais;

V — orientar quanto a gera¢do de iniciativas para proporcionar
investimentos tecnologicos no dmbito institucional;

VI — estimular o desenvolvimento colaborativo, integrado e distribuido de
solucoes;

VII — estimular a participacdo da administracdo do orgdo em assuntos
relacionados a Governanga de Tecnologia da Informagdo e Comunicagdo,

VIII — promover agdes de transparéncia, responsabilidade e prestacdo de
conta, possibilitando um maior controle e acompanhamento da governanca para
convergéncia dos interesses entre Poder Judicidrio e a sociedade;

IX — definir papéis e responsabilidades das instdncias internas de
governanga incluindo atividades de tomada de decisdo, elaboragdo, implementacdo e
revisdo de diretrizes, monitoramento e controle;

X — recomendar e acompanhar a adogdo de boas prdticas de Governanga
de TIC, assim como a eficdcia de seus processos, propondo atualizacbes e melhorias
quando necessdrio;

XI — estabelecer os canais e processos para interagdo entre a drea de TIC e
a administracdo do orgdo, especialmente no que tange as questoes de estratégia e
governanga.”

Em resposta a RDI SAUD n° 04/2021, a unidade auditada informou que as
responsabilidades supramencionadas constam da Resolu¢do TP TRT19 n° 166/2019. Porém,
elas ndo foram identificadas nesse documento.

A equipe de auditoria localizou a Portaria GP TRT19* n® 81/2021, a qual indica a
formacgdo do Comité de Governanca de TIC, mas ndo descreve as respectivas responsabilidades
exigidas na legislacdo pertinente.
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CRITERIO: Resolu¢do CNJ n° 370/2021, art. 7°.
EVIDENCIA: Resposta a RDI SAUD n° 04/2021.
CAUSA: Nao aderéncia as boas praticas de governanga e gestdo de TIC.
Embora a boa politica na drea de TIC possa estar incutida na cultura da
organizacdo, a inexisténcia de documento formal, que padronize as
EFEITOS/RISCOS: | responsabilidades do Comité de Governanga em face de determinadas
situacOes, dificulta o conhecimento dos seus membros sobre o tema e,
consequentemente, a sua atuacao.
Recomenda-se que a Administracio publique normativo formalmente
ENCAMINHAMENTO/ | instituido, identificando os servidores e indicando as responsabilidades do
RECOMENDACOES: | Comité de Governanca de TIC deste Tribunal, conforme estabelece a

legislacdo pertinente.
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ACHADO DE AUDITORIA A3

DESCRICAO DO Auséncia de (.ie.s1§na<;a0 formal do Con}l.te de Gestao e de
ACHADO: definicao das suas responsabilidades.

SITUACAO ENCONTRADA:

Conforme disposto no artigo 8° da Resolu¢do CNJ n° 370/2021, todos os 6rgios do
Poder Judicidrio deverdo constituir ou manter um Comité de Gestdo de Tecnologia da
Informagdo e Comunicacdo, coordenado pelo titular da drea de Tecnologia da Informacao e
Comunicagdes.

Eis o teor do citado dispositivo legal:

“Art. 8o As areas de TIC de todos os orgdos do Poder Judicidrio deverdo
constituir ou manter Comité de Gestdo de Tecnologia da Informagcdo e Comunicacdo,
coordenado pelo titular da drea de TIC. Serdo atribuicoes do comité:

I — envolver a alta administracdo nas decisdes estratégicas que incidem
sobre os servicos de TIC;

Il — aprovar planos tdticos e operacionais junto a alta administragdo,
disseminando a importdncia da drea de TIC nos tribunais;

11l — monitorar a execugdo or¢amentdria e financeira de TIC;
1V — planejar, priorizar e monitorar as contratagées de TIC;

V — acompanhar o andamento das iniciativas estratégicas bem como seus
desdobramentos;

VI — apoiar na estruturacdo de escritorio de projetos que favoreca o
emprego das melhores prdticas de gestdo de projetos preconizadas pelos padroes
nacionais e internacionais;

VII — definir a carteira de projetos e a gestdo de portfolio de servigcos de
TIC;

VIII — estabelecer plano de acdo para iniciativas de curta duragdo ou
escopo simplificado;

IX — promover recomendagdes e a adog¢do de boas prdticas;

X — propor modelos e padroes referentes a Governanga de Tecnologia da
Informagdo e Comunicagdo por meio de campanhas institucionais;

XI — promover a participacdo coletiva na elaboracdo de propostas e
admissdo de projetos;

XII — analisar, organizar e estruturar o atendimento das demandas de
TIC.”

Em resposta a RDI SAUD n° 04/2021, a unidade auditada informou a constitui¢do
formal do Comité de Gestdo, bem como das responsabilidades supramencionadas, na
Resolucao TP TRT19 n° 166/2019. Porém, elas nao foram identificadas nesse documento.

Ademais, a equipe de auditoria ndo localizou nenhum normativo interno que
pudesse atender a legislagcdo pertinente.

CRITERIO: Resolu¢do CNJ n°® 370/2021, art. 8°.
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EVIDENCIA: Resposta a RDI SAUD n° 04/2021.
CAUSA: Nio aderéncia as boas praticas de governanca e gestdo de TIC.
Embora a boa politica na drea de TIC possa estar incutida na cultura da
organizacdo, a inexisténcia de documento formal, que designe e padronize
EFEITOS/RISCOS: | @S responsabilidades do Comité de Gestdo, ndo atende as determinagdes da
legislacdo pertinente, além de dificultar o conhecimento dos seus membros
sobre o tema e, consequentemente, as suas atuagoes.
Recomenda-se que a Administracdo publique normativo formalmente
ENCAMINHAMENTO/ | instituido, identificando os servidores e indicando as responsabilidades do
RECOMENDACOES:

Comité de Gestao de TIC deste Tribunal, conforme estabelece a legislacdao
pertinente.
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ACHADO DE AUDITORIA A4

DESCRICAO DO Auséncia de incentivos para desenvolvimento e reten¢iao de
ACHADO: pessoal de Tecnologia da Informacio e Comunicacdes.

SITUACAO ENCONTRADA:

A partir da resposta a RDI SAUD n° 04/2021, enviada pela unidade auditada,
constatou-se que niao houve implementacdo de politicas formais, por parte deste TRT19%,
quanto aos aspectos abaixo relacionados:

a) gestdo de pessoas, de forma a promover o desenvolvimento de competéncias e a
retencdo de gestores e técnicos de TIC;

b) avaliacdo e incentivo ao desempenho de gestores e técnicos de TIC; e

c) escolha dos lideres da drea de TIC, ocupantes de cargos de chefia e de
assessoramento.

A justificativa apresentada pela SETIC foi a de que a Politica de Gestao de Pessoas
de TIC esté planejada para ser elaborada em marco de 2023.

Resolugdao CNJ n° 370/2021;

Acordao TCU n° 1.233/2012 - Plenario;
CRITERIO: ISO 38500:

COBIT 5.

EVIDENCIAZ ReSpOSta a RDI SAUD n° 04/2021.

CAUSA: Falhas no processo de gestdao de pessoas na area de TIC.

Risco de ndo lotar profissionais de TIC necessarios;

Risco de ndo ter em seu quadro funcional, na area de TIC, a exigéncia de
profissionais com especialidades, de modo que o 6rgdo possa propiciar a
oportunidade de crescimento profissional;

Risco de o Regional ndao poder deliberar sobre a criacdo de gratificacao
especifica para a area de TIC;

Risco de ocorrer média ou alta rotatividade de servidor, em virtude da
EFEITOS/RISCOS: auséncia de estimulos motivacionais que fixem o servidor na unidade;

Risco de comprometimento da produtividade em funcdo da falta de
perspectiva de crescimento profissional;

Risco de ocorrer perda de talentos;

Risco de auséncia de desenvolvimento de lideres, que poderd ocasionar
impacto na gestdo da equipe.




PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 192 REGIAO
SECRETARIA DE AUDITORIA
SETOR DE AUDITORIA DAS DESPESAS DE CUSTEIO E PATRIMONIO

Recomenda-se que a SETIC promova a aprovacdo de politica formal
relativa a gestdo de pessoas de TIC; a avaliacdo e incentivo ao desempenho
de gestores e técnicos de TIC; e a escolha dos lideres da drea de TIC.

ENCAMINHAMENTO/
RECOMENDACOES:
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ACHADO DE AUDITORIA A.S

DESCRICAO DO Auséncia de politica no que pertine a copia de seguranca
ACHADO: (backup).

SITUACAO ENCONTRADA:

Em resposta a RDI SAUD n° 04/2021, a unidade auditada informou que ndo ha
politica no que pertine a copia de seguranca (backup) no ambito do Regional, mas que o
processo de cOpias de seguranca (backup) e de restauracdo (restore) de dados estd planejado
para ser elaborado em agosto de 2021.

Considerando que essa politica € de grande importancia para garantir que as
informacdes copiadas, através do backup, sejam completas e fiéis as originais, faz-se
necessdrio estabelecer internamente, em documento formalmente instituido, politicas para
garantir sua realizacdo periodicamente.

CRITERIO: ISO 27002:05

EVIDENCIA: Resposta a RDI SAUD n° 04/2021.

CAUSA: N3ao aderéncia as boas préticas de governanga e gestao de TIC.

A omissdo de politica aprovada compromete a conduta da alta
Administracdo, no sentido da realizacdo de copia de seguranca (backup),
além de colocar em risco a seguranga das informagdes dos documentos do
TRT19%

EFEITOS/RISCOS:

ENCAMINEAMENTO, | Recomenda-se que a SETIC promova a efetiva aplicacdo da politica de
RECOMENDACOES: | realizacdo das cOpias de segurancga (backup).
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ACHADO DE AUDITORIA A.6

DESCRICAO DO Auséncia de diretrizes para avaliacio e atendimento aos pedidos

ACHADO:

de capacitaciao em TIC.

SITUACAO ENCONTRADA:

Em resposta a RDI SAUD n° 04/2021, a unidade auditada informou que, apesar da
existéncia do Plano Anual de Capacitacio para o pessoal de TIC, conforme o Ato n°
60/GP/TRT 19%, de 30 de junho de 2021, ndo ha diretrizes para avaliacdo e atendimento aos
pedidos de capacitacdo em TIC, justificando que essa informagdo deveria ser consultada a

EJUD.

Considerando que esse acompanhamento é de responsabilidade da SETIC, faz-se
necessdrio estabelecer internamente, em documento formalmente instituido, diretrizes para que
a unidade possa avaliar e observar o atendimento aos pedidos de capacitacdo para 0s
servidores lotados na area de TIC.

Resolu¢do CNJ n° 370/2021;

CRITERIO: | Acérdao TCU n° 1.233/2012.
EVIDENCIA: Resposta a RDI SAUD n° 04/2021.
CAUSA: Nao aderéncia as boas praticas de governanca e gestdo de TIC.
Impossibilidade de atender as propostas constantes do Plano Anual de
EFEITOS/RISCOS: | Capacitacdo de TIC, no sentido de proporcionar, aos seus servidores, 0s
conhecimentos necessdrios para a realizacdo de suas tarefas.
Recomenda-se que a SETIC institua documento formal que possibilite o
ENCAMINHAMENTO/ gcompgnhamento e desenvolvimento fias lacpnas de compet~6n01as
RECOMENDACOES: | identificadas nos servidores lotados na unidade, alinhado com a gestdo por

competéncias institucional.
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ACHADO DE AUDITORIA A7

DESCRICAO DO Previsao dos quantitativos ideais da forca de trabalho de TIC
SuClEIE com embasamento técnico desatualizado e sem aprovacao.

SITUACAO ENCONTRADA:

Em resposta a RDI SAUD n° 04/2021 (item 3.3), a unidade auditada assinalou
positivamente quanto a previsio e a aprovacao dos quantitativos ideais de forca de trabalho de
TIC. Entretanto, a equipe de auditoria constatou que houve uma proposta de criagdo de cargos
de TIC, mediante a Resolucdo TP TRT n°® 92/2016, embasada na antiga Resolucio CNJ n°
215/2011, ndo ocorrendo sua aprovagdo, porque condicionada a promulgacdo de lei. Além
disso, os quantitativos previstos ndo foram estimados com base no anexo do Guia da
Estratégia Digital do Poder Judicidrio - ENTIC JUD 2021.2026 CNJ (item 7).

De mais a mais, informacdes de auditorias passadas na area de TIC ddo conta da
existéncia de uma proposta de criacdo de cargos através do Processo CSJT-AL-18102-

89.2016.5.90.0000, que ndo evoluiu, e de uma proposta de reestruturacdo parcial da unidade
feita pela SETIC, no ambito do PROAD 50697/2017, porém ainda nao efetivada.

Acérdao TCU n° 1.603/2008;

Acoérdao TCU n° 1.233/2012;

COBIT 5 (APO 07.01);

Guia de Boas Praticas em Contratacdes de Solugdes de TI do TCU:;

Guia da Estratégia Digital do Poder Judicidrio — ENTIC JUD 2021-2026.

CRITERIO:

EVIDENCIA: Resposta a RDI SAUD n° 04/2021.

CAUSA: Inobservéncia ao normativo adequado.

Possivel desproporcionalidade entre a quantidade de servidores lotados na
EFEITOS/RISCOS: | 4rea de TIC e a quantidade de trabalho demandada.

Recomenda-se que a SETIC realize avaliacdo qualitativa e quantitativa do
ENCAMINHAMENTO/ | S€U quadro de pessoal a.tual, contendo prlncilpalmente uma defini¢ao acerca
RECOMENDACOES: | do numero atual de servidores e do ideal, além das respectivas competéncias
necessdrias para desempenhar adequadamente as atribui¢des da unidade.
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ACHADO DE AUDITORIA A8

DESCRICAO DO Auséncia de alguns processos de gestao de servicos formalmente

ACHADO:

instituidos.

SITUACAO ENCONTRADA:

A equipe de auditoria identificou, a partir da resposta a RDI SAUD n° 04/2021, que
ndo existem alguns processos de gerenciamento de servigos no ambito do Regional. Sdo eles:
de portfélio de servigos, de catdlogo de servicos, de mudancas, de liberagdo e implantacio de
servicos de TIC, de eventos e de problemas.

No entanto, hd uma programacdo para implementacdo de cada um deles, a saber: de
portfélio de servicos (em dezembro de 2023), de catdlogo de servicos (em julho de 2022), de
mudancas (em novembro de 2021), de liberacdo e implantacio de servicos de TIC (em
dezembro de 2021), de eventos (em agosto de 2022) e de problemas (em marc¢o de 2023).

Acérdao TCU 1.233/2012;

CRITERIO: ITIL v3.
EVIDENCIA: Resposta a RDI SAUD n° 04/2021.
N3ao aderéncia as boas préticas de governanga e gestdao de TIC;
CAUSA Falhas no modelo de gerenciamento de servicos de TIC;
' Fase incipiente de implementacdo dos processos de gerenciamento de

servicos de TIC.
Risco no gerenciamento dos servicos de TIC;

EFEITOS/RISCOS: | Risco de falhas no atendimento e suporte aos usudarios;
Risco de indisponibilidade nos servicos de TIC.
Recomenda-se que a SETIC implemente, formalmente, processos de

ENCAMINHAMENTO/ | gerenciamento de portfélio de servigos, de catdlogo de servicos, de

RECOMENDACOES:

mudangas, de liberacdo e implantacdo de servicos de TIC, de eventos e de
problemas.
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ACHADO DE AUDITORIA A9

DESCRICAO DO Auséncia de Acordos de Nivel de Servico (ANS) ou de

ACHADO:

gerenciamento dos niveis de servico.

SITUACAO ENCONTRADA:

A equipe de auditoria identificou, a partir da resposta a RDI SAUD n° 04/2021, que
nao existe catdlogo de servigos de TIC com os niveis de servico entre a drea de TIC e as areas
clientes formalmente definido (Acordo de Nivel de Servico - ANS). No entanto, hd uma
programacdo para sua implementacao em julho de 2022.

Resolugdao CNJ n° 370/2021;
Acérdao TCU n° 1.603/2008 - Plenario;

CRITERIO: | 1SO 20000:08;
ITIL 3 (Service Design).
EVIDENCIA: Resposta a RDI SAUD n° 04/2021.
Falhas no modelo de gerenciamento de servicos de TIC;
CAUSA: Fase incipiente de implementacdo dos processos de gerenciamento de
servicos de TIC.
Risco no gerenciamento dos servicos de TIC;
EFEITOS/RISCOS: | Risco de insatisfacdo das dreas de negdcio com a indisponibilidade dos
servigos de TIC.
Recomenda-se que a SETIC defina, aprove formalmente e implemente o
processo de gerenciamento de niveis de servico de TIC, contendo, no
minimo:
a) a descricdo dos papéis e das responsabilidades dos profissionais
envolvidos;
b) a descri¢do das atividades de planejar, coordenar, acordar, monitorar e
divulgar os resultados dos acordos de nivel de servigco (ANS);
c) os controles internos que assegurem a integracdo com oS processos de
AR A TR gerenciamento de catdlogo de servico, incidentes, de capacidade e de
RECOMENDACOES: disponibilidade na defini¢do e aferi¢do das metas dos niveis de servigo;

d) os controles internos que assegurem O monitoramento € a mensuracao
periddica dos acordos de nivel de servico firmados;

e) o estabelecimento dos acordos de nivel de servigco para os servicos
entregues pela TIC;

f) o estabelecimento dos acordos de nivel operacional que suportem os
acordos de nivel de servico firmados com o negdcio para os servigos
entregues pela TI; e

g) adefini¢cdo de indicadores e metas, com vistas a sua melhoria continua.
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ACHADO DE AUDITORIA A.10

DESCRICAO DO Auséncia de alguns processos, formalmente instituidos, de gestao

ACHADO:

da seguranca da informacao e protecao de dados.

SITUACAO ENCONTRADA:

Em resposta a RDI SAUD n° 04/2021, a unidade auditada informou a auséncia de
processos, formalmente instituidos, de gestdo da seguranga da informacao e protecdo de dados,
que englobem aspectos relativos a classificac@o e ao tratamento de informacdes, com controles
que garantam a protecdo adequada ao grau de confidencialidade de cada classe de informacao;
aos riscos; as vulnerabilidades técnicas de TIC; ao monitoramento do uso dos recursos de TIC;
e a seguranca dos servigos em nuvem.

Mencionou, ainda, que ha uma programagdo para implementacdo do primeiro
aspecto (classificacdo e tratamento de informacdes) e do segundo aspecto (riscos),
respectivamente, em marco de 2025 e outubro de 2021. Os demais aspectos estdo sendo

analisados.
) Resolu¢do CNJ n° 370/2021;
CRITERIO: | NC 05/IN01/DSIC/GSIPR.
EVIDENCIA: Resposta a RDI SAUD n° 04/2021.
Falhas no modelo de gerenciamento de servigos de TIC;
CAUSA: Fase incipiente de implementacdo dos processos de gerenciamento de
servicos de TI.
Risco no gerenciamento dos servicos de TIC;
EFEITOS/RISCOS: | Risco de insatisfacdo das areas de negdcio com a indisponibilidade dos
servicos de TIC.
Recomenda-se que este Tribunal aperfeicoe seu sistema de gestdo de
seguranca da informacdo, o qual deve contemplar:
a) a revisdo da Politica de Seguranca da Informacdo, a fim de incluir as
referéncias legais e normativas que embasem sua elaboracdo, assim como
as diretrizes gerais sobre os temas enumerados na Norma Complementar
5/INO1/DISC/GSIPR, no minimo;
ENCAMINHAMENTO/ | 1) o processo de gestdo de riscos que contemple, pelo menos, a definicio
RECOMENDACOES:

de papéis e responsdveis, lista de riscos, avaliacdo dos riscos identificados
por meio da probabilidade e do impacto, e priorizacdo dos riscos para
tratamento e metodologia para a gestao dos riscos;

¢) o processo de monitoramento e tratamento de incidentes de segurancga da
informacao, principalmente no que diz respeito a observacdo da Politica de
Seguranca da Informacao instituida pelo TRT19?.
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ACHADO DE AUDITORIA A1

DESCRICAO DO
ACHADO:

Auséncia de etapas relativas ao processo de software instituido.

SITUACAO ENCONTRADA:

A unidade auditada, em resposta a RDI SAUD n° 04/2021, informou que o

z

processo de software ndo é acompanhado por meio de mensuragdes, com indicadores
quantitativos e metas, nem mesmo periodicamente revisado.

Ressaltou que tais atividades estdo programadas para o més de marco de 2024.

CRITERIO:

Resolugdao CNIJ n° 370/2021;

NC 05/INO1/DSIC/GSIPR.
EVIDENCIA: Resposta a RDI SAUD n° 04/2021.
Falhas no modelo de gerenciamento de servicos de TIC;
CAUSA: Fase incipiente de implementacdo dos processos de gerenciamento de

servicos de TIC.
Risco no gerenciamento dos servicos de TIC;

EFEITOS/RISCOS: | Risco de insatisfacdo das dreas de negdcio com a indisponibilidade dos
servigos de TIC.

T py— Recomenda-se que a SETIC promova a aprovacdo de politica formal para a

RECOMENDACOES: | implementacdo do processo de software.
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ACHADO DE AUDITORIA A.12

DESCRICAO DO Auséncia de escritorio de projetos de TIC formalmente instituido

ACHADO:

e de portfélio de projetos de TIC.

SITUACAO ENCONTRADA:

Em resposta a RDI SAUD n° 04/2021, a unidade auditada informou a auséncia de
escritério de projetos de TIC formalmente instituido, bem como do portfélio de projetos de
TIC adequadamente gerenciado.

Acrescentou que o processo para criacdo do respectivo portfélio estd planejado
para o més de dezembro de 2023, embora ndo haja, no momento, disponibilidade de funcdo no
TRT19? para criacdo do escritorio.

Resolugdao CNIJ n° 370/2021;

CRITERIO: | pMBOK 7° Edigdo.
EVIDENCIA: Resposta a RDI SAUD n° 04/2021.
Falhas no modelo de gerenciamento de servicos de TIC;
CAUSA: Fase incipiente de implementacdo dos processos de gerenciamento de

servicos de TIC.
A falta de escritdrio de projetos de TIC formalmente instituido e de portfélio

EFEITOS/RISCOS: | 9€ proqetos de TIC nao favorece a ut}hzagac? dag me}hores p‘ratlc'as de gestao
de projetos, preconizadas pelos padrdes nacionais e internacionais.
Recomenda-se que a alta Administracdo promova a aprovagdo de diretrizes

ENCAMINHAMENTO/ | formais para a criagio do escritdrio de projetos no ambito de sua unidade de

RECOMENDACOES:

TIC, bem como do portfélio de projetos de TIC.
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ACHADO DE AUDITORIA A.13

DESCRICAO DO Auséncia de etapas relativas ao processo de gerenciamento de

ACHADO:

projetos de TIC formalmente instituido.

SITUACAO ENCONTRADA:

A unidade auditada, em resposta a RDI SAUD n° 04/2021, informou que o
processo de gerenciamento de projetos de TIC ndo € acompanhado por meio de mensuragdes,
nem mesmo periodicamente revisado.

Mencionou, ainda, que tais atividades estdo programadas para o més de marco de

2023.

Acoérdao TCU n° 1.233/2012 - Plenério;
CRITERIO: PMBOK 7* Edi¢ao;
COBIT 5.
EVIDENCIA: Resposta a RDI SAUD n° 04/2021.
Falhas no modelo de gerenciamento de servicos de TIC;
CAUSA: Fase incipiente de implementacdo dos processos de gerenciamento de

servicos de TIC.
Risco no gerenciamento dos servicos de TIC;

EFEITOS/RISCOS: | Risco de insatisfacdo das dreas de negdcio com a indisponibilidade dos
servicos de TIC.
Recomenda-se que a SETIC promova, formalmente, a aprovacdo de modelo

ENCAMINHAMENTO/ | de processo para gerenciamento do portfélio de projetos de TIC de forma

RECOMENDACOES:

plena.
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ACHADO DE AUDITORIA A.14
- Auséncia de algumas informacoes no Termo de Referéncia
DEi%%IACS&DO exigidas na Resolu¢ao CNJ n° 182/2013, em processo de
contrataciao de TIC.

SITUACAO ENCONTRADA:

A equipe de auditoria, ao pesquisar sobre o processo de planejamento de
contratacdo de TIC, a fim de saber se estd sendo executado de acordo com o disposto na
Resolucdo CNJ n° 182/2013 (alterada pela Resolugdo CNJ n° 326/2020), estabeleceu uma
amostra de processos englobando as contratacdes de solucdo de TIC de maiores valores em
2020 e os processos em que as licitacdes foram realizadas por este TRT19*. Desse universo,
detectou-se que o processo abaixo apresentou a seguinte situagao:

PROAD 2525/2020 - Contratacdo, eventual e futura, de empresa especializada na
prestacdo de servigos de telecomunicacdes de dados wan para o TRT da 19* Regido e suas
unidades prediais de interesse, como Varas do Trabalho e postos avancados trabalhistas,
conforme especificacdes técnicas, condi¢des e quantitativos constantes do Edital e seus anexos
(Pregao Eletronico n° 014/2020).

Quanto ao Termo de Referéncia - documento 9:

a) a fundamentacdo da contratacdo ndo dispds sobre a referéncia aos Estudos
Preliminares realizados pela SETIC, apontando para o documento ou processo administrativo
de contratacdo que contém os referidos estudos;

b) a fundamentacdo da contratacdo ndo dispds sobre a andlise de mercado de
Tecnologia da Informacdo e Comunicacdo, com o levantamento das solucdes disponiveis e/ou
contratadas por 6rgaos ou entidades da Administragdo Publica, com seus respectivos valores;

c¢) auséncia da descri¢ao dos papéis a serem desempenhados pelos principais atores
do 6rgdo e da empresa envolvidos na contratagao.

Resolucao CNJ n° 182/2013; e
CRITERIO: Guia de boas priticas em contratacdo de solugdes de tecnologia da
informagdo do TCU.

EVIDENCIA: PROAD 2525/2020.

Falha nos controles internos da unidade que elabora os documentos

CAUSA: . . ~
necessdrios para o processo de planejamento das contratacdes de TIC.

N

Risco de ndo atender a legislagdo pertinente quanto aos documentos
EFEITOS/RISCOS: | referentes ao processo de planejamento de contratagdo de TIC.

Recomenda-se que a SETIC, ao elaborar os Termos de Referéncia, observe,

ENCAMINHAMENTO/ | detalhadamente, as exigéncias contidas na legislacao pertinente.
RECOMENDACOES:
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ACHADO DE AUDITORIA A.15
DESCRICAO DO Auséncia de avaliaciao da gestao de TIC por parte da Unidade de
ACHADO: Auditoria Interna.

SITUACAO ENCONTRADA:

Visando avaliar a sua prépria atuacdo, a Secretaria de Auditoria elaborou e
respondeu a um questiondrio (documento n° 11), e constatou a existéncia de falhas no tocante
aos aspectos abaixo relacionados, considerando, para tanto, os anos de 2018, 2019 e 2020:

a) avaliacdo detalhada sobre a eficicia dos controles das contratacdes de solucdes
de TIC;

b) avaliagdo dos riscos criticos para o 6rgao em relacdo as contratagdes de TIC; e

c¢) avaliacdo detalhada sobre a eficicia dos controles das contratagdes nos aspectos
relativos a gestdo de contratos.

De acordo com a justificativa apresentada pela SAUD, nao foram realizadas todas
as auditorias relativas a drea de governanca e gestdo de TIC, entre os anos de 2018 a 2020,
devido ao fato de que essas acdes nao estavam incluidas nos respectivos Planos Anuais de
Acodes de Controle (PAAC). Também porque se fazia necessdrio incluir, nos mencionados
planos anuais, auditorias que abordassem temas de outras dreas do Regional, e a unidade nao
disponibilizava de quantidade suficiente de servidores para realizar todas as auditorias
necessarias.

Acoérdaos TCU n° 1.233/2012, n° 2.622/2015 e n°® 1.273/2015, todos do
Plenario;
COBIT 4.1.

CRITERIO:

EVIDENCIA: Resposta ao Questiondrio.

CAUSA: Insuficiéncia de corpo técnico na Unidade de Auditoria Interna.

Nao deteccdo oportuna de desconformidades, além de prejuizo a correcdo de
problemas o mais proximo possivel do fato gerador da ocorréncia;

Risco de ineficicia e de ineficiéncia na execucdo de acdes estratégicas de
TIC.

EFEITOS/RISCOS:

A SAUD deve incluir, em seus Planos Anuais de Auditoria, a previsdo de
Eggggggggxgggg’ realizagdo de auditoria especifica, a fim de aferir o estagio de governanga e
~ | gestdo de TIC.
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7. CONSIDERACOES EM FACE DA RESPOSTA DA UNIDADE AUDITADA

Inicialmente, esclarece-se que a auditoria desenvolvida por esta Secretaria de Auditoria
seguiu o rito processual estabelecido no Anexo Unico do Ato GP/TRT19* n° 62/2021, o qual prevé
a etapa de envio do Relatério de Fatos Apurados a unidade auditada, para manifestacdes,
esclarecimentos, elucidagdes de erros, elaboracdo de um Plano de Acgdo, dentre outras
possibilidades, além da etapa de realizacdo de Reunido Expositiva dos Fatos Apurados com a
unidade auditada. Somente apds a avaliacdo das respostas encaminhadas pela unidade auditada, é
elaborado o Relatério Final de Auditoria e encaminhado a Presidéncia do Tribunal, para avaliacio e
determina¢do do cumprimento das recomendacdes acatadas.

Nesse contexto, apos tomar conhecimento dos levantamentos inseridos no Relatério de
Fatos Apurados (documento n° 13), no qual constaram 19 (dezenove) Achados, a Secretaria de
Tecnologia da Informagcdo e Comunicagdes (SETIC), unidade auditada, apresentou alguns
questionamentos (documento n° 18).

Foi realizada Reunido Expositiva dos Fatos Apurados com a SETIC e, em seguida,
apresentado o Plano de Acdo relativo aos Achados de Auditoria (documento n® 21).

Diante dos esclarecimentos apresentados pela unidade auditada, 4 (quatro) Achados foram
desconsiderados. Os demais Achados foram mantidos, visando ao cumprimento das recomendagdes
firmadas, a fim de que se possa aperfeicoar a governanca e gestdo de TIC no ambito do Regional,
segundo as diretrizes estabelecidas na legislacdo pertinente. Tais Achados serdo objeto de
Monitoramento posteriormente.

8. RECOMENDACOES

8.1 Recomenda-se que os membros dos comités de governanga e gestdo de TIC sejam
comunicados dos papéis e das responsabilidades que lhe sdo afetos, mediante expressa menc¢ao nos
atos formais de designagao;

8.2 Recomenda-se que a Administracdo publique normativo formalmente instituido,
identificando os servidores e indicando as responsabilidades do Comité de Governanga de TIC
deste Tribunal, conforme estabelece a legislacio pertinente;

8.3 Recomenda-se que a Administracio publique normativo formalmente instituido,
identificando os servidores e indicando as responsabilidades do Comité de Gestdo de TIC deste
Tribunal, conforme estabelece a legislacio pertinente;

8.4 Recomenda-se que a SETIC promova a aprovacio de politica formal quanto a gestao de

pessoas de TIC; a avaliagdo e ao incentivo ao desempenho de gestores e técnicos de TIC; e a
escolha dos lideres da area de TIC;

8.5 Recomenda-se que a SETIC promova a efetiva aplicacdo da politica de realizacdo das
cOpias de seguranca (backup);
8.6 Recomenda-se que a SETIC institua documento formal que possibilite o

acompanhamento e desenvolvimento das lacunas de competéncias identificadas nos servidores
lotados na unidade, alinhado com a gestdo por competéncias institucional;

8.7 Recomenda-se que a SETIC realize avaliagdao qualitativa e quantitativa do seu quadro de
pessoal atual, contendo principalmente uma definicdo acerca do nimero atual de servidores e do
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ideal, além das respectivas competéncias necessdrias para desempenhar adequadamente as
atribui¢des da unidade;

8.8 Recomenda-se que a SETIC implemente, formalmente, processos de gerenciamento de
portfélio de servicos, de catdlogo de servicos, de mudangas, de liberacdo e implantacdo de servigos
de TIC, de eventos e de problemas;

8.9 Recomenda-se que a SETIC defina, aprove formalmente e implemente o processo de
gerenciamento de nivel de servico de TIC, contendo, no minimo:

a) a descricao dos papéis e das responsabilidades dos profissionais envolvidos;

b) a descricdo das atividades de planejar, coordenar, acordar, monitorar e divulgar os
resultados dos acordos de nivel de servigco (ANS);

C) os controles internos que assegurem a integragdo com os processos de gerenciamento
de catdlogo de servigo, incidentes, de capacidade e de disponibilidade na defini¢do e afericdo das
metas dos niveis de servigo;

d) os controles internos que assegurem o monitoramento € a mensuragdo periddica dos
acordos de nivel de servigo firmados;

e) o estabelecimento dos acordos de nivel de servigo para os servicos entregues pela TI;

f) o estabelecimento dos acordos de nivel operacional que suportem os acordos de nivel

de servigo firmados com o negdcio para os servicos entregues pela TT; e
g) a defini¢do de indicadores e metas, com vistas a sua melhoria continua;

8.10 Recomenda-se que este Tribunal aperfeicoe seu sistema de gestio de seguranca da
informacao, o qual deve contemplar:

a) a revisao da Politica de Seguranca da Informacao, a fim de incluir as referéncias legais e
normativas que embasem sua elaboragdo, assim como as diretrizes gerais sobre o0s temas
enumerados na Norma Complementar 5/INO1/DISC/GSIPR, no minimo;

b) o processo de gestdo de riscos que contemple, pelo menos, a definicdo de papéis e
responsaveis, lista de riscos, avaliacdo dos riscos identificados por meio da probabilidade e do
impacto, e priorizacdo dos riscos para tratamento e metodologia para a gestao dos riscos;

¢) o processo de monitoramento e tratamento de incidentes de seguranca da informacao,
principalmente no que diz respeito a observacdo da Politica de Seguranca da Informacao instituida
pelo TRT19%

8.11 Recomenda-se que a SETIC promova a aprovacdo de politica formal para a
implementa¢do do processo de software;

8.12 Recomenda-se que a alta Administracdo promova a aprovagdo de diretrizes formais
para a criacdo do escritorio de projetos no ambito de sua unidade de TIC, bem como do portfélio de
projetos de TIC;

8.13 Recomenda-se que a SETIC promova, formalmente, a aprovacdo de modelo de
processo para gerenciamento do portfélio de projetos de TIC de forma plena;

8.14 Recomenda-se que a SETIC, ao elaborar os Termos de Referéncia, observe,
detalhadamente, as exigéncias contidas na legislacdo pertinente; e

8.15 A SAUD deve incluir, em seus Planos Anuais de Auditoria, previsdo de realizacdo de
auditoria especifica, a fim de aferir o estdgio de governanga e gestao em TIC.
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9. CONCLUSAO

A presente auditoria visou avaliar os conteddos estabelecidos para a governanca e gestao de
TIC no ambito do Tribunal Regional do Trabalho da 19* Regido, considerando projetos, processos,
riscos e resultados de TIC em compara¢do com padrdes internacionalmente aceitos. Para tanto, foi
feito um exame dos contetidos dos planos de tecnologia da informacgdo, dos controles de
governanga, de gestdo, de riscos e dos resultados alcancados pela Secretaria de Tecnologia da
Informagao e Comunicagao.

O Relatério de Fatos Apurados (documento n° 13) apontou 19 (dezenove) Achados de
auditoria. Apds a manifestacdo da drea auditada, por meio do Plano de A¢do (documento n°® 21), a
equipe de auditoria apresentou 15 (quinze) recomendagdes, conforme descrito no item 8 deste
Relatério.

As constatacdes apontadas nos Achados de auditoria evidenciam a necessidade de
aprimoramento da governanga e da gestdo de Tecnologia da Informagdo e Comunica¢do no ambito
do Regional. As recomendacdes trazidas acima, portanto, t€m por objetivo possibilitar a melhoria
da governanca e da gestdo de TIC, mediante o cumprimento das determinagdes legais e
regulamentares relativas a matéria, bem como a ado¢ao de boas préticas administrativas.

Cabe ressaltar que, ao analisar as respostas e justificativas apresentadas pela unidade
auditada aos questionamentos levantados na RDI SAUD n° 04/2021, a equipe de auditoria observou
que a SETIC tem realizado um importante papel no que respeita a governanca e a gestdo de
Tecnologia da Informacdo e Comunica¢do, com o intuito de que este Tribunal atenda, numa

amplitude macro, a maioria das disposi¢des estabelecidas na ENTIC-JUD.

Dessa forma, as recomenda¢des emanadas desta Secretaria de Auditoria t€ém o propdsito de
demonstrar a necessidade de aprimoramento e/ou adequacdo de algumas atividades realizadas pela
SETIC, objetivando assegurar o cumprimento das normas vigentes relativas a Estratégia Nacional
de Tecnologia da Informacdo e Comunicacdo do Poder Judiciario (ENTIC-JUD).

Maceid, 23 de agosto de 2021.

Eliana de Carvalho Souza Josinaldo dos Santos
Lider da Equipe Membro da Equipe
de Auditoria de Auditoria

Monique de Mendon¢a Houli
Supervisora da Equipe
de Auditoria
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10. PROPOSTA DE ENCAMINHAMENTO

Ante o exposto, considerando o papel da auditoria interna preconizado pelo artigo 74 da
Constituicdo Federal, e com o intuito de auxiliar a Administragdo deste Regional no controle, na
eficiéncia e legalidade dos procedimentos da gestdo, submete-se o presente Relatério de Auditoria
ao Exmo. Senhor Desembargador Presidente do Tribunal Regional do Trabalho da 19* Regido, a
fim de que possa deliberar acerca dos resultados da presente Auditoria, realizada com o intuito de
avaliar o estdgio em que se encontra este Tribunal no que respeita a adogcdo de melhores préticas de
governanga e gestdo de TIC, com foco nas politicas, diretrizes, no planejamento, nos riscos e controles
(governanga) e nos processos, nas pessoas e nos resultados (gestao) de tecnologia da informacao.

Maceid, 23 de agosto de 2021.

MONIQUE DE MENDONCA HOULI
Secretaria de Auditoria
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