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RELATORIO DE AUDITORIA N° 06/2022 - SAUD

1. INTRODUCAO

Em cumprimento ao disposto na Resolucdo do Conselho Nacional de Justica (CNJ) n.°
309/2021, assim como ao previsto no subitem n.° 6 do item II do Anexo Unico do Plano Anual de
Auditoria para o exercicio de 2022 (PAA-2022), aprovado pelo Ato n° 134/GP/TRT19% de 9 de
dezembro de 2021, e alterado pelo Ato n° 23/GP/TRT19?, de 23 de marco de 2022, apresentam-se 0s
resultados deste Tribunal Regional do Trabalho da 19* Regido em face da Ac¢do Coordenada de
Auditoria do CSJT para avaliar a Gestdo da Seguranca da Informacdo no ambito da Justi¢ca do
Trabalho.

A fase de execucdo da auditoria teve inicio com o envio do Questionario desenvolvido pelo
CSJT (documentos n.° 06 e 07), da Requisi¢do de Documentos e Informagdes (RDI) n.® 06/2022
(documento n.° 11), os quais possibilitaram, juntamente com as observagdes realizadas em reunido,
conforme Ata n.° 01/2022 (documento n.° 10), a coleta de informagdes para o diagndstico da area
auditada.

Os resultados da auditoria foram previamente apresentados a Diretoria Geral (DG), bem
como a Secretaria de Tecnologia da Informacdo e Comunica¢des (SETIC), conforme Ata da
Reunido n.° 06/2022 (documento n.° 20), para as discussoes, esclarecimentos de eventuais duvidas e
prestagdo de informagdes adicionais.

Assim, ap6s os devidos ajustes e a apresentacdo das manifestagdes formais do auditado
(documento n.° 18), a auditoria realizou sua andlise e conclusdo acerca dos achados de auditoria, nos
quais embasou suas recomendagdes. Por conseguinte, os mapas dos achados (documento n.° 22) e a
minuta de achados (documento n.° 23) foram enviados ao CSJT para consolidagdo dos resultados da
auditoria no ambito da justica do trabalho.

Por fim, destaca-se que as inconformidades encontradas foram reunidas no Relatério de
Fatos Apurados (documento n.° 21), para ciéncia, bem como para conferir a Secretaria de
Tecnologia da Informagdo e Comunicacdes (SETIC) a oportunidade de se posicionar sobre as
ocorréncias identificadas e apresentar um Plano de Acdo, com propostas de agcdes a serem tomadas a
fim de dar cumprimento as recomendagdes indicadas, conforme os Achados de Auditoria
identificados.

Ademais, torna-se importante ressaltar que no contexto em que ha o predominio dos recursos
tecnologicos na execucdo das atividades finalisticas e administrativas, faz-se necessario ter um nivel
de seguranga elevado, e para atingir tais fins sdo imprescindiveis processos bem estruturados,
fundamentados em normativos e boas praticas para mitigar riscos e garantir a prestacdo dos servicos.

Em vista disso, a presente agdo coordenada possibilitou observar se os controles relativos ao
processo de seguranga da informacgdo, inerentes ao gerenciamento de incidentes cibernéticos e da
gestdo de continuidade dos servigos essenciais de tecnologia, estdo sendo realizados conforme as
diretrizes normativas, as quais podem ser compreendidas no contexto apresentado a seguir:
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2. OBJETIVO

Avaliar a Gestdo da Seguranca da Informacdo, no tocante ao processo de tratamento e
resposta a incidentes cibernéticos e da gestao de continuidade dos servigos essenciais de Tecnologia
da Informagdo, no Tribunal Regional do Trabalho da 19% a luz das normas vigentes adotadas no
ambito da Justica do Trabalho.

3. ESCOPO

O escopo da auditoria contemplou a Divisdao de Seguranca da Informagdo e Processos de
Tecnologia da Informacgdo do Tribunal Regional do Trabalho da 19, e visou examinar a adogao de
melhores praticas em seguranca da informagao referenciadas em normativos, com foco nas politicas,
diretrizes, processos, pessoas, planejamento, riscos e controles da aludida area.

De acordo com a Matriz de Planejamento elaborada pela equipe de auditoria, que buscou
avaliar os processos de gerenciamento de incidentes de seguranca da informacdo e da gestdo de
continuidade dos servigos essenciais de TI, foram evidenciadas 2 (duas) macro questdes de
auditoria, a seguir descritas:

Q.1 O TRTI9* executa o processo de gerenciamento de incidentes de seguranca da
informacao de acordo com os normativos vigentes e as boas praticas?

Q.2 O TRT19* realiza a gestdo da continuidade dos servigos essenciais de TIC de acordo
com 0s normativos vigentes e as boas praticas?

No tocante a delimitacdo do que se buscou examinar, a auditoria restringiu-se ao check list
formulado pelo CSJT e aplicado ao auditado, conforme disposto a seguir:

1.1.1 - Foi elaborado o processo de gerenciamento de incidentes de seguranca da
informacao/cibernética?

1.1.2 - O processo de gerenciamento de incidentes de seguranca da informacao/cibernética foi
instituido formalmente?

1.2.1 - Foi formalmente instituida Equipe de Tratamento e Resposta a Incidentes de Seguranca da
Informagao/Cibernética (ETIR)?

1.2.2 - O funcionamento da ETIR estd formalmente regulamentado, descrevendo, no minimo: a)
defini¢do da missdo; b) publico-alvo; c) modelo de implementagdo; d) nivel de autonomia; e)
designacdo de integrantes; f) canal de comunicag¢do de incidentes de seguranca; e g) servigos que
serdo prestados?

1.2.3 - Nos ultimos 2 anos, foram realizadas agdes para o desenvolvimento das competéncias, sobre
Seguranca da Informacao/Cibernética, para os membros da ETIR? Informar as lacunas de
competéncias apontadas pelo gestor que exigirdo capacitacdo complementar, caso existam.
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1.2.4 - O processo de gerenciamento de incidentes de seguranca da informagao/cibernética prevé as
fases de deteccao, triagem, analise e resposta aos incidentes de seguranca?

1.2.5 - A fase de detecc¢do prevé interagdo com o monitoramento e gerenciamento de eventos (ou
procedimentos equivalentes)?

1.2.6 - O processo de gerenciamento de incidentes de seguranca da informagao/cibernética prevé as
acOes responsivas a serem colocadas em pratica quando ficar evidente que um incidente de
seguranga cibernética ndo serd mitigado rapidamente (Identificagdo de crise cibernética)?

1.2.7 - O processo de gerenciamento de incidentes de seguranca da informacao/cibernética
estabelece critérios para iniciar o gerenciamento de crise?

1.2.8 - O processo de gerenciamento de incidentes de seguranca da informacao/cibernética
contempla incidentes ocorridos nos servigos em nuvem contratados pelo 6rgao (Ex.: Gsuite)?

1.2.9 - O processo prevé a comunicagao de todos os incidentes graves ao Centro de Prevencao,
Tratamento e Resposta a Incidentes Cibernéticos do Poder Judiciario (CPTRIC-PJ)?

1.2.10 - O processo contempla etapa de li¢des aprendidas pos-crise?

1.2.11 - O processo prevé a elaboracdo de Relatério de Comunicagdo de Incidente de Seguranca da
Informagao/Cibernética, contendo a descrigdo e o detalhamento da crise € o plano de agao tomado?

1.2.12 - O processo de gerenciamento de incidentes de seguranca da informacgao/cibernética esta
implantado?

2.1.1 - Foi estabelecido um programa de gestao da continuidade dos servigos essenciais de TI (Plano
de Continuidade de TT) ?

2.2.1 - Foram definidos os papéis e responsabilidades dos profissionais envolvidos no programa de
gestdo de continuidade de servicos essenciais de TI, incluindo o agente responsavel pela gestdo de
continuidade do servigos de TI no Orgao?

2.2.2 - O programa contém a definicdo das atividades criticas de negdcio a serem contempladas,
abarcando, no minimo, os seguintes servicos: PJE-JT, SIGEP-JT (FOLHA + CADASTRO) ou
sistema equivalente, Processo Administrativo, Portal Internet e solucdo de comunicagdo (EX:
GOOGLE SUITE)?

2.2.3 - O programa preve a identificagdo dos ativos de informagao criticos, incluindo as pessoas, os
processos, a infraestrutura e os recursos de tecnologia da informagao?

2.2.4 - O programa prevé a capacita¢do para as pessoas envolvidas nos procedimentos e processos
definidos? Em caso negativo, informar as lacunas de competéncias que exigirdo capacitagdao
complementar.

2.2.5 - Existe previsao de interagdo com o processo de gestdo de riscos, com vistas a assegurar a
avaliacdo continua dos riscos a que as atividades criticas estdo expostas € que possam impactar
diretamente na continuidade do negocio?

2.2.6 - Hé previsao de categorizagdo dos incidentes e estabelecimento de procedimentos de resposta
especificos (playbooks)?
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2.2.7 - Ha planos de contingéncia que detalham o monitoramento, o acompanhamento e o
tratamento dos riscos de maior criticidade, em razao de possiveis cenarios de crise?

2.2.8 - O programa de gestdo da continuidade dos servicos essenciais de TI (Plano de Continuidade
de TI) contém, no minimo:

I - 0 objetivo;
II - as atividades criticas de negodcio a serem contempladas no plano (contemplado PC 2.2.1);

III - os requisitos para ativagao do plano, em especial, o tempo maximo aceitavel de permanéncia da
falha;

IV - o(s) responsavel(is) pela ativagdo do plano, com seus respectivos dados de contato;

V - o(s) responsavel(is) por aplicar as medidas de contingéncia definidas, tendo cada servidor
responsabilidades formalmente definidas e nominalmente atribuidas, incluindo seus respectivos
dados de contato; e

VI - a definigao:

a) das acdes necessarias para operacionalizacdo das medidas cuja implementacdo dependa da
aquisicao de recursos fisicos e/ou humanos;

b) dos limites de decisdo para os responsaveis pela aplicacdo das medidas de contingéncia perante
situacdes inesperadas;

c¢) dos parametros para encerramento do plano e para a volta a normalidade;

d) dos responsaveis por essas agdes, incluindo seus dados de contato;

e) da forma de monitoramento desse processo; e

f) de um roteiro de simulacao de teste de funcionamento e da forma de sua aplicagao.

2.2.9 - Foram realizadas simulagdes e testes para validacdo dos planos e procedimentos que
integram o programa?

2.2.10 - O programa estabelece critérios para sua revisdo, como periodicidade (pelo menos
anualmente), em funcdo dos resultados dos testes de funcionamento realizados, uma vez
comprovada a perda da validade e eficacia das medidas adotadas diante de novas situacdes; ou apds
mudangca significativa nos ativos de informagao, nas atividades ou em algum de seus componentes?

Assim, o escopo da auditoria ficou restrito a avaliacdo do gerenciamento de incidentes de
seguranca da informagdo e da gestdo de continuidade dos servigos essenciais de tecnologia da
informagdo, no tocante ao cumprimento das diretrizes normativas especificadas em questionario
previamente formulado pelo CSJT.
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4. TECNICAS DE AUDITORIA

As investigagdes foram feitas mediante a aplicacdo das seguintes técnicas de auditoria:

4.1 Entrevista - Formulacdo de perguntas escritas, no formato de RDI, como também
aplicagdo de questiondrio escrito, enviados ao responsavel pela unidade auditada, para obtencdo de
dados ¢ informagades;

4.2 Anadlise Documental - Verificagdo de processos e documentos que conduziram a
formacao de evidéncias pela unidade auditada;

4.3 Exame dos registros - Verificacdo dos registros constantes de controles regulamentares,
relatdrios sistematizados, mapas e demonstrativos formalizados, elaborados de forma manual ou por
sistemas informatizados e;

4.4 Correlagdo das Informagdes Obtidas - Correlacao das informagdes obtidas nas respostas a
RDI e Questionario aplicado, com as evidéncias colhidas in loco e enviadas pela unidade auditada.

Vale salientar que a equipe nao encontrou qualquer dificuldade na aplicagdo dos
procedimentos de auditoria inicialmente previstos, sendo prontamente atendida pela unidade
auditada em todas as suas requisigoes.

5. PARAMETROS NORMATIVOS E JURISPRUDENCIAIS

e Resolugdo 370-2021 - CNIJ: Estabelece a Estratégia Nacional de Tecnologia da Informagao e
Comunicagao do Poder Judiciario (ENTIC-JUD).

e Resolugdo 396-2021 - CNIJ: Institui a Estratégia Nacional de Seguranca da Informacdo e
Cibernética do Poder Judiciario (ENSEC-PJ), no ambito dos 6rgdos do Poder Judiciario, a
excecao do Supremo Tribunal Federal (STF).

e Portaria 162-2021 - CNJ: Aprova Protocolos e Manuais criados pela Resolugdo CNJ n°
396/2021, que instituiu a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario
(ENSEC-PJ).

e Instrucdo Normativa - GSI/PR 3 — 2021: Dispde sobre os processos relacionados a gestdo de
seguranca da informagao nos 6rgaos e nas entidades da administracao publica federal.

e Instrucdo Normativa - GSI/PR 5 —2021: Dispde sobre os requisitos minimos de seguranga da
informacao para utilizagdo de solu¢des de computagdo em nuvem pelos 6rgaos e pelas
entidades da administragao publica federal

e Norma complementar 08/INO1/DSIC/GSIPR: Dispde sobre os requisitos minimos de
seguranca da informacgao para utilizagdo de solu¢des de computacao em nuvem pelos 6rgaos
e pelas entidades da administragdo publica federal

e [SO 27002: Dispoe sobre controles de segurancga da informagao.
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6. ACHADOS DE AUDITORIA E RECOMENDACOES

Seguindo as diretrizes prescritas pela Resolucdo CNJ n° 309/2020, foram encontrados os
ACHADOS DE AUDITORIA, que sdo atos ou fatos em desconformidade com a legisla¢do aplicada

ao caso, dignos de serem reportados pelos auditores.
Para cada um desses Achados, sao identificados os pontos abaixo:

e SITUACAO ENCONTRADA: Situacdo existente, identificada e documentada durante a
fase de execugao do trabalho.

e MANIFESTACAO DO AUDITADO: Comentirios do auditado acerca dos achados
encontrados.

e ANALISE DA AUDITORIA: Analise da Auditoria acerca dos achados encontrados e das
consideragdes feitas pelo auditado em suas manifestacdes.

e CRITERIO: Legislacio, jurisprudéncia, principios ou, ainda, padrdes e boas praticas que a
equipe compara com a situacdo encontrada. Reflete como deveria ser a gestao.

e EVIDENCIA: Informacdes obtidas durante a execucdo dos trabalhos no intuito de
documentar os achados e de respaldar as opinides e conclusdes da equipe, podendo ser
classificadas como fisicas, testemunhais, documentais e analiticas.

e CAUSA: O que, possivelmente, motivou a ocorréncia do achado.

e EFEITOS / RISCOS: Consequéncias ou possiveis consequéncias do achado, que possam
dificultar o alcance dos objetivos.

¢ RECOMENDACOES: Providéncias indicadas pela Secretaria de Auditoria com o intuito de
aperfeicoar os controles internos da unidade auditada, com vistas a corrigir falhas detectadas,
cuja gravidade possa repercutir em eventos futuros e evitar a sua repeticdo, demandando da

Administragdo pronta agao ou corregao.
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ACHADO 01: Falhas no processo de gerenciamento de incidentes de
Seguranc¢a da Informacio

SITUACAO ENCONTRADA (Al.1):

No decurso dos trabalhos de auditoria, foi realizada observagdo acerca do atendimento,
pelo TRT19%, ao disposto na Portaria CNJ n.° 162/2021, Anexo II - Protocolo de
Gerenciamento de Crises Cibernéticas do Poder Judiciario, em seu item 1.1, o qual
menciona que:

1. Escopo

1.1 O Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judicidrio é
complementar ao Protocolo de Prevengdo de Incidentes Cibernéticos e prevé as agoes
responsivas a serem colocadas em pratica quando ficar evidente que um incidente de
seguranga cibernética ndo sera mitigado rapidamente e podera durar dias, semanas ou
meses.

Assim, ao analisar os processos existentes no TRT19* (ATO n.° 103/2019/GP/TRT19? e

ATO n.° 82/2019/GP/TRT19?%), em relacdo ao disposto no normativo supracitado, e, em
consonancia com a indagacao realizada pelo CSJT, contida no item 1.2.6 do questionario
aplicado, transcrita a seguir:
O processo de gerenciamento de incidentes de seguran¢a da informagdo/cibernética prevé
as agoes responsivas a serem colocadas em prdtica quando ficar evidente que um incidente
de seguranga cibernética ndo sera mitigado rapidamente (Identificacdo de crise
cibernética)?

Concluiu-se, com amparo no exame dos normativos internos do TRT19* e afirmagdes do
auditado, extraidas do Questionario, Ata da Reuniao, RDI n.® 06/2022, DOCS n.° 08, 10 ¢
14 do PROAD 2483/2022, que:

Nao ha previsao, no processo de gerenciamento de incidentes de seguranca da
informacao, de acées responsivas a serem colocadas em pratica quando ficar evidente
que um incidente nio sera mitigado rapidamente.

MANIFESTACAO DO AUDITADO:

O processo de gerenciamento de incidentes de seguranca da informagao esta sendo revisado
para adequacdo as normas mais recentes.

As agdes responsivas serdao incluidas na revisao, de acordo com o encaminhamento do
Achado.

Considerando a priorizagao e adequacdo de recursos da SETIC destinados a essa acao, a
conclusdo da revisdo desse processo estd prevista para novembro de 2022.

ANALISE E CONCLUSAO:

A Secretaria de Auditoria (SAUD) ratifica o Achado. Dessa forma, a proposta de
encaminhamento formulada subsiste.

OBJETO(S): | - ATO n.° 103/2019/GP/TRT1%%;
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- ATO n.° 82/2019/GP/TRT19

CRITERIO(S):

- Portaria CNJ 162/2021, Anexo II - Protocolo de
Gerenciamento de Crises Cibernéticas do Poder Judiciario,
item 1.1.

EVIDENCIA(S):

- DOC n.° 08 do PROAD 2483/2022 — Questionario;
-DOC n.° 10 do PROAD 2483/2022 - Ata da Reunido e;
- DOC n.° 14 do PROAD 2483/2022 — RDI n.° 06/2022.

CAUSA(S):

- Incipiéncia na implantacdo e manutengao dos processos €
sistemas de gestdo de seguranga da informagao;

- Limitagdes de estrutura, quadro de pessoal, e alta demanda da
area de TI no TRT19% ¢;

- Auséncia de atualizagdo normativa pelo TRT19?

EFEITO(S)

- Risco nos procedimentos de seguranga da informagdo e
consequente impacto nos processos de negocios do TRT19%

- Indisponibilidade de servigos essenciais de TI, com prejuizo
das atividades estratégicas do TRT19? e;

- Imprevisibilidade para mediacdo do problema.

PROPOSTA DE
ENCAMINHAMENTO:

Recomenda-se:

- Atualizacdo e aprimoramento dos processos, das normas
internas do TRT19%, com vistas a refletir as exigéncias
normativas contemporaneas relativas a seguranca da
informacao. Posto isto, sugere-se:

v' Atualizagdo do ATO n.° 103/2019/GP/TRT19?, para
inclusdo da etapa relativa as acdes responsivas a serem
colocadas em pratica quando ficar evidente que um
incidente ndo sera mitigado rapidamente, conforme
disposto na Portaria CNJ n.° 162/2021, Anexo II -
Protocolo de Gerenciamento de Crises Cibernéticas do
Poder Judiciario, item 1.1.

v’ Elaboragio de manuais/protocolos, e/ou a construgao do
desenho do processo, contendo a aludida etapa, com a
descricdo das atividades, respectivos papéis e
responsabilidades dos envolvidos, bem como os
modelos de documentos a serem utilizados nas etapas,
conforme prevé o item 8.16 do ATO n.°
103/2019/GP/TRT19% como também, apds a aprovacao
pela Presidéncia, posterior publicacdo no Portal de
Governanca de TI, do que for cabivel, observando os
requisitos de seguranca da informacio quanto aos
controles sigilosos.
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ACHADO 01: Falhas no processo de gerenciamento de incidentes de
Seguranc¢a da Informacio

SITUACAO ENCONTRADA (A1.2):

No decurso dos trabalhos de auditoria, foi realizada observacdo acerca do atendimento,
pelo TRT19?% ao disposto na Portaria CNJ n.° 162/2021, Anexo II - Protocolo de
Gerenciamento de Crises Cibernéticas do Poder Judiciario, em seu item 2.2, o qual menciona
que:

2. Identificacdo de Crise Cibernética

2.2. O gerenciamento de crise se inicia quando:

alficar caracterizado grave dano material ou de imagem;

b)restar evidente que as agoes de resposta ao incidente cibernético provavelmente
persistirdo por longo periodo, podendo se estender por dias, semanas ou meses;

¢) o incidente impactar a atividade finalistica ou o servigo critico mantido pela organizagdo,
ou

d) o incidente atrair grande aten¢do da midia e da populagcdo em geral.

Assim, ao analisar os processos existentes no TRT19* (ATO n.° 103/2019/GP/TRT19?* e
ATO n.° 82/2019/GP/TRT19%), em relacdo ao disposto no normativo supracitado, e, em
consonancia com a indagac¢do realizada pelo CSJT, contida no item 1.2.7 do questionario
aplicado, transcrita a seguir:

O processo de gerenciamento de incidentes de seguran¢a da informagdo/cibernética
estabelece critérios para iniciar o gerenciamento de crise?

Concluiu-se, com amparo no exame dos normativos internos do TRT19* e afirmagdes do
auditado, extraidas do Questionario, Ata da Reunido, RDI n.° 06/2022, DOCS n.° 08, 10 ¢ 14
do PROAD 2483/2022, que:

Ndo ha previsao, no processo de gerenciamento de incidentes de seguranca da
informacao, de estabelecimento de critérios para iniciar o gerenciamento de crise.

MANIFESTACAO DO AUDITADO:

O processo de gerenciamento de incidentes de seguranca da informagdo esta sendo revisado
para adequacdo as normas mais recentes.

Os critérios para iniciar o gerenciamento de crise serdo incluidos na revisdo, de acordo com o
encaminhamento do Achado.

Considerando a priorizagdo e adequacdo de recursos da SETIC destinados a essa agdo, a
conclusdo desse processo esta prevista para novembro de 2022.

ANALISE E CONCLUSAO

A Secretaria de Auditoria (SAUD) ratifica o Achado. Dessa forma, a proposta de
encaminhamento formulada subsiste.

OBJETO(S): - ATO n.° 103/2019/GP/TRT19" ¢;
- ATO n.° 82/2019/GP/TRT19"
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CRITERIO(S):

- Portaria CNJ 162/2021, Anexo II - Protocolo de
Gerenciamento de Crises Cibernéticas do Poder Judiciario, item
2.2.

EVIDENCIA(S):

- DOC n.° 08 do PROAD 2483/2022 — Questionario;
-DOC n.° 10 do PROAD 2483/2022 — Ata da Reunido e;
- DOC n.° 14 do PROAD 2483/2022 — RDI n.° 06/2022.

CAUSA(S):

- Incipiéncia na implantacdo e manutengdo dos processos e
sistemas de gestao de seguranca da informagao;

- Limitacdes de estrutura, quadro de pessoal, e alta demanda da
area de TI no TRT19?% ¢;

- Auséncia de atualiza¢do normativa pelo TRT19

EFEITO(S)

- Risco nos procedimentos de seguranca da informacao e
consequente impacto nos processos de negdcios do TRT19%

- Indisponibilidade de servicos essenciais de TI, com prejuizo
das atividades estratégicas do TRT19% e;

- Imprevisibilidade para mediagdo do problema.

PROPOSTA DE

ENCAMINHAMENTO:

Recomenda-se:

- Atualizagdo e aprimoramento dos processos, das normas
internas do TRT19, com vistas a refletir as exigéncias
normativas contemporaneas relativas a seguranga da informacao.
Posto isto, sugere-se:

v Atualizagdo do ATO n.° 103/2019/GP/TRT19*, para
inclusdo da etapa relativa a definicdo dos critérios para
iniciar o gerenciamento de crise cibernética, conforme
disposto na Portaria CNJ 162/2021, Anexo II - Protocolo
de Gerenciamento de Crises Cibernéticas do Poder
Judiciario, item 2.2.

v’ Elaboragido de manuais/protocolos, e/ou a construgdo do
desenho do processo, contendo a aludida etapa, com a
descricdo das atividades, respectivos papeis e
responsabilidades dos envolvidos, bem como os modelos
de documentos a serem utilizados nas etapas, conforme
prevé o item 8.16 do ATO n.° 103/2019/GP/TRT19%
como também, apds a aprovagao pela Presidéncia,
posterior publicagdo no Portal de Governanga de TI, do
que for cabivel, observando os requisitos de
seguranca da informacdo quanto aos controles
sigilosos.
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ACHADO 01: Falhas no processo de gerenciamento de incidentes de
Seguranc¢a da Informacio

SITUACAO ENCONTRADA (A1.3):

No decurso dos trabalhos de auditoria, foi realizada observacdo acerca do atendimento,
pelo TRT19% ao disposto na Instrugdo Normativa GSI/PR 5/2021, em seu artigo 16, inciso
IV, o qual menciona que:

Art. 16. Em relagdo ao gerenciamento da nuvem, os orgdos ou as entidades deverdo, no
minimo:

1V - elaborar um processo de tratamento de incidentes junto ao provedor de servico de
nuvem e comunicd-lo a equipe responsavel pelo gerenciamento da nuvem.

Assim, ao analisar os processos existentes no TRT19* (ATO n.° 103/2019/GP/TRT19%), em
relagdo ao disposto no normativo supracitado, e, em consonancia com a indagagao realizada
pelo CSJT, contida no item 1.2.8 do questionario aplicado, transcrita a seguir:

O processo de gerenciamento de incidentes de seguran¢a da informagdo/cibernética

contempla incidentes ocorridos nos servicos em nuvem contratados pelo orgdo (EXx.:
Gsuite)?

Concluiu-se, com amparo no exame do normativo interno do TRT19%, porém, em
contraponto as afirmagdes do auditado, extraidas do Questionario, Ata da Reunido, RDI n.°
06/2022, DOCS n.° 08, 10 ¢ 14 do PROAD 2483/2022, que:

Nao ha evidente previsao, no processo de gerenciamento de incidentes de seguranca da
informacao, da contemplac¢io dos incidentes que podem ocorrer nos servicos em nuvem
contratados pelo 6rgao, a exemplo da plataforma Gsuite.

A conclusdo decorre da compreensdo, pela equipe de auditoria, de que, mesmo havendo
controles internos oriundos da propria plataforma do provedor e previsdo genérica nos
processos existentes com referéncia a sistemas criticos, tal previsao poderia estar expressa de
forma clara e especifica nos normativos instituidos, tendo em vista o carater de relevancia
desses servigos, como também suas particularidades.

MANIFESTACAO DO AUDITADO:

O unico servigo em nuvem funcionando neste Tribunal ¢ o Gsuite (conjunto de ferramentas
tecnologicas da empresa Google), contratado a partir de Ata de Registro de Precos decorrente
de licitagdo realizada pelo TRT8* da qual 11 tribunais foram participantes, inclusive o
TRT19%

Atualmente, a equipe de Seguranca da Informacgdo da Setic recebe comunicados de eventos
suspeitos ocorridos no Gsuite, 0 que se apresenta, na opinido desta Secretaria, como
suficiente para mitigar eventuais riscos desse servigo.

O processo de gerenciamento de incidentes de seguranca da informagdo estd sendo revisado
para atender as normas mais recentes e, se for o caso, para estender aos servicos em nuvem a
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previsao ja existente para os demais servigos.

ANALISE E CONCLUSAO

A Secretaria de Auditoria (SAUD) analisou novamente o ATO n.° 103/2019/GP/TRT19%,
com vistas a reexaminar o Achado. Logo, concluiu que a situacdo encontrada permanece,
tendo em vista que o normativo interno nao trata de forma especifica de incidentes ocorridos
nos servigos em nuvem e suas respectivas particulares. Dessa forma a SAUD ratifica o
Achado e a proposta de encaminhamento formulada subsiste.

OBJETO(S):

- ATO n.° 103/2019/GP/TRT19°.

CRITERIO(S):

- Instrugdo Normativa GSI/PR 5/2021, Art. 16, inciso IV.

EVIDENCIA(S):

- DOC n.° 08 do PROAD 2483/2022 — Questionario;
- DOC n.° 10 do PROAD 2483/2022 — Ata da Reunido €;
- DOC n.° 14 do PROAD 2483/2022 — RDI n.° 06/2022.

CAUSA(S):

- Incipiéncia na implantagdo e manutengao dos processos €
sistemas de gestdo de seguranc¢a da informagao;

- Limitagdes de estrutura, quadro de pessoal, e alta demanda da
area de TI no TRT19% ¢;

- Auséncia de atualizagdo normativa pelo TRT19?.

EFEITO(S)

- Risco nos procedimentos de seguranga da informacdo e
consequente impacto nos processos de negocios do TRT19%;

- Indisponibilidade de servigos essenciais de TI, com prejuizo
das atividades estratégicas do TRT19% ¢;

- Possivel ndo atendimento as regulamentacdes contratuais com
o provedor.

PROPOSTA DE
ENCAMINHAMENTO:

Recomenda-se:

- Atualizagdo e aprimoramento dos processos, das normas
internas do TRT19%, com vistas a refletir as exigéncias
normativas contemporaneas relativas a seguranga da informacao.
Posto isto, sugere-se:

v Atualizagdo do ATO n.° 103/2019/GP/TRT19*, para
inclusdo da etapa relativa a contemplacdo dos incidentes
ocorridos nos servigos em nuvem contratados pelo 6rgao,
conforme disposto na Instru¢do Normativa GSI/PR
5/2021, Art. 16, inciso IV.

v" Elaboragdo de manuais/protocolos, e/ou a construgdo do
desenho do processo, contendo a aludida etapa, com a
descricdo das atividades, respectivos papéis e
responsabilidades dos envolvidos, bem como os modelos
de documentos a serem utilizados nas etapas, conforme
prevé o item 8.16 do ATO n.° 103/2019/GP/TRT19%
como também, apds a aprovacdo pela Presidéncia,
posterior publicacdo no Portal de Governanga de TI, do
que for cabivel, observando os requisitos de
seguranca da informacdo quanto aos controles
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sigilosos.
- Por fim, adicionalmente, recomenda-se uma analise acerca das
questdes contratuais com os provedores dos servicos em nuvem,
em relacdo a falta da referida previsao nos processos do TRT19?,
e seu reflexo quanto ao risco de quebra contratual e/ou nao
atendimento dos servigos, devido a possiveis infracdes

contratuais.
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ACHADO 01: Falhas no processo de gerenciamento de incidentes de
Seguranc¢a da Informacio

SITUACAO ENCONTRADA (Al.4):

No decurso dos trabalhos de auditoria, foi realizada observacdo acerca do atendimento,
pelo TRT19?% ao disposto na Portaria CNJ n.° 162/2021, Anexo II - Protocolo de
Gerenciamento de Crises Cibernéticas do Poder Judiciario, em seu item 5.9, o qual menciona
que:

5. Execugdo (durante a crise)

5.9 Todos os incidentes graves deverdo ser comunicados ao Centro de Preveng¢do,
Tratamento e Resposta a Incidentes Cibernéticos do Poder Judiciario (CPTRIC-PJ), orgdo
superior vinculado ao Conselho Nacional de Justica.

Assim, ao analisar os processos existentes no TRT19* (ATO n.° 103/2019/GP/TRT19?* e
ATO n.° 82/2019/GP/TRT19%), em relacdo ao disposto no normativo supracitado, e, em
consonancia com a indagac¢ado realizada pelo CSJT, contida no item 1.2.9 do questionario
aplicado, transcrita a seguir:

O processo prevé a comunicagdo de todos os incidentes graves ao Centro de Prevengdo,
Tratamento e Resposta a Incidentes Cibernéticos do Poder Judiciario (CPTRIC-PJ)?

Concluiu-se, com amparo no exame dos normativos internos do TRT19* e afirmagdes do
auditado, extraidas do Questionario, Ata da Reunidao, RDI n.° 06/2022, DOCS n.° 08, 10 ¢ 14
do PROAD 2483/2022, que:

Nao ha previsio, no processo, de etapa relativa 2 comunicac¢io dos incidentes graves ao
CPTRIC-PJ.

MANIFESTACAO DO AUDITADO:

O processo de gerenciamento de incidentes de seguranca da informagdo esta sendo revisado
para atender as normas mais recentes € para incluir a comunicagdo de incidentes graves ao
CPTRIC-PJ.

Considerando a priorizagao ¢ adequacao de recursos da SETIC destinados a essa agdo, a
conclusdo desse processo esta prevista para novembro de 2022.

ANALISE E CONCLUSAO

A Secretaria de Auditoria ratifica o Achado. Dessa forma, a proposta de encaminhamento
formulada subsiste.

OBJETO(S): - ATO n.° 103/2019/GP/TRT19% ¢;
- ATO n.° 82/2019/GP/TRT19%.

CRITERIO(S): - Portaria CNJ n.° 162/2021, Anexo II - Protocolo de
Gerenciamento de Crises Cibernéticas do Poder Judiciario, item
5.9.

EVIDENCIA(S): - DOC n.° 08 do PROAD 2483/2022 — Questionario;
- DOC n.° 10 do PROAD 2483/2022 — Ata da Reunido €;
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- DOC n.° 14 do PROAD 2483/2022 — RDI n.° 06/2022.

CAUSA(S): - Incipiéncia na implantacdo e manutencdo dos processos e
sistemas de gestdo de seguranc¢a da informagao;
- Limitagdes de estrutura, quadro de pessoal, e alta demanda da
area de TI no TRT19% ¢;
- Auséncia de atualizagdo normativa pelo TRT19?.

EFEITO(S) - Risco nos procedimentos de seguranga da informacdo e
consequente impacto nos processos de negocios do TRT19%;
- Indisponibilidade de servigos essenciais de TI, com prejuizo
das atividades estratégicas do TRT19% ¢;
- Perda de colaboracdo com os 6rgdos superiores do Poder
Judiciario.

PROPOSTA DE Recomenda-se:

ENCAMINHAMENTO: | - Atualizagdo e aprimoramento dos processos, das normas

internas do TRT19, com vistas a refletir as exigéncias
normativas contemporaneas relativas a seguranga da informacao.
Posto isto, sugere-se:

v Atualizagdo do ATO n.° 103/2019/GP/TRT19*, para
Inclusdo de etapa relativa a comunicag@o dos incidentes
graves ao CPTRIC-PJ, conforme disposto na Portaria
CNJ n° 162/2021, Anexo II - Protocolo de
Gerenciamento de Crises Cibernéticas do Poder
Judiciario, item 5.9.

v’ Elaboragido de manuais/protocolos, e/ou a construgdo do
desenho do processo, contendo a aludida etapa, com a
descricdo das atividades, respectivos papéis e
responsabilidades dos envolvidos, bem como os modelos
de documentos a serem utilizados nas etapas, conforme
prevé o item 8.16 do ATO n.° 103/2019/GP/TRT19%
como também, apds a aprovagao pela Presidéncia,
posterior publicagdo no Portal de Governanga de TI, do
que for cabivel, observando os requisitos de
seguranca da informacdo quanto aos controles
sigilosos.
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ACHADO 01: Falhas no processo de gerenciamento de incidentes de
Seguranc¢a da Informacio

SITUACAO ENCONTRADA (Al.5):

No decurso dos trabalhos de auditoria, foi realizada observagao acerca do atendimento, pelo
TRT19%, ao disposto na Portaria CNJ n.° 162/2021, Anexo II - Protocolo de Gerenciamento de
Crises Cibernéticas do Poder Judiciario, em seu item 6.4, o qual menciona que:

6. Melhoria continua (li¢oes aprendidas no pos-crise)

6.4 Deve ser elaborado Relatorio de Comunicagdo de Incidente de Seguranga Cibernética, que
contenha a descrigdo e o detalhamento da crise, bem como o plano de a¢do tomado para evitar
que incidentes similares ocorram novamente ou para que, em caso de ocorréncia, se reduzam
os danos causados. Deve ser elaborado Relatorio de Comunica¢do de Incidente de Seguranga
Cibernética, que contenha a descri¢do e o detalhamento da crise, e o plano de ag¢do tomado
para evitar que incidentes similares ocorram novamente ou para que, em caso de ocorréncia,
se reduzam os danos causados.

Assim, ao analisar os processos existentes no TRT19* (ATO n.° 103/2019/GP/TRT19* e ATO
n.° 82/2019/GP/TRT19%), em relagdo ao disposto no normativo supracitado, e, em consonancia
com a indagacdo realizada pelo CSJT, contida no item 1.2.11 do questionario aplicado,
transcrita a seguir:

O processo prevé a elaboragdo de Relatorio de Comunicagdo de Incidente de Seguranca da
Informacao/Cibernética, contendo a descri¢do e o detalhamento da crise e o plano de ag¢do
tomado?

Concluiu-se, com amparo no exame dos normativos internos do TRT19* e afirmagdes do
auditado, extraidas do Questionario, Ata da Reunido, RDI n.® 06/2022, DOCS n.° 08, 10 ¢ 14
do PROAD 2483/2022, que:

Ndo ha previsao, no processo, da etapa relativa a elaboracio de Relatorio de
Comunicacio de Incidente de Seguranca da Informacao, contendo descricio e
detalhamento da crise com plano de acao.

MANIFESTACAO DO AUDITADO:

O processo de gerenciamento de incidentes de seguranca da informacdo estd sendo revisado
para atender as normas mais recentes € para incluir a etapa de elaboragdo do Relatorio de
Comunicac¢ao de Incidentes de Seguranca da Informacao.

Considerando a priorizagdo e adequacdo de recursos da SETIC destinados a essa agdo, a
conclusdo desse processo estd prevista para novembro de 2022.

ANALISE E CONCLUSAO

A Secretaria de Auditoria (SAUD) ratifica o Achado. Dessa forma, a proposta de
encaminhamento formulada subsiste.

OBJETO(S): -ATOn.° 103/2019/GP/TRT19% ¢;
- ATO n.° 82/2019/GP/TRT19%
CRITERIO(S): - Portaria CNJ n.° 162/2021, Anexo II - Protocolo de
Gerenciamento de Crises Cibernéticas do Poder Judiciario, item
6.4.
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EVIDENCIA(S):

- DOC n.° 08 do PROAD 2483/2022 — Questionario;
-DOC n.° 10 do PROAD 2483/2022 — Ata da Reunido e;
- DOC n.° 14 do PROAD 2483/2022 — RDI n.° 06/2022.

CAUSA(S):

- Incipiéncia na implantagdo e manutencdo dos processos €
sistemas de gestdo de seguranga da informagao;

- Limitagdes de estrutura, quadro de pessoal, e alta demanda da
area de TI no TRT19% ¢;

- Auséncia de atualizagdo normativa pelo TRT19?,

EFEITO(S)

- Risco nos procedimentos de seguranca da informagdao e
consequente impacto nos processos de negocios do TRT19%

- Indisponibilidade de servigos essenciais de TI, com prejuizo das
atividades estratégicas do TRT19" ¢;

- Comprometimento na gestdo dos incidentes, por auséncia de
mecanismos capazes de auxiliar na gestdo do problema.

PROPOSTA DE

ENCAMINHAMENTO:

Recomenda-se:

- Atualizagdo e aprimoramento dos processos, das normas internas
do TRT19% com vistas a refletir as exigéncias normativas
contemporaneas relativas a seguranga da informacao. Posto isto,
sugere-se:

v' Atualizagdo do ATO n.° 103/2019/GP/TRT19?, para
inclusdo da etapa relativa a elaboracdo de Relatoério de
Comunicag¢ao de Incidente de Seguranga da Informagao,
contendo descri¢do e detalhamento da crise com plano de
acdo, conforme disposto na Portaria CNJ n.° 162/2021,
Anexo II - Protocolo de Gerenciamento de Crises
Cibernéticas do Poder Judiciario, item 6.4.

v' Elaboragdo de manuais/protocolos, e/ou a construgdo do
desenho do processo, contendo a aludida etapa, com a
descrigdo  das  atividades, respectivos  papeis e
responsabilidades dos envolvidos, bem como os modelos
de documentos a serem utilizados nas etapas, conforme
prevé o item 8.16 do ATO n.° 103/2019/GP/TRT19%, como
também, apds a aprovagdo pela Presidéncia, posterior
publicacdo no Portal de Governanga de TI, do que for
cabivel, observando os requisitos de seguranca da
informaciao quanto aos controles sigilosos.

- Elaboracdo do modelo de Relatorio a ser utilizado, contendo a
descricdo ¢ o detalhamento da crise e o plano de agdo a ser
tomado, quando da ocorréncia dos eventos.
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ACHADO 01: Falhas no processo de gerenciamento de incidentes de
Seguranc¢a da Informacio

SITUACAO ENCONTRADA (A1.6):

No decurso dos trabalhos de auditoria, foi realizada observagao acerca do atendimento, pelo
TRT19?% ao disposto na Resolugdo CNJ n.° 396/2021, em seu artigo 11, incisos I e II; e seu
artigo 21, § 2°, inciso IV, os quais mencionam que:

Art. 11 Para elevar o nivel de seguran¢a das infraestruturas criticas, deve-se:
1 — estabelecer todas as acgoes que possibilitem maior eficiéncia, ou seja, capacidade de
responder de forma satisfatoria a incidentes de seguranca, permitindo a continua prestagcdo
dos servigos essenciais a cada orgado;
1Il — elaborar e aplicar processo de resposta e tratamento a incidentes de seguranca
cibernética que contenha, entre outros, procedimento de continuidade do servi¢o prestado e
seu rapido restabelecimento, alem de comunicag¢do interna e externa;

Art. 21 Cada orgdo do Poder Judiciario, com excegdo do STF, devera constituir estrutura de
seguran¢a da informagdo, subordinada diretamente a alta administragdo do orgdo e
desvinculada da darea de TIC.

§ 2°0 gestor de seguranga da informacgao tera as seguintes atribuigoes:

1V — implantar procedimento de tratamento e resposta a incidentes em segurangca da
informagado;

Assim, ao analisar os processos existentes no TRT19* (ATO n.° 103/2019/GP/TRT19%), em
relacdo ao disposto no normativo supracitado, e, em consonancia com a indagacao realizada
pelo CSJT, contida no item 1.2.12 do questionario aplicado, transcrita a seguir:

O processo de gerenciamento de incidentes de segurang¢a da informacgdo/cibernética estd
implantado?

Concluiu-se, com amparo no exame do normativo interno do TRT19* e afirmacgdes do
auditado, extraidas do Questionario, Ata da Reunido, RDI n.° 06/2022, DOCS n.° 08, 10 ¢ 14
do PROAD 2483/2022, que:

O processo de gerenciamento de incidentes de seguranca da informacao esta parcialmente
implantado, pois encontra-se em fase de atualizacdo, bem como, a etapa de Avaliacdo nao
esta sendo devidamente executada.

MANIFESTACAO DO AUDITADO:

O processo esta parcialmente implantado e a etapa de Avaliagdo estd sendo parcialmente
executada.

Os eventos e incidentes de seguranga da informagdo sdo registrados na ferramenta de gestao de
demandas (Jira), que mantém o historico das ocorréncias.

Os demais itens de avaliagdo serao contemplados quando da revisao do

processo de gerenciamento de incidentes de seguranga da informagao.

Considerando a priorizagdo e adequacdo de recursos da SETIC destinados a essa agdo, a
conclusdo desse processo estd prevista para novembro de 2022.

ANALISE E CONCLUSAO

A Secretaria de Auditoria (SAUD) ratifica o Achado. Dessa forma, a proposta de
encaminhamento formulada subsiste.

OBJETO(S): [-ATO n.° 103/2019/GP/TRT19".
. SECRETARIA DE AUDITORIA
= JUSTIGA DO TRABALHO MacoloAL - GEP- 57020440
J Tribunal Regional do Trabalho da 19° Regio (AL) Telefone: (82) 2121.8267 / 8297 / 8224

Email audtoria@trt19.jus.br




PODER JUDICIARIO
JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 192 REGIAO

CRITERIO(S):

- Resolugao CNIJ n.° 396/2021, art. 11, incisos I e III; art. 21, § 2°,
inciso IV.

EVIDENCIA(S):

- DOC n.° 08 do PROAD 2483/2022 — Questionario;
-DOC n.° 10 do PROAD 2483/2022 — Ata da Reunido e;
- DOC n.° 14 do PROAD 2483/2022 — RDI n.° 06/2022.

CAUSA(S):

- Incipiéncia na implantagdo e manutencdo dos processos e
sistemas de gestdo de seguranga da informagao;

- Limitagdes de estrutura, quadro de pessoal, e alta demanda da
area de TI no TRT19%¢;

- Auséncia de atualizagdo normativa pelo TRT19?

EFEITO(S)

- Risco nos procedimentos de seguranca da informagdao e
consequente impacto nos processos de negocios do TRT19%

- Indisponibilidade de servigos essenciais de TI, com prejuizo das
atividades estratégicas do TRT19 ¢;

- Comprometimento da gestdo dos incidentes.

PROPOSTA DE

ENCAMINHAMENTO:

Recomenda-se:

- Atualizacdo e aprimoramento dos processos, das normas internas
do TRTI19% com vistas a refletir as exigéncias normativas
contemporaneas relativas a seguranga da informagdo. Posto isto,
sugere-se:

v’ Atualizagdo do ATO n.° 103/2019/GP/TRT19* conforme
disposto na Resolu¢ao CNJ n.° 396/2021, art. 11, incisos I e
III; art. 21, § 2°, inciso I'V.

v Elaboragdo de manuais/protocolos, e/ou a constru¢do do
desenho do processo completo, com a descricio das
atividades, respectivos papéis e responsabilidades dos
envolvidos, bem como os modelos de documentos a serem
utilizados nas etapas, conforme prevé o item 8.16 do ATO
n.° 103/2019/GP/TRT19% como também, apds a aprovacao
pela Presidéncia, posterior publicagdo no Portal de
Governanca de TI, do que for cabivel, observando os
requisitos de seguranca da informacdo quanto aos
controles sigilosos.

- Adocdo de medidas necessarias para integracdo e
amadurecimento da politica de seguranca da informacdo, tais
como, realizacdo de testes dos planos, estabelecimentos de
controles, constru¢do de relatérios por meio dos dados extraidos
dos registros para melhor avaliacdo e analise dos incidentes,
treinamento aos usuarios do TRT19%, melhor aproveitamento da
ferramenta que registra os incidentes (Jira), com vistas a garantir a
implantacgdo integral do processo e sua efetividade.
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ACHADO 02: Falhas na gestao de continuidade dos servicos essenciais de Tecnologia da
Informacao

SITUACAO ENCONTRADA (A2.1):

No decurso dos trabalhos de auditoria, foi realizada observacao acerca do atendimento, pelo

TRT19?%, ao disposto na Instru¢do Normativa n.° GSI/PR 3/2021, em seu artigo 25, o qual
menciona que:
Art. 25. O gestor de seguran¢a da informagdo coordenarda o processo de gestdo de
continuidade de negocios em seguran¢a da informa¢do nos seus respectivos orgaos ou
entidades, bem como designara um agente responsavel pela referida gestdo, dentre os
servidores efetivos do orgado.

Como também, quanto o atendimento ao disposto na NBR ISO 27002, em seu item 17.1.2, o
qual menciona que:

17.1.2 Implementando a continuidade da seguranca da informagao

Controle

Convém que a organiza¢do estabeleca, documente, implemente e mantenha processos,
procedimentos e controles para assegurar o nivel requerido de continuidade para a seguranca
da informacgdo, durante uma situag¢do adversa.

Diretrizes para implementacdo.

Convém que uma organizagdo assegure-se de que:

a) uma estrutura de gerenciamento adequada esta implementada para mitigar e responder a
um evento de interrup¢do, usando pessoal com a necessaria autoridade, experiéncia e
competéncia;

Assim, ao analisar os processos existentes no TRT19* (ATO n.° 82/2019/GP/TRT19%, Planos
de Continuidade Operacional e Planos de Recuperagdo de Desastres), em relagdao ao disposto
nos normativos supracitados, e, em consonancia com a indagacao realizada pelo CSJT, contida
no item 2.2.1 do questionario aplicado, transcrita a seguir:

Foram definidos os papéis e responsabilidades dos profissionais envolvidos no programa de
gestdo de continuidade de servicos essenciais de TI, incluindo o agente responsavel pela
gestdo de continuidade dos servigos de TI no Orgdo?

Concluiu-se, com amparo no exame do normativo interno do TRT19?% na inspecao fisica
realizada in loco nos Planos de Continuidade Operacional e Recuperacdo de Desastres, e nas
afirmagoes do auditado, extraidas do Questionario, Ata da Reunidao, RDI n.° 06/2022, DOCS
n.° 08, 10 e 14 do PROAD 2483/2022, que:

Foram estabelecidos, os papéis e responsabilidades dos profissionais envolvidos no
programa de gestao de continuidade de servicos essenciais de TI, incluindo o agente
responsavel pela gestiio de continuidade dos servicos de TI no Orgio, somente nos Planos
de Continuidade Operacional e Recuperacio de Desastres relativos ao PJe e PROAD.
Logo, concluiu-se que o0 atendimento da demanda ¢é parcial.

MANIFESTACAO DO AUDITADO:

Os responsaveis pelos ativos envolvidos estdo definidos nos Planos de Continuidade
Operacional e Planos de Recuperagdo de Desastres, os quais ndo sdo publicos por conterem
informacdes sensiveis, estando a disposi¢ao da Auditoria para verificacao e analise.

ANALISE E CONCLUSAO
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A Secretaria de Auditoria ratifica o Achado. Dessa forma, a proposta de encaminhamento
formulada subsiste, considerando que atualmente o TRT19* tem contemplado nos Planos de
Continuidade Operacional e de Recuperacdo de Desastres somente o PJe e PROAD. Assim
sendo, o atendimento ¢ parcial, tendo em vista que outros servigos esséncias de TI, tais como
SIGEP, nao foram contemplados, e consequentemente os papéis e responsabilidades dos

profissionais envolvidos.

OBJETO(S):

- ATO n.° 82/2019/GP/TRT19%

- Plano de Continuidade Operacional — PJE;

- Plano de Continuidade Operacional — PROAD e;
- Planos de Recuperacao de Desastres.

CRITERIO(S):

- Instrugdo  Normativa  GSI/PR  3/2021, art.  25.
- NBR ISO 27002, item 17.1.2.

EVIDENCIA(S):

- DOC n.° 08 do PROAD 2483/2022 — Questionario;
-DOC n.° 10 do PROAD 2483/2022 — Ata da Reunido e;
- DOC n.° 14 do PROAD 2483/2022 — RDI n.° 06/2022.

CAUSA(S):

- Incipiéncia na implantagdo e manutencdo dos processos e
sistemas de gestdo de seguranga da informagao;

- Limitagdes de estrutura, quadro de pessoal, e alta demanda da
area de TI no TRT19% ¢;

- Auséncia de atualizagdo normativa pelo TRT19?

EFEITO(S)

- Risco nos procedimentos de seguranca da informagdao e
consequente impacto nos processos de negocios do TRT19? e;

- Indisponibilidade de servigos essenciais de TI, com prejuizo das
atividades estratégicas do TRT19?,

PROPOSTA DE

ENCAMINHAMENTO:

Recomenda-se:

- Atualizacdo e aprimoramento dos processos, das normas internas
do TRTI19% com vistas a refletir as exigéncias normativas
contemporaneas relativas a seguranga da informagdo. Posto isto,
sugere-se:

v' Atualizagdo do ATO n.° 82/2019/GP/TRT19" para inclusdo
da mencdo relativa a definicdo dos papéis e
responsabilidades dos  profissionais envolvidos no
programa de gestdo de continuidade de servigos essenciais
de TI, incluindo o agente responsdvel pela gestdo de
continuidade dos servicos de TI no Orgdo, conforme
disposto na Instru¢do Normativa GSI/PR n.° 3/2021, art. 25
e NBR ISO 27002, item 17.1.2.

v Elaboragdo dos protocolos, manuais e/ou processos, que
ainda ndo estdo mapeados, com a inclusdo da descri¢dao das
atividades, respectivos papeis e responsabilidades dos
envolvidos e responsaveis pelo programa de gestdo de
continuidade de servicos essenciais de TI.
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ACHADO 02: Falhas na gestao de continuidade dos servicos essenciais de Tecnologia da
Informacao

SITUACAO ENCONTRADA (A2.2):

No decurso dos trabalhos de auditoria, foi realizada observagao acerca do atendimento, pelo
TRT19?% ao disposto na Portaria CNJ 162/2021, Anexo II - Protocolo de Gerenciamento de
Crises Cibernéticas do Poder Judiciario, em seu item 4.1, alinea “b” o qual menciona que:

4. Planejamento da Crise (pré-crise)

4.1 Para melhor lidar com uma crise cibernética, é necessario prévia e adequada preparagado,
sendo fundamental que os orgdos do Poder Judiciario estabelecam um Programa de Gestdo da
Continuidade de Servigos que contemple as seguintes atividades:

b) definir as atividades criticas que sdo fundamentais para a atividade finalistica do orgao;

Assim, ao analisar os processos existentes no TRT19* (ATO n.° 82/2019/GP/TRT19?, Planos

de Continuidade Operacional e Planos de Recuperacdo de Desastres), em relagdo ao disposto
no normativo supracitado, e, em consonancia com a indagag¢ao realizada pelo CSJT, contida no
item 2.2.2 do questiondrio aplicado, transcrita a seguir:
O programa contém a defini¢do das atividades criticas de negocio a serem contempladas,
abarcando, no minimo, os seguintes servigos: PJE-JT, SIGEP-JT (FOLHA + CADASTRO) ou
sistema equivalente, Processo Administrativo, Portal Internet e solug¢do de comunicagdo (EX:
GOOGLE SUITE)?

Concluiu-se, com amparo no exame do normativo interno do TRT19?% na inspecao fisica
realizada in loco nos Planos de Continuidade Operacional e Recuperacdo de Desastres, e nas
afirmagoes do auditado, extraidas do Questionario, Ata da Reunidao, RDI n.° 06/2022, DOCS
n.° 08, 10 e 14 do PROAD 2483/2022, que:

Nao ha, no programa de gestao de continuidade de servicos de TI, a definicao das
atividades criticas de negdcio a serem contempladas, em especial, quanto aos servicos
relativos ao Portal SIGEP, Processo Administrativo e Google.

MANIFESTACAO DO AUDITADO:

Segundo o Glossario do anexo na Portaria n.° 162/2021: Atividades criticas sao “atividades que
devem ser executadas de forma a garantir a consecu¢do dos produtos e servicos fundamentais
do o6rgdo, de maneira que permitam atingir os seus objetivos mais importantes e sensiveis ao
tempo”.

A SETIC contemplou nos Planos de Continuidade Operacional e de Recuperacao de Desastres
os ativos de infraestrutura os sistemas de processo administrativo (PROAD) e de processo
judicial (PJe).

Na atualizacdo do processo de continuidade, os demais servigos definidos como criticos pelo
CSJT (SIGEP e Google Suite) serdo incluidos.

Considerando a priorizagdo e adequacdo de recursos da SETIC destinados a essa acdo, a
conclusdo desse processo esta prevista para dezembro de 2024.

ANALISE E CONCLUSAO

A Secretaria de Auditoria (SAUD) ratifica o Achado. Dessa forma, a proposta de
encaminhamento formulada subsiste, considerando que atualmente o TRT19* tem contemplado
nos Planos de Continuidade Operacional e de Recuperacdo de Desastres somente o Ple e
PROAD. Assim sendo, o atendimento ¢ parcial, tendo em vista que outras atividades criticas de
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negocio nao foram contempladas.

OBJETO(S): - ATO n.° 82/2019/GP/TRT19%
- Plano de Continuidade Operacional — PJE;
- Plano de Continuidade Operacional — PROAD e;
- Planos de Recuperagdo de Desastres.
CRITERIO(S): - Portaria CNJ n.°162/2021, Anexo II - Protocolo de
Gerenciamento de Crises Cibernéticas do Poder Judiciario, item
4.1, alinea b.
EVIDENCIA(S): - DOC n.° 08 do PROAD 2483/2022 — Questionario;
-DOC n.° 10 do PROAD 2483/2022 — Ata da Reunido e;
- DOC n.° 14 do PROAD 2483/2022 — RDI n.° 06/2022.
CAUSA(S): - Incipiéncia na implantacdo e manutencdo dos processos e
sistemas de gestdo de seguranga da informagao;
- Limitagdes de estrutura, quadro de pessoal, e alta demanda da
area de TI no TRT19%¢;
- Auséncia de atualizagdo normativa pelo TRT19?
EFEITO(S) - Risco nos procedimentos de seguranca da informacdo e
consequente impacto nos processos de negdcios do TRT19% e;
- Indisponibilidade de servigos essenciais de TI, com prejuizo das
atividades estratégicas do TRT19?,
PROPOSTA DE Recomenda-se:
ENCAMINHAMENTO: | - Definicdo, junto a Alta Administracdo do TRT19?, das atividades

criticas de negocio a serem contempladas no programa de gestao
de continuidade de servigos de TI.

- Atualizagdo e aprimoramento dos processos, das normas internas
do TRT19% com vistas a refletir as exigéncias normativas
contemporaneas relativas a seguranga da informacgao. Posto isto,
sugere-se:

v Atualizag¢do do ATO n.° 82/2019/GP/TRT19?, para inclusio
da mengdo relativa a definicdo das atividades criticas de
negdcio a serem contempladas no programa de gestdo de
continuidade de servigos de TI, conforme disposto na
Portaria CNJ n.° 162/2021, Anexo II - Protocolo de
Gerenciamento de Crises Cibernéticas do Poder Judiciario,
item 4.1, alinea b.

v' Elaboragdo dos protocolos, manuais e/ou processos
relativos as atividades criticas, que ainda ndo estdo
mapeados, com a descricado das atividades, respectivos
papeis e responsabilidades dos envolvidos.
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ACHADO 02: Falhas na gestao de continuidade dos servicos essenciais de Tecnologia da
Informacao

SITUACAO ENCONTRADA (A2.3):

No decurso dos trabalhos de auditoria, foi realizada observagao acerca do atendimento, pelo
TRT19% ao disposto na Portaria CNJ n.° 162/2021, Anexo II - Protocolo de Gerenciamento de
Crises Cibernéticas do Poder Judiciario, em seu item 4.1, alinea “c”, o qual menciona que:

4. Planejamento da Crise (pré-crise)

4.1 Para melhor lidar com uma crise cibernética, é necessdario prévia e adequada

preparagdo, sendo fundamental que os orgdos do Poder Judiciario estabelecam um Programa
de Gestao da Continuidade de Servigos que contemple as seguintes atividades:

¢) identificar os ativos de informagdo criticos, ou seja, aqueles que suportam as atividades
primordiais, incluindo as pessoas, os processos, a infraestrutura e os recursos de tecnologia
da informagao;

Assim, ao analisar os processos existentes no TRT19* (ATO n.° 82/2019/GP/TRT19?, Planos
de Continuidade Operacional e Planos de Recuperacdo de Desastres), em relagdo ao disposto
no normativo supracitado, e, em consonancia com a indagag¢ao realizada pelo CSJT, contida no
item 2.2.3 do questiondrio aplicado, transcrita a seguir:

O programa prevé a identifica¢do dos ativos de informagdo criticos, incluindo as pessoas, os
processos, a infraestrutura e os recursos de tecnologia da informag¢do?

Concluiu-se, com amparo no exame do normativo interno do TRT19?% na inspecao fisica
realizada in loco nos Planos de Continuidade Operacional e Recuperagdo de Desastres, porém,
em contraponto as afirmag¢des do auditado, extraidas do Questionario, Ata da Reunido, RDI n.°
06/2022, DOCS n.° 08, 10 e 14 do PROAD 2483/2022, que ndo encontraram respaldo quando
da confrontagcao com o processo instituido e formalizado, que:

Ha previsido, no programa de gestiao de continuidade de servicos de TI, da identificacio
dos ativos de informacao criticos, incluindo as pessoas, a infraestrutura e os recursos de
tecnologia, somente nos Planos de Continuidade Operacional e Recuperacio de Desastres
relativos ao PJe e PROAD. Logo, concluiu-se que o atendimento da demanda é parcial.

MANIFESTACAO DO AUDITADO:

A SETIC contemplou nos Planos de Continuidade Operacional e de Recuperacao de Desastres
os ativos de infraestrutura os sistemas de processo administrativo (PROAD) e de processo
judicial (PJe).

Na atualizacdo do processo de continuidade, os demais servigos definidos como criticos pelo
CSJT (SIGEP e Google Suite) serdo incluidos.

Considerando a priorizagdo e adequacdo de recursos da SETIC destinados a essa acdo, a
conclusdo desse processo esta prevista para dezembro de 2024.

ANALISE E CONCLUSAO

A Secretaria de Auditoria (SAUD) ratifica o Achado. Dessa forma, a proposta de
encaminhamento formulada subsiste, considerando que atualmente o TRT19* tem contemplado
nos Planos de Continuidade Operacional e de Recuperacdo de Desastres somente o Ple e
PROAD. Assim sendo, o atendimento ¢ parcial, tendo em vista que outras atividades criticas de
negécio nao foram contempladas.

OBJETO(S): | - ATO n.° 82/2019/GP/TRT19%;
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- Plano de Continuidade Operacional — PJE;
- Plano de Continuidade Operacional — PROAD e;
- Planos de Recuperagdo de Desastres.

CRITERIO(S):

- Portaria CNJ n.° 162/2021, Anexo II - Protocolo de
Gerenciamento de Crises Cibernéticas do Poder Judiciario, item
4.1, alinea c.

EVIDENCIA(S):

- DOC n.° 08 do PROAD 2483/2022 — Questionario;
- DOC n.° 10 do PROAD 2483/2022 — Ata da Reunido;
- DOC n.° 13 do PROAD 2483/2022 — Declaracgao e;
- DOC n.° 14 do PROAD 2483/2022 — RDI n.° 06/2022.

CAUSA(S):

- Incipiéncia na implantagdo e manutengdo dos processos e
sistemas de gestao de seguranca da informacgao;

- Limitagdes de estrutura, quadro de pessoal, e alta demanda da
area de TIno TRT19% ¢;

- Auséncia de atualiza¢do normativa pelo TRT19

EFEITO(S)

- Risco nos procedimentos de seguranca da informacdao e
consequente impacto nos processos de negdcios do TRT19% e;

- Indisponibilidade de servicos essenciais de TI, com prejuizo das
atividades estratégicas do TRT19°.

PROPOSTA DE

ENCAMINHAMENTO:

- Recomenda-se:

- Atualizacdo e aprimoramento dos processos, das normas internas
do TRTI19% com vistas a refletir as exigéncias normativas
contemporaneas relativas a seguranga da informagdo. Posto isto,
sugere-se:

v' Atualizagdo do ATO n.° 82/2019/GP/TRT19", para inclusdo
da mencao relativa a identificacao dos ativos de informagao
criticos, incluindo as pessoas, a infraestrutura e os recursos
de tecnologia, respeitando os requisitos de seguranca da
informagdo e as exigéncias dos normativos em vigor,
conforme disposto na Portaria CNJ n.° 162/2021, Anexo II
- Protocolo de Gerenciamento de Crises Cibernéticas do
Poder Judiciario, item 4.1, alinea c.

v’ Elaboragdo dos protocolos, manuais e/ou processos
relativos as atividades criticas, que ainda nao estdo
mapeados, com a identificacdo dos ativos de informagdo
criticos, incluindo as pessoas, a infraestrutura e os recursos
de tecnologia.
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ACHADO 02: Falhas na gestao de continuidade dos servicos essenciais de Tecnologia da
Informacao

SITUACAO ENCONTRADA (A2.4):

No decurso dos trabalhos de auditoria, foi realizada observagao acerca do atendimento, pelo
TRT19%, ao disposto na Portaria CNJ n.° 162/2021, Anexo II - Protocolo de Gerenciamento de
Crises Cibernéticas do Poder Judicidrio, em seu item 4.1, alinea “e” e “f”, o qual menciona que:
4. Planejamento da Crise (pré-crise)

4.1 Para melhor lidar com uma crise cibernética, é necessario prévia e adequada preparagao,
sendo fundamental que os orgdos do Poder Judiciario estabelecam um Programa de Gestdo da
Continuidade de Servigos que contemple as seguintes atividades:

e) categorizar os incidentes e estabelecer procedimentos de resposta especificos (playbooks)
para cada tipo de incidente, de forma a apoiar equipes técnicas e de lideranca em casos de
incidentes cibernéticos;

f) priorizar o monitoramento, acompanhamento e tratamento dos riscos de maior criticidade.
Tais atividades deverdo ser detalhadas e consolidadas em um plano de contingéncia que
contemple diversos setores, em razdo de possiveis cendrios de crise, a fim de se contrapor a
escalada de uma eventual crise e com o objetivo de manter os servigos prestados pela
organizagdo, e

Assim, ao analisar os processos existentes no TRT19* (ATO n.° 82/2019/GP/TRT19%, Planos
de Continuidade Operacional e Planos de Recuperagdo de Desastres), em relagao ao disposto
no normativo supracitado, e, em consonancia com a indagagao realizada pelo CSJT, contida no
item 2.2.6 do questionario aplicado, transcrita a seguir:

Ha previsdo de categoriza¢do dos incidentes e estabelecimento de procedimentos de resposta
especificos (playbooks)?

Concluiu-se, com amparo no exame do normativo interno do TRT19?% na inspecao fisica
realizada in loco nos Planos de Continuidade Operacional e Recuperacdo de Desastres, e nas
afirmagoes do auditado, extraidas do Questionario, Ata da Reunidao, RDI n.® 06/2022, DOCS
n.° 08, 10 e 14 do PROAD 2483/2022, que:

Nao ha previsiao, no programa de gestao de continuidade dos servicos de TI, de
protocolos, processos, manuais para categorizacio dos incidentes e estabelecimento de
procedimentos de resposta especificos (playbooks).

MANIFESTACAO DO AUDITADO:

O processo de gestdao de continuidade de servigos de TI sera revisado para atender as normas
mais recentes e para ajustar de acordo com o encaminhamento adotado pela Auditoria.
Considerando a priorizagdo e adequacdo de recursos da SETIC destinados a essa agdo, a
conclusdo desse processo estd prevista para dezembro de 2024.

ANALISE E CONCLUSAO

A Secretaria de Auditoria (SAUD) ratifica o Achado. Dessa forma, a proposta de
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encaminhamento formulada subsiste.

OBJETO(S): - ATO n.° 82/2019/GP/TRT19%
- Plano de Continuidade Operacional — PJE;
- Plano de Continuidade Operacional — PROAD e;
- Planos de Recuperagdo de Desastres.
CRITERIO(S): - Portaria CNJ n.° 162/2021, Anexo II - Protocolo de
Gerenciamento de Crises Cibernéticas do Poder Judiciario, item
4.1, alinea'e' e 'f.
EVIDENCIA(S): - DOC n.° 08 do PROAD 2483/2022 — Questionario;
-DOC n.° 10 do PROAD 2483/2022 — Ata da Reunido e;
- DOC n.° 14 do PROAD 2483/2022 — RDI n.° 06/2022.
CAUSA(S): - Incipiéncia na implantacdo e manutencdo dos processos e
sistemas de gestdo de seguranga da informagao;
- Limitagdes de estrutura, quadro de pessoal, e alta demanda da
area de TI no TRT19%¢;
- Auséncia de atualizagdo normativa pelo TRT19?
EFEITO(S) - Risco nos procedimentos de seguranca da informacdo e
consequente impacto nos processos de negdcios do TRT19% e;
- Indisponibilidade de servigos essenciais de TI, com prejuizo das
atividades estratégicas do TRT19?,
PROPOSTA DE Recomenda-se:
ENCAMINHAMENTO: | - Atualizagdo e aprimoramento dos processos, das normas internas

do TRTI19% com vistas a refletir as exigéncias normativas
contemporaneas relativas a seguranga da informagdo. Posto isto,
sugere-se:

v’ Atualizagdo do ATO n.° 82/2019/GP/TRT19", para inclusdo
da mencao relativa a previsao de protocolos, processos, ou
manuais  para  categorizacdo dos incidentes e
estabelecimento de procedimentos de resposta especificos
(playbooks), conforme disposto na Portaria CNJ 162/2021,
Anexo II - Protocolo de Gerenciamento de Crises
Cibernéticas do Poder Judiciario, item 4.1, alinea 'e' e 'f".

v' Elaboragdo dos manuais ou protocolos especificos
(playbooks), contendo os procedimentos necessarios para
atendimento da demanda, no tocante a categorizacdo dos
incidentes e estabelecimento de procedimentos de resposta
especificos.
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ACHADO 02: Falhas na gestao de continuidade dos servicos essenciais de Tecnologia da
Informacao

SITUACAO ENCONTRADA (A2.5):

No decurso dos trabalhos de auditoria, foi realizada observagao acerca do atendimento, pelo
TRT19%, ao disposto na Portaria CNJ n.° 162/2021, Anexo II - Protocolo de Gerenciamento de
Crises Cibernéticas do Poder Judicidrio, em seu item 4.1, alinea “e” e “f”, o qual menciona que:
4. Planejamento da Crise (pré-crise)

4.1 Para melhor lidar com uma crise cibernética, é necessario prévia e adequada preparagao,
sendo fundamental que os orgdos do Poder Judiciario estabelecam um Programa de Gestdo da
Continuidade de Servigos que contemple as seguintes atividades:

e) categorizar os incidentes e estabelecer procedimentos de resposta especificos (playbooks)
para cada tipo de incidente, de forma a apoiar equipes técnicas e de lideranca em casos de
incidentes cibernéticos;

f) priorizar o monitoramento, acompanhamento e tratamento dos riscos de maior criticidade.
Tais atividades deverdo ser detalhadas e consolidadas em um plano de contingéncia que
contemple diversos setores, em razdo de possiveis cendrios de crise, a fim de se contrapor a
escalada de uma eventual crise e com o objetivo de manter os servigos prestados pela
organizagdo, e

Assim, ao analisar os processos existentes no TRT19* (ATO n.° 82/2019/GP/TRT19%, ATO
n.° 22/2022/GP/TRT19% Planos de Continuidade Operacional e Planos de Recuperacao de
Desastres), em relagdo ao disposto no normativo supracitado, e, em consonancia com a
indagacgdo realizada pelo CSJT, contida no item 2.2.7 do questiondrio aplicado, transcrita a
seguir:

Ha planos de contingéncia que detalham o monitoramento, o acompanhamento e o tratamento
dos riscos de maior criticidade, em razdo de possiveis cenarios de crise?

Concluiu-se, com amparo no exame dos normativos internos do TRT19?% na inspegdo fisica
realizada in loco nos Planos de Continuidade Operacional e Recuperacao de Desastres, e nas
afirmagdes do auditado, extraidas do Questionario, Ata da Reunido, RDI n.° 06/2022, DOCS
n.° 08, 10 e 14 do PROAD 2483/2022, que:

Nao ha previsiao, no programa de gestdo de continuidade dos servicos de TI, de planos de
contingéncia que detalham o monitoramento, 0 acompanhamento e o tratamento dos
riscos de maior criticidade, em razao de possiveis cenarios de crise.

MANIFESTACAO DO AUDITADO:

Estdo parcialmente contemplados nos Planos de Continuidade Operacional e Planos de
Recuperacao de Desastres.

ANALISE E CONCLUSAO

A Secretaria de Auditoria ratifica o Achado, tendo em vista que, na inspecao fisica realizada
nos planos de continuidade operacional e recuperagdo de desastres existentes, ndo restou
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evidente a referida previsdo, como também, em razao da auséncia de outros planos relativos a
servicos criticos, € consequentemente, a falta de previsdo do plano de contingéncia. Dessa
forma, a proposta de encaminhamento formulada subsiste.

OBJETO(S): - ATO n.° 82/2019/GP/TRT19%
- ATO n.° 22/2022/GP/TRT19%
- Plano de Continuidade Operacional — PJE;
- Plano de Continuidade Operacional — PROAD e;
- Planos de Recuperacao de Desastres.
CRITERIO(S): - Portaria CNJ n.° 162/2021, Anexo II - Protocolo de
Gerenciamento de Crises Cibernéticas do Poder Judiciario, item
4.1, alinca'e' e 'f".
EVIDENCIA(S): - DOC n.° 08 do PROAD 2483/2022 — Questionario;
-DOC n.° 10 do PROAD 2483/2022 — Ata da Reunido e;
- DOC n.° 14 do PROAD 2483/2022 — RDI n.° 06/2022.
CAUSA(S): - Incipiéncia na implantacdo e manutencdo dos processos e
sistemas de gestao de seguranca da informacgao;
- Limitacdes de estrutura, quadro de pessoal, e alta demanda da
area de TIno TRT19% ¢;
- Auséncia de atualiza¢do normativa pelo TRT19
EFEITO(S) - Risco nos procedimentos de seguranca da informacdo e
consequente impacto nos processos de negdcios do TRT19% e;
- Indisponibilidade de servicos essenciais de TI, com prejuizo das
atividades estratégicas do TRT19°.
PROPOSTA DE Recomenda-se:
ENCAMINHAMENTO: | - Atualizagdo e aprimoramento dos processos, das normas internas

do TRT19% com vistas a refletir as exigéncias normativas
contemporaneas relativas a seguranga da informacgao. Posto isto,
sugere-se:

v Atualizag¢do do ATO n.° 82/2019/GP/TRT19* para inclusio
da mengdo relativa aos planos de contingéncia que
detalham o monitoramento, o acompanhamento e o
tratamento dos riscos de maior criticidade, em razdo de
possiveis cendrios de crise, conforme disposto na Portaria
CNJ n.° 162/2021, Anexo II - Protocolo de Gerenciamento
de Crises Cibernéticas do Poder Judiciario, item 4.1, alinea
'e'e'f.

v" Elaboragio dos planos de contingéncia, com detalhamento
do monitoramento, acompanhamento e tratamento dos
riscos de maior criticidade, em razdo de possiveis cenarios
de crise.
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ACHADO 02: Falhas na gestao de continuidade dos servicos essenciais de Tecnologia
da Informacio

SITUACAO ENCONTRADA (A2.6):

No decurso dos trabalhos de auditoria, foi realizada observacdo acerca do atendimento,
pelo TRT19% ao disposto na Instru¢do Normativa GSI/PR n.° 3/2021, em seu artigo 23, o
qual menciona que:

Art. 23. O plano de continuidade de negocios em seguran¢a da informagdo devera conter, no
minimo:

I - 0 objetivo,

I - as atividades criticas de negocio a serem contempladas no plano;

IIl - os requisitos para ativagdo do plano, em especial, o tempo mdximo aceitavel de
permanéncia da falha,

1V - o(s) responsavel(is) pela ativagdo do plano, com seus respectivos dados de contato,

V - o(s) responsavel(is) por aplicar as medidas de contingéncia definidas, tendo cada
servidor responsabilidades formalmente definidas e nominalmente atribuidas, incluindo seus
respectivos dados de contato; e

VI - a definigdo:

a) das agoes necessdarias para operacionaliza¢do das medidas cuja implementagdo dependa
da aquisi¢do de recursos fisicos e/ou humanos,

b) dos limites de decisdo para os responsadveis pela aplicagcdo das medidas de contingéncia
perante situagoes inesperadas,

¢) dos pardametros para encerramento do plano e para a volta a normalidade;

d) dos responsaveis por essas agoes, incluindo seus dados de contato;

e) da forma de monitoramento desse processo, e
f) de um roteiro de simulagdo de teste de funcionamento e da forma de sua aplicagdo.
Pardgrafo unico. O plano de continuidade de negocios deverda ser testado regularmente, com
intuito de que seus resultados sejam documentados e possam garantir a sua efetividade em
caso de necessidade de ativacao.

Assim, ao analisar os processos existentes no TRT19* (ATO n.® 82/2019/GP/TRT19?,
Planos de Continuidade Operacional e Planos de Recuperagdo de Desastres), em relagdo ao
disposto no normativo supracitado, e, em consonancia com a indagagao realizada pelo CSJT,
contida no item 2.2.8 do questionario aplicado, transcrita a seguir:

O programa de gestdo da continuidade dos servigos essenciais de TI (Plano de Continuidade
de TI) contém, no minimo:

I - 0 objetivo;

Il - as atividades criticas de negocio a serem contempladas no plano (contemplado PC
2.2.1);

IIl - os requisitos para ativagdo do plano, em especial, o tempo mdximo aceitavel de
permanéncia da falha,

1V - o(s) responsavel(is) pela ativagdo do plano, com seus respectivos dados de contato,

V - o(s) responsavel(is) por aplicar as medidas de contingéncia definidas, tendo cada
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servidor responsabilidades formalmente definidas e nominalmente atribuidas, incluindo seus
respectivos dados de contato, e

VI - a definigdo:

a) das agoes necessarias para operacionalizag¢do das medidas cuja implementagdo dependa
da aquisi¢do de recursos fisicos e/ou humanos;,

b) dos limites de decisdo para os responsaveis pela aplica¢do das medidas de contingéncia
perante situagoes inesperadas,

¢) dos pardmetros para encerramento do plano e para a volta a normalidade;

d) dos responsaveis por essas agoes, incluindo seus dados de contato;

e) da forma de monitoramento desse processo, e

f) de um roteiro de simulagdo de teste de funcionamento e da forma de sua aplicacdo.

Concluiu-se, com amparo no exame do normativo interno do TRT19?% na inspecao fisica
realizada in loco nos Planos de Continuidade Operacional e Recuperacao de Desastres, € nas
afirmagdes do auditado, extraidas do Questionario, Ata da Reunido, RDI n.° 06/2022, DOCS
n.° 08, 10 e 14 do PROAD 2483/2022, que:

O programa de gestao de continuidade contém parcialmente os requisitos dispostos
na referida norma, sendo que, ndo ha previsao:
v’ Das atividades criticas de negécio;
(item II do Art. 23 - IN GSI/PR 3/2021)

v" Da definicio:

e Das acdes necessarias para operacionalizacio das medidas cuja
implementac¢io dependa da aquisi¢cio de recursos fisicos e/ou humanos,

e Dos limites de decisdo para os responsaveis pela aplicacao das medidas de
contingéncia perante situa¢oes inesperadas

e Dos parametros para encerramento do plano e para a volta a
normalidade,

e De um roteiro de simulacio de teste de funcionamento e da forma de sua
aplicacao.

(item VI, a, b, c e f, respectivamente, do Art. 23 - IN GSI/PR 3/2021)

MANIFESTACAO DO AUDITADO:

O processo de gestao de continuidade de servicos de TI sera revisado para atender as normas
mais recentes e para ajustar de acordo com o encaminhamento adotado pela Auditoria.
Considerando a priorizagao e adequacao de recursos da SETIC destinados a essa agdo, a
conclusdo desse processo esta prevista para dezembro de 2024.

ANALISE E CONCLUSAO

A Secretaria de Auditoria ratifica o Achado. Dessa forma, a proposta de encaminhamento
formulada subsiste.

OBJETO(S): [~ ATO n.° 82/2019/GP/TRT19"
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- Plano de Continuidade Operacional — PJE;
- Plano de Continuidade Operacional — PROAD e;
- Planos de Recuperagdo de Desastres.

CRITERIO(S):

- Instru¢ao Normativa GSI/PR 3/2021, art. 23.

EVIDENCIA(S):

- DOC n.° 08 do PROAD 2483/2022 — Questionario;
- DOC n.° 10 do PROAD 2483/2022 — Ata da Reunido €;
- DOC n.° 14 do PROAD 2483/2022 — RDI n.° 06/2022.

CAUSA(S):

- Incipiéncia na implantagdo e manutengao dos processos €
sistemas de gestdo de seguranc¢a da informagao;

- Limitagdes de estrutura, quadro de pessoal, e alta demanda da
area de TI no TRT19% ¢;

- Auséncia de atualizagdo normativa pelo TRT19?.

EFEITO(S)

- Risco nos procedimentos de seguranga da informacdo e
consequente impacto nos processos de negocios do TRT19% e;

- Indisponibilidade de servigos essenciais de TI, com prejuizo
das atividades estratégicas do TRT19%

PROPOSTA DE
ENCAMINHAMENTO:

Recomenda-se:

- Atualizacdo e aprimoramento dos processos, das normas
internas do TRT19%, com vistas a refletir as exigéncias
normativas contemporaneas relativas a seguranga da informacao.
Posto isto, sugere-se:

v' Atualizagdo do ATO n.° 82/2019/GP/TRT19*, para
inclusdo da mengao relativa a especificacdo dos itens II e
VI, a, b, cef, do Art. 23 da IN GSI/PR n.° 3/2021.

v Revisdo nos protocolos ja existentes ¢ inclusdo nos
novos, das atividades criticas a serem elaborados, das
seguintes etapas:

e Acdes necessarias para operacionalizacdo das
medidas cuja implementacio dependa da
aquisicao de recursos fisicos e/ou humanos;

e Limites de decisdo para os responsaveis pela
aplicagdo das medidas de contingéncia perante
situagdes inesperadas;

e Parametros para encerramento do plano e para a
volta a normalidade;

e Roteiro de simulacao de teste de funcionamento e
da forma de sua aplicacao.

SECRETARIA DE AUDITORIA

j'\. JUSTICA DO TRABALHO NacslOAL - GEP. 57020440

Tribunal Regional do Trabalho da 192 Regido (AL) Telefone: (82) 2121.8267 / 8297 |/ 8224

Email audtoria@trt19.jus.br




PODER JUDICIARIO
JUSTICA DO TRABALHO -
TRIBUNAL REGIONAL DO TRABALHO DA 192 REGIAO

ACHADO 02: Falhas na gestao de continuidade dos servicos essenciais de Tecnologia
da Informacio

SITUACAO ENCONTRADA (A2.7):

No decurso dos trabalhos de auditoria, foi realizada observacdo acerca do atendimento,
pelo TRT19?% ao disposto na Portaria CNJ n.° 162/2021, Anexo II - Protocolo de
Gerenciamento de Crises Cibernéticas do Poder Judicidrio, em seu item 4.1, alinea “g”, o
qual menciona que:

4. Planejamento da Crise (pré-crise)

4.1 Para melhor lidar com uma crise cibernética, é necessario prévia e adequada
preparagdo, sendo fundamental que os orgdos do Poder Judiciario estabelecam um
Programa de Gestdao da Continuidade de Servigos que contemple as seguintes atividades:

g) realizar simulagoes e testes para validacdo dos planos e procedimentos.

Como também, quanto o atendimento ao disposto na Instru¢do Normativa GSI/PR n.°
3/2021, em seu artigo 23, paragrafo tinico, o qual menciona que:

Art. 23. O plano de continuidade de negocios em seguranca da informagdo devera conter, no
minimo:

Paragrafo unico. O plano de continuidade de negocios deverda ser testado regularmente, com
intuito de que seus resultados sejam documentados e possam garantir a sua efetividade em
caso de necessidade de ativacao.

Assim, ao analisar os processos existentes no TRT19* (ATO n.® 82/2019/GP/TRT19?,
Planos de Continuidade Operacional e Planos de Recuperagdao de Desastres), em relagdo ao
disposto no normativo supracitado, e, em consondncia com a indagacao realizada pelo CSJT,
contida no item 2.2.9 do questionario aplicado, transcrita a seguir:

Foram realizadas simulacoes e testes para validagdo dos planos e procedimentos que
integram o programa?

Concluiu-se, com amparo no exame do normativo interno do TRT19% na inspegdo fisica
realizada in loco nos Planos de Continuidade Operacional e Recuperacdao de Desastres, e nas
afirmagoes do auditado, extraidas do Questionario, Ata da Reuniao, RDI n.° 06/2022, DOCS
n.° 08, 10 e 14 do PROAD 2483/2022, que:

Nao foram realizadas simulacdes e testes para validacao dos planos e processos que
integram o programa de gestao de continuidade dos servicos de TI.

MANIFESTACAO DO AUDITADO:

O processo de gestdo de continuidade de servigos de TI sera revisado para atender as normas
mais recentes e para ajustar de acordo com o encaminhamento adotado pela Auditoria.
Considerando a priorizagdo e adequacdo de recursos da SETIC destinados a essa agdo, a
conclusdo desse processo estd prevista para dezembro de 2024.

ANALISE E CONCLUSAO
SECRETARIA DE AUDITORIA
¢ Avenida da Paz, 2076 — 7° andar — Centro.
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A Secretaria de Auditoria
encaminhamento formulada

(SAUD) ratifica o Achado. Dessa forma, a proposta de
subsiste.

OBJETO(S):

- ATO n.° 82/2019/GP/TRT19°.

- Plano de Continuidade Operacional — PJE;

- Plano de Continuidade Operacional — PROAD e;
- Planos de Recuperacao de Desastres.

CRITERIO(S): - Portaria CNJ n.° 162/2021, Anexo II - Protocolo de
Gerenciamento de Crises Cibernéticas do Poder Judiciario, item
4.1, alinea g;
- Instrugdo Normativa GSI/PR n.° 3/2021, art. 23, pardgrafo
unico.

EVIDENCIA(S): - DOC n.° 08 do PROAD 2483/2022 — Questionario;
-DOC n.° 10 do PROAD 2483/2022 — Ata da Reunido e;
- DOC n.° 14 do PROAD 2483/2022 — RDI n.° 06/2022.

CAUSA(S): - Incipiéncia na implantacdo e manutencdo dos processos e
sistemas de gestao de seguranca da informagao;
- Limitacdes de estrutura, quadro de pessoal, e alta demanda da
area de TI no TRT19?% ¢;
- Auséncia de atualiza¢do normativa pelo TRT19

EFEITO(S) - Risco nos procedimentos de seguranga da informacdo e
consequente impacto nos processos de negdcios do TRT19%
- Indisponibilidade de servicos essenciais de TI, com prejuizo
das atividades estratégicas do TRT19% e;
- Risco do programa, processos e protocolos implantados ndo
atenderem as demandas do TRT19?

PROPOSTA DE Recomenda-se:

ENCAMINHAMENTO: | - Atualizagdo e aprimoramento dos processos, das normas

internas do TRT19%, com vistas a refletir as exigéncias
normativas contemporaneas relativas a seguranga da informacao.
Posto isto, sugere-se:

v' Atualizagdo do ATO n.° 82/2019/GP/TRT19*, para
inclusdo da etapa relativa a rotina de realizagdo das
simulagoes e testes para validagao dos planos e processos
que integram o programa de gestdo de continuidade dos
servicos de TI, conforme disposto na Portaria CNJ n.°
162/2021, Anexo II - Protocolo de Gerenciamento de
Crises Cibernéticas do Poder Judiciario, item 4.1, alinea
g; ¢ na Instrucdo Normativa GSI/PR 3/2021, art. 23,
paragrafo nico.

v’ Elaboragido de manuais/protocolos, e/ou a construgdo do
desenho do processo, contendo a aludida etapa, com a
descricdo das atividades, respectivos papeis e
responsabilidades dos envolvidos, bem como os modelos

SECRETARIA DE AUDITORIA
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de documentos e indicadores, conforme prevé o item 6.2
do ATO n.° 82/2019/GP/TRT19%, como também, apos a
aprovacdo pela Presidéncia, posterior publicacdo no
Portal de Governanga de TI, do que for cabivel,
observando os requisitos de seguranca da informacao
quanto aos controles sigilosos.

- Estabelecimento da rotina de simulagdes e testes continuos, na

implantacdo e continuidade dos processos que integram o

programa de gestao de continuidade dos servigos de TI.
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MINUTA DOS ACHADOS - TRT192

Descrigdo do
Tema Achado hﬁd Situacdo encontrada Objetos Evidéncia Critério Possiveis Causas Possiveis Efeitos Encaminhamento
achado
. " dos pi , das normas internas do TRT192, com vistas a
« Risco nos procedimentos de N I N " as I ’
) . refletir as normativas relativas a da informag@o. Posto
seguranga da informagio e f
consequente impacto nos processos | 1" *U88re-S€:
. q, ) P P * Atualizagdo do ATO n.2 103/2019/GP/TRT192, para inclusdo das etapas ndo previstas.
« Portaria CNJ 162/2021, Anexo Il - de negécios do TRT192; o . i
N N N L N * Elaboragdo de manuais/protocolos, e/ou a construgdo do desenho do processo, contendo
Protocolo de Gerenciamento de Crises « Indisponibilidade de servigos 25 aludides etanas. com » destricso, das s e -0
udi 3 i
A1.1 - Nio h previsio, no processo de ger dei de seguranca da de acdes Cibernéticas do Poder Judiciério, item 1.1; N . |essenciais de T, com prejuizo das  etap: < pape
N i N N S N P N N . na o dos envolvidos, bem como os modelos de documentos a serem utilizados nas etapas,
responsivas a serem colocadas em pratica quando ficar evidente que um incidente n3o seré mitigado rapidamente. « DOC n.2 08 do PROAD | « Portaria CNJ 162/2021, Anexo Il - atividades do TRT192 e; ' Oe ) P
s o . Ny N . dos processos e T s conforme prevé o item 8.16 do ATO n.2 103/2019/GP/TRT192; como também, apés a
A1.2 - No hé previsio, no processo de ger de de seguranca da de 2483/2022 — Protocolo de Gerenciamento de Crises " N « Imprevisibilidade para mediagao b o - e
N N L N N L N . L sistemas de gestdo de aprovagdo pela Presidéncia, posterior publicagdo no Portal de Governanca de TI, do que for
Falhas no processo | ESt2belecimento de critérios para iniciar o gerenciamento de crise. «ATO N2 Questionario; Cibernéticas do Poder Judicidrio, item 2.2; [ > 78 B R do problema. cablvel, observando o requisites de seguranga da informasfio quant aos cantroles
u i ; P . N ivel, Ve uisi u i u
Gerenciamento de o p A1.3 - N3o hé evidente previsdo, no processo de ger deii de da informaggo, da 103/2019/GP/TRT192 [+ DOC n.2 10 do PROAD | Instrugio Normativa GSI/PR 5/2021, art. ﬁm'taqﬁes e estr f - « Possivel no atendimento s siailoss. q gurang a0 q
T * Limif utura, = . igilosos.
incidentes de ser contemplagdo dos i que podem ocorrer nos servicos em nuvem contratados pelo 6rgao, a exemplo da «ATOn2 2483/2022 - Atada |16, inciso IV.; < regulamentagBes contratuais com o |~ 2 0o B ) )
Al de incidentes de N . N quadro de pessoal, e alta * Analise acerca das questdes contratuais com os provedores dos servicos em nuvem, em
seguranca da plataforma Gsuite. 82/2019/GP/TRT192. |Reunizo e; « Portaria CNJ 162/2021, Anexo Il - ) provedor. N N . N
N | seguranca da Ta e o - o v X demanda da 4rea de Tl no . relagio a falta da referida previsio nos processos do TRT192, e seu reflexo quanto ao risco de
informagao > - A1.4 - N3o hé previsio, no processo, de etapa relativa & comunicagdo dos incidentes graves ao CPTRIC-PJ. « DOC n.2 14 do PROAD | Protocolo de Gerenciamento de Crises « Perda de colaboragdo com os ! ’ ; i e L
informagdo S L . . . 3 y - o TRT192 e; . . quebra contratual e/ou ndo atendimento dos servigos, devido a possiveis infragdes
AL.5 - N3o hé previsio, no processo, da etapa relativa a de Relatério de C: de Incidente de 2483/2022 -RDIn.2  |Cibernéticas do Poder Judiciério, item 5.9; - L Grgios superiores do Poder "
. o N N N * Auséncia de atualizagdo o contratuais.
Seguranga da Informago, contendo descrigio e detalhamento da crise com plano de ago. 06/2022. « Portaria CNJ 162/2021, Anexo Il - ! Judiciario. > -
S N N . N N N N N normativa pelo TRT192. N - * Elaboragdo do modelo de Relatério de Ct de de da
A1.6 - O processo de de de da informago est4 parcialmente implantado, pois Protocolo de Gerenciamento de Crises « Comprometimento na gestio dos > o n ¢
. . . N N . R . . Informagdo, a ser utilizado, contendo a descrigdo e o detalhamento da crise e o plano de
encontra-se em fase de atualizagiio, bem como, a etapa de Avaliagio n3o esta sendo devidamente executada Cibernéticas do Poder Judiciario, item 6.4; incidentes, por auséncia de - bac
- N N . agdo a ser tomado, quando da ocorréncia dos eventos.
« Resolugio CNJ 396/2021, art. 11, incisos | mecanismos capazes de auxiliar na N > o . " X -
o - * Adogdo de medidas necessarias para integragdo e amadurecimento da politica de
e lll; art. 21, § 22, inciso IV gestdo do problema. i e N
N - da tais como, de testes dos planos, estabelecimentos de
« Comprometimento da gestao dos - . . ; N
incidentes. controles, construgdo de relatérios por meio dos dados extraidos dos registros para melhor
avaliagdo e analise dos incidentes, treinamento aos usuarios do TRT192, melhor
apr da que registra os (Jira), com vistas a garantir a
implantacio integral do processo e sua efetividade.
A2.1- Foram os papéis e dos pre no programa de gestio de Recomenda-se:
continuidade de servigos essenciais de Tl, incluindo o agente responsavel pela gestdo de continuidade dos servigos Atualizago e aprimoramento dos processos, das normas internas do TRT192, com vistas a
de Tl no Orgéo, somente nos Planos de Continuidade Operacional e Recuperagio de Desastres relativos ao Ple e refletir as normativas a relativas a da informag&o. Posto
L ® peraciona perag « Instrucdo Normativa GSI/PR 3/2021, art. ! 4
PROAD. Logo, concluiu-se que o atendimento da demanda é parcial. 2 isto, sugere-se:
A2.2 - Nao hd, no programa de gestao de continuidade de servicos de Tl, a definigdo das atividades criticas de V:IBR 150 27002, item 17.1.2  Atualizagdo do ATO n.2 82/2019/GP/TRT192, para inclusdo das etapas ndo previstas.
. i 1.2- - N
negcio a serem contempladas, em especial, quanto aos servicos relativos ao Portal SIGEP, Processo Administrativo e o « Elaboragao dos protocolos, manuais e/ou processos:
Implementando a continuidade da . o o N o R -
Google. ° nuiaa - Relativos as atividades criticas, que ainda nio estio mapeados, com a inclusio da descricio
. . - - N N e N seguranca da informacdo, alinea a; L N B L N B
A2.3 - Ha previsdo, no programa de gestdo de continuidade de servigos de Tl, da identificagdo dos ativos de ATOn.e Portaria CNJ 162/2021, Anexo Il das atividades, respectivos papeis e r dos er pelo
. . . i , Anexo Il - - . . i
informagao criticos, incluindo as pessoas, a infraestrutura e os recursos de tecnologia, somente nos Planos de rograma de gestdo de continuidade de servigos essenciais de TI.
mes : pessoa X € . 82/2019/GP/TRT192; |+ DOC n.2 08 do PROAD | Protocolo de Gerenciamento de Crises prograr Bests o . 1c0s e [
C Operacional e de Desastres relativos ao PJe e PROAD. Logo, concluiu-se que o rorocoe nocer o . . X - Relativos as atividades criticas, que ainda ndo estio mapeados, com a identificagdo dos
N . N * ATOn.2 2483/2022 - Cibernéticas do Poder Judicidrio, item 4.1, | Incipiéncia na implantagdo e| e Risco nos procedimentos de N N o N N N
atendimento da demanda ¢ parcial. cuecs ) ! ¢ v ativos de informagdo criticos, incluindo as pessoas, a infraestrutura e os recursos de
. L . - ) 22/2022/GP/TRT192; |Questionario; alinea b; manutengdo dos processos e |seguranga da informagao e _
A2.4 - Nio hi previsio, no programa de gesto de continuidade dos servigos de Tl, de protocolos, processos, g - . N tecnologia.
N N L N N * Plano de * DOC n.2 10 do PROAD | ¢ Portaria CNJ 162/2021, Anexo |! - sistemas de gestdo de consequente impacto nos processos N N
manuais para categorizagio dos e de de resposta X © . e - Contendo a categorizagio dos. e de de resposta
. Y - N L ) N [« 2483/2022 - Ata da Protocolo de Ger de Crises da informagao; de negécios do TRT192 e; o
N Falhas na gestdo  |A2.5 - Ndo h previsio, no programa de gestiio de continuidade dos servigos de Tl, de planos de contingéncia que ! - rorocoe nocer suransa "BOclos & X especificos.
Gestdo da . et " . . s ~ Operacional - PJE; Reunido; Cibernéticas do Poder Judicidrio, item 4.1, | Limitagdes de estrutura, « Indisponibilidade de servigos N .
. de o 0 eo dos riscos de maior criticidade, em razdo de ) po ~ « Elaboragso dos planos de com do
O A2 | s servicos ossiveis cendrios de crise. * Plano de * DOCn.£ 13 do PROAD falinea c; quadro de pessoal, e alta essenciais de TI, com prejuizo das | .1 ento e tratamento dos riscos de maior criticidade, em razio de possivels
servigos de Tl < P Continuidade 2483/2022 - « Portaria CNJ 162/2021, Anexo Il - demanda da drea de Tino |atividades estratégicas do TRT192. ~[7-0mPerament ' P

essenciais de TI

A2.6 - O programa de gestdo de continuidade contém parcialmente os requisitos dispostos na referida norma, sendo
que, ndo hé previsio:

- Das atividades criticas de negdcio;

(item 11 do Art. 23 - IN GSI/PR 3/2021)

- Da definigdo:

« Das agBes necessérias para operacionalizagio das medidas cuja implementacio dependa da aquisiéo de recursos
fisicos e/ou humanos,

« Dos limites de decisdo para os responsaveis pela aplicagdo das medidas de contingéncia perante situagdes
inesperadas

* Dos pardmetros para encerramento do plano e para a volta a normalidade,

* De um roteiro de simulagdo de teste de funcionamento e da forma de sua aplicagéo.

(item VI, 3, b, c e f, respectivamente, do Art. 23 - IN GSI/PR 3/2021)

A2.7 - N3o foram realizadas simulacGes e testes para validago dos planos e processos que integram o programa de

gestdo de continuidade dos servigos de TI.

Operacional — PROAD
e

* Planos de
Recuperagdo de
Desastres.

Declaragdo e;

*DOC n.2 14 do PROAD
2483/2022 - RDI n.2
06/2022.

Protocolo de Gerenciamento de Crises
Cibernéticas do Poder Judicidrio, item 4.1,
alinea'e' e 'f';

 Instrugdo Normativa GSI/PR 3/2021, art.
23;

« Portaria CNJ 162/2021, Anexo Il -
Protocolo de Gerenciamento de Crises
Cibernéticas do Poder Judicidrio, item 4.1,
alinea g;

 Instrugdo Normativa GSI/PR 3/2021, art.
23, parégrafo unico

TRT192 e;
* Auséncia de atualizagdo
normativa pelo TRT192.

* Risco do programa, processos e
i ndo

« Revisdo nos protocolos j4 existentes e inclusdo nos novos, das atividades criticas a serem

atenderem as demandas do TRT192.

, das seguintes etapas:

- AgBes necessarias para operacionalizagio das medidas cuja implementacio dependa da
aquisigdo de recursos fisicos e/ou humanos;

- Limites de decis&o para os responséveis pela aplicagdo das medidas de contingéncia
perante situagdes inesperadas;

- Pardmetros para encerramento do plano e para a volta a normalidade;

- Roteiro de simulago de teste de funcionamento e da forma de sua aplicagdo.

e testes continuos, na implantagdo e
continuidade dos processos que integram o programa de gestao de continuidade dos
servicos de TI.

« Definigdo, junto a Alta Administragdo do TRT19%, das atividades criticas de negdcio a serem
contempladas no programa de gestdo de continuidade de servigos de TI.

*E da rotina de sil
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7. CONSIDERACOES EM FACE DA RESPOSTA DA UNIDADE AUDITADA

Inicialmente, esclarece-se que a auditoria desenvolvida por esta Secretaria de Auditoria
seguiu o rito processual estabelecido no Anexo Unico do Ato GP/TRT19* n° 62/2021, o qual prevé a
etapa de envio do Relatério de Fatos Apurados a unidade auditada para manifestagdes,
esclarecimentos, elucidagdes de erros, elaboragdo de um Plano de Acdo, dentre outras
possibilidades, além da etapa de realizacdo da Reunido Expositiva dos Fatos Apurados com a
unidade auditada e a Diretoria Geral deste TRT19%. Somente apds a avaliacdo das respostas
encaminhadas pela(s) unidade(s) auditada(s), ¢ elaborado o Relatério Final de Auditoria e
encaminhado a Presidéncia do Tribunal, para avaliagdo e determinagdo do cumprimento das
recomendacdes acatadas.

Nesse contexto, apos a SETIC tomar conhecimento dos levantamentos inseridos no Relatorio
Preliminar para Manifestagdes do Auditado (documento n.° 16), no qual constaram 2 (dois) macro
Achados, desmembrados em 13 situagdes, foi realizada a Reunido Expositiva com os representantes
daquela unidade e da Diretoria Geral, registrada em Ata de Reunido n.° 06/2022 (documento n.° 20).
Em seguida, a unidade auditada apresentou suas manifestacdes por escrito (documento 18) e seu
Plano de A¢ao (documento n.° 26).

Apesar dos esclarecimentos apresentados pela unidade auditada, todos os Achados foram
mantidos, visando o cumprimento das recomendag¢des firmadas, a fim de que se possa aperfeicoar a
qualidade e suficiéncia dos controles internos relativos a seguranca da informacao, instituidos pela
SETIC.

Por fim, destaca-se que tais achados e consequentes recomendagdes serdo objeto de
monitoramento posterior, em momento oportuno, conforme os prazos estabelecidos no plano de
acao.

8. RECOMENDACOES

Quanto ao processo de gerenciamento de incidentes de seguranca da informacao:

8.1 Recomenda-se a atualizagdo do ATO n.° 103/2019/GP/TRT19? para inclusao da etapa relativa as
acOes responsivas a serem colocadas em pratica, quando ficar evidente que um incidente nao
serd mitigado rapidamente, conforme disposto na Portaria CNJ n.° 162/2021, Anexo II -
Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciério, item 1.1. (Al.1)

8.2 Recomenda-se a atualizacdo do ATO n.® 103/2019/GP/TRT19* para inclusdo da etapa relativa a
defini¢do dos critérios para iniciar o gerenciamento de crise cibernética, conforme disposto na
Portaria CNJ 162/2021, Anexo II - Protocolo de Gerenciamento de Crises Cibernéticas do Poder
Judiciéario, item 2.2. (A1.2)

. SECRETARIA DE AUDITORIA
G Aveni_d’a da Paz, 2'076 — 7° andar — Centro.
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8.3 Recomenda-se a atualizacdo do ATO n.° 103/2019/GP/TRT19* para inclusdo da etapa relativa a
contemplacdo dos incidentes ocorridos nos servigos em nuvem contratados pelo 6rgao, conforme
disposto na Instrucdo Normativa GSI/PR 5/2021, Art. 16, inciso IV. (A1.3)

8.4 Recomenda-se a atualizacdo do ATO n.° 103/2019/GP/TRT19* para inclusdo de etapa relativa a
comunica¢do dos incidentes graves ao CPTRIC-PJ, conforme disposto na Portaria CNJ n.°

162/2021, Anexo II - Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario,
item 5.9. (A1.4)

8.5 Recomenda-se a atualizacao do ATO n.° 103/2019/GP/TRT19* para inclusdo da etapa relativa a
elaboracdo de Relatério de Comunicagdo de Incidente de Seguranca da Informacdo, contendo
descricdo e detalhamento da crise com plano de acdao, conforme disposto na Portaria CNJ n.°
162/2021, Anexo II - Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario,
item 6.4. (A1.5)

8.6 Recomenda-se a atualizagdo do ATO n.° 103/2019/GP/TRT19* para certificagdo do
cumprimento das disposi¢des previstas na Resolugdo CNJ 396/2021, em seu Art. 11, incisos I e
Il e Art. 21, § 2° inciso IV. (A1.6)

8.7 Recomenda-se, adicionalmente a atualizacdo do ATO n.° 103/2019/GP/TRT19% conforme
previsdio no item 8.16 deste regulamento, a elaboragdo de controles internos
(manuais/protocolos/processos), contendo o detalhamento da execucao das etapas do processo
de gerenciamento de incidentes de segurancga da informagao, que ainda ndo estdo mapeados, com
a descrigdo das atividades, respectivos papéis e responsabilidades dos envolvidos, bem como os
modelos de documentos a serem utilizados nessas etapas, tais como a confec¢do do Relatdrio
previsto na recomendacao 8.1.5. (Al.1; Al.2; A1.3; Al.4; A1.5; A1.6)

8.8 Recomenda-se a adogdo de medidas necessarias para integragdo e amadurecimento da politica de
seguranca da informacdo, com vistas a garantir a implantacao integral do processo e sua
efetividade, tais quais: (A1.6)

8.8.1 Realizacao de testes dos planos relativos ao gerenciamento dos incidentes;

8.8.2 Melhor aproveitamento da ferramenta que registra os incidentes (Jira), no sentido de extrair

dados para construcao de indicadores, com finalidade de melhorar a analise dos incidentes; e

8.8.3 Treinamento aos usudrios do TRT19* no tocante aos protocolos a serem seguidos relativos a

seguranca da informagao.

Quanto a gestio da continuidade dos servicos essenciais de tecnologia da informacao:
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8.9 Recomenda-se a atualizagdo do ATO n.° 82/2019/GP/TRT19* para inclusdo da etapa relativa a
defini¢do dos papéis e responsabilidades dos profissionais envolvidos no programa de gestao de
continuidade de servicos essenciais de TI, incluindo o agente responsavel pela gestdo de
continuidade dos servigos de TI no Orgdo, conforme disposto na Instrugcdo Normativa GSI/PR
n.° 3/2021, art. 25 e NBR ISO 27002, item 17.1.2. (A2.1)

8.10 Recomenda-se a atualizagdo do ATO n.° 82/2019/GP/TRT 19" para inclusdo da etapa relativa
a definicdo das atividades criticas de negdcio a serem contempladas no programa de gestao de
continuidade de servigos de TI, conforme disposto na Portaria CNJ n.° 162/2021, Anexo II -
Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario, item 4.1, alinea b.

(A2.2)

8.11 Recomenda-se a atualizagdo do ATO n.° 82/2019/GP/TRT19" para inclusdo da etapa relativa
a identificacdo dos ativos de informacgao criticos, incluindo as pessoas, a infraestrutura e os
recursos de tecnologia, respeitando os requisitos de seguranca da informagao e as exigéncias dos
normativos em vigor, conforme disposto na Portaria CNJ n.° 162/2021, Anexo II - Protocolo de
Gerenciamento de Crises Cibernéticas do Poder Judiciario, item 4.1, alinea c. (A2.3)

8.12 Recomenda-se a atualizagao do ATO n.° 82/2019/GP/TRT19? para inclusdo da etapa relativa
a previsdo de protocolos, processos, ou manuais para categorizacdo dos incidentes e
estabelecimento de procedimentos de resposta especificos (playbooks), conforme disposto na
Portaria CNJ 162/2021, Anexo II - Protocolo de Gerenciamento de Crises Cibernéticas do Poder
Judiciario, item 4.1, alinea 'e' e 'f". (A2.4)

8.13 Recomenda-se a atualizagao do ATO n.° 82/2019/GP/TRT19? para inclusdo da etapa relativa
aos planos de contingéncia que detalham o monitoramento, o acompanhamento e o tratamento
dos riscos de maior criticidade, em razao de possiveis cenarios de crise, conforme disposto na
Portaria CNJ n.° 162/2021, Anexo II - Protocolo de Gerenciamento de Crises Cibernéticas do
Poder Judiciario, item 4.1, alinea 'e' ¢ 'f'. (A2.5)

8.14 Recomenda-se a atualizagao do ATO n.° 82/2019/GP/TRT19? para inclusdo da etapa relativa
a especificacdo dos itens Il e VI, a, b, c e f, do Art. 23 da IN GSI/PR n.° 3/2021. (A2.6)

8.15 Recomenda-se a atualizagdo do ATO n.° 82/2019/GP/TRT 19" para inclusdo da etapa relativa
a rotina de realizacao das simulagdes e testes para validagao dos planos e processos que integram
o programa de gestdo de continuidade dos servicos de TI, conforme disposto na Portaria CNJ n.°
162/2021, Anexo II - Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario,
item 4.1, alinea g; e na Instru¢do Normativa GSI/PR 3/2021, art. 23, paragrafo tinico. (A2.7)

8.16 Recomenda-se, adicionalmente a atualizacio do ATO n.° 82/2019/GP/TRT19%, conforme
previsdo no item 6.2 deste regulamento, a elaboracido de controles internos
(manuais/protocolos/processos) contendo o detalhamento da execucdo das etapas do programa
de gestao de continuidade de servicos essenciais de TI, incluindo a construgao dos protocolos de
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gerenciamento de crises cibernéticas, com a descricdo das atividades, respectivos papeis e
responsabilidades dos envolvidos, bem como os modelos de documentos e indicadores a serem
utilizados. (A2.1; A2.2; A2.3; A2.4; A2.5; A2.6; A2.7)

8.17 Recomenda-se a inclusdo nos protocolos ja existentes, como também nos novos que
surgirem, das seguintes etapas: (A2.6)

8.17.1 Acgdes necessarias para operacionalizagdo das medidas cuja implementacdo dependa da
aquisicao de recursos fisicos e/ou humanos;

8.17.2 Limites de decisdo para os responsaveis pela aplicagdo das medidas de contingéncia perante
situagdes inesperadas;

8.17.3 Parametros para encerramento do plano e para a volta a normalidade;

8.17.4 Roteiro de simulagdo de teste de funcionamento e da forma de sua aplicacao.

8.18 Recomenda-se definig¢do, junto a Alta Administracdo do TRT19?, das atividades criticas de
negocio a serem contempladas no programa de gestdo de continuidade de servigos de TI. (A2.2)

8.19 Recomenda-se a implantagdo da rotina de simulacdes e testes continuos, na implantagdo e
continuidade dos processos que integram o programa de gestdo de continuidade dos servigos
essenciais de Tecnologia da Informagao. (A2.7)

9. CONCLUSAO

A presente auditoria visou avaliar a Gestdo da Seguranca da Informacdo no ambito do
Tribunal Regional do Trabalho da 19% especificamente, quanto aos controles internos relativos ao
gerenciamento de incidentes cibernéticos e a gestdo de continuidade dos servigos essenciais de
Tecnologia da Informacao.

Os resultados da presente Auditoria demonstram a necessidade deste Tribunal atualizar seus
regulamentos internos, com vistas a refletir as exigéncias normativas contemporaneas, que primam
pela adogao de boas praticas na gestao da seguranga da informagdo; como também, corroboram para
a necessidade de estabelecimento e aprimoramento de controles internos especificos, principalmente
quanto aos servigos criticos, tais quais: PJe, PROAD, SIGEP, Portal Internet, Google Suite, para
mitigar os riscos inerentes a instabilidades cibernéticas, com foco na preven¢do e na qualidade da
administracdo das ocorréncias que possam vir a surgir, com fins de possibilitar uma resposta rapida,
segura e eficiente, minimizando prejuizos aos servigos prestados por este Tribunal.

A auditoria também evidenciou a auséncia de uma rotina de testes ¢ simulagdes dos
protocolos e a subutilizagdo da ferramenta que registra os incidentes cibernéticos (Jira), uma vez que
este controle poderia ser melhor aproveitado na extragdo de dados para construgdo de indicadores e
relatorios, com fins de promover uma melhor avaliacao e analise dos incidentes ocorridos.
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Ademais, restou evidenciada a necessidade de elaboragdo dos protocolos de gerenciamento
de crises cibernéticas para garantir a continuidade dos servigos essenciais de tecnologia da
informacao.

Assim, as constatagdes apontadas nos Achados de Auditoria respaldam as aludidas
conclusdes, e as recomendacgdes propostas objetivam o aprimoramento do gerenciamento de
incidentes de seguranca da informacdo e da gestdo de continuidade dos servigos essenciais de
Tecnologia da Informagao, quanto ao cumprimento das diretrizes normativas adotadas no ambito da
Justica do Trabalho, que buscam a adoc¢do de boas praticas em seguranca da informagao.

Maceid, 04 de novembro de 2022.

Fabia Fernanda Curvelo Marques Braulio Clementino M. M. Soares
Lider da Equipe de Auditoria Supervisor da Equipe de Auditoria

10. PROPOSTA DE ENCAMINHAMENTO

Ante o exposto, considerando o papel da auditoria interna preconizado pelo artigo 74 da
Constituicao Federal, e com o intuito de auxiliar a Administracdo deste Regional no controle, na
eficiéncia e legalidade dos procedimentos da gestdo, submete-se o presente Relatorio de Auditoria
ao Exmo. Senhor Desembargador Presidente do Tribunal Regional do Trabalho da 19* Regido, a fim
de que possa deliberar acerca dos resultados da presente Auditoria, realizada com o intuito de avaliar
a Gestao da Seguranca da Informagao no ambito da Justica do Trabalho.

Maceid, 04 de novembro de 2022.

BRAULIO CLEMENTINO M. M. SOARES
Secretario de Auditoria
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